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1. NOTA INTRODUTORIA

1.1. Resenha histdrica

A introducdo do Conselho de Prevencgdo da Corrupgdo (CPC) no panorama portugués, com a Lei n.°
54/2008, de 4 de setembro, veio consolidar a prevengéo da corrupgéo, através da publicagdo de um
conjunto de recomendagdes. A primeira recomendacgédo datada de 1 de julho de 2009, veio estabelecer
a necessidade de as entidades abrangidas procederem a elaboragdo de um Plano de Gestédo de Riscos
de Corrupcgdo e Infragbes Conexas (PGRCIC). Neste sentido, o referido Plano deveria conter os riscos
de gestdo, incluindo os de corrupgdo, bem como as medidas preventivas a adotar destinadas a

mitigagao dos riscos de corrupgédo e infragdes conexas.

Nos anos seguintes, no @mbito da sua atividade, o CPC aprovou diversas recomendac¢des versando por

varias areas de atuacgao, entre outras, a contratagdo publica e a gestdo de conflitos.

Assim, os Municipios, enquanto entidades gestoras de dinheiros, valores e patriménio publicos e tendo
por base as referidas recomendagdes do CPC procederam a elaboragao do Plano inicial e respetivas

revisdes, bem como as devidas comunicagdes e publicitagdes.

O CPC cessa as suas fungbes, na sequéncia da instalagdo definitiva do Mecanismo Nacional
Anticorrupcdo (MENAC), operada pela Portaria n.° 155-B/2023, de 6 de junho.

1.2. Estratégia Nacional de Anticorrupgao 2020-2024

Pela Resolucao do Conselho de Ministros n.° 37/2021, de 6 de abril, foi aprovada a Estratégia Nacional
de Anticorrupgdo (ENAC) 2020-2024. Elegendo a prevengdo como um vetor fundamental no combate a
este fendmeno, a ENAC prossegue os seguintes objetivos:

A promocdo da transparéncia e da integridade como valores comuns, integrantes de uma
cultura partilhada por todos os cidadaos;

- O fortalecimento das instituicdes publicas e da confianga que os cidaddos nelas devem
depositar;

- O fomento e a garantia de existéncia de igualdade de tratamento e de oportunidades para todos
os cidadaos;

< A melhoria da saude das financas publicas, do ambiente de negdcios e do desempenho da
economia;

2 O reforgo da seguranga interna quanto a ameacas externas.

Em seguimento dos objetivos estabelecidos, sdo definidos, de igual forma, um conjunto de prioridades,
considerando os principais riscos e os obstaculos mais fortes ao enfrentamento eficaz dos fenémenos

corruptivos (figura 1).
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Figura 1 — Estratégia nacional de combate a corrupgdo 2020 - 2024

Neste sentido, a segunda prioridade identificada pela ENAC, que define a prevencao e detegao dos

riscos de corrupgao no setor publico, devera ser tida em consideragdo na elaboragao do presente PPR.

Desta prioridade, resultam um conjunto de medidas, nomeadamente, a adogdo de programas de

cumprimento normativo, a criagdo de um regime geral de prevencdo da corrupgao, a instituigcdo do

Mecanismo de Prevengdo da Corrupgdo, assim como o reforgo do papel desempenhado pelas

entidades com natureza inspetiva do Estado e as agdes de fiscalizagé@o e responsabilizagao financeira

feita pelo Tribunal de Contas, como meio de promocéao da transparéncia e integridade.

Assim, as medidas impostas pela ENAC 2020-2024 foram adotadas, traduzindo-se na criagdo do

Regime Geral de Prevengéo da Corrupgao.
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1.3. Regime Geral de Preveng¢ao da Corrupgao

Em 9 de dezembro de 2021, foi publicado no Didrio da Republica, 1.2 série, n.° 237, o Decreto-Lei n.°
109-E/2021, ao qual o XXIlI Governo Constitucional introduz, no ordenamento juridico portugués, um

novo pacote de medidas legislativas de prevengédo e combate a corrupgao e infragdes conexas.

Para tal, foi criado o Regime Geral de Prevencdo da Corrupgdo (RGPC) que prevé a adogdo pelas
entidades abrangidas de Programas de Cumprimento Normativo (PCN), os quais serdo monitorizados
pelo Mecanismo Nacional Anticorrupcdo (MENAC), entidade administrativa independente, com
personalidade juridica de direito publico e poderes de autoridade, dotada de autonomia administrativa
e financeira, que desenvolve atividade de ambito nacional no dominio da prevengao da corrupgéo e

infragcOes conexas, e a qual sdo atribuidas neste ambito, poderes de iniciativa, controlo e sancionatério.

Consciente que a corrupgao e infragdes conexas afigura-se, cada vez mais, como uma prioridade e um
desafio que as autarquias locais enfrentam e que constituem um sério obstdculo ao normal
funcionamento das institui¢cdes, revelando-se como uma ameaga a democracia, prejudicando a
seriedade das relagdes entre a Administracdo Publica e os cidaddos, obstando ao desejavel
desenvolvimento das economias e ao normal funcionamento dos mercados. Desta forma, o Municipio
de Vila Real procedeu a elaboracdo de um novo PPR, com vista a implementagdo de um conjunto de
medidas, preventivas e corretivas, destinadas a mitigacao dos riscos de corrupgéo e infragdes conexas

identificados.

O PPR visa concorrer para a boa gestao publica, para a promogao de uma cultura de integridade,
transparéncia, responsabilidade e rigor e para o incremento da qualidade do servigo publico,
privilegiando a prevengao de eventos prejudiciais para a organizagdao. O PPR pretende ser dinédmico,
objeto de permanente evolugcdo devendo ser regularmente sujeito a um processo de revisdo e

atualizacgéao.

Assim, o presente documento define o PPR do Municipio de Vila Real, de acordo com as boas praticas
estipuladas pelas Recomendagdes do CPC e em cumprimento da publicagdo da Estratégia Nacional de
Anticorrupgédo e do Decreto-Lei n.° 109-E/2021, de 9 de dezembro, que estabelece o MENAC e o RGPC.

Neste contexto, o presente PPR tem como objetivo de fomentar uma cultura de transparéncia
administrativa, de compromisso e de responsabilizagdo de todos os trabalhadores, contribuindo, assim,
para fortalecer a credibilidade e reputacdo do Municipio de Vila Real, sendo o referido, objeto de
divulgagédo no site institucional do Municipio de Vila Real e na intranet, bem como através do enderego

eletrénico institucional a todos os trabalhadores.

Edigdo: 0.1 — setembro/2023
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1.4. Programa de Cumprimento Normativo

O RGPC retira do dominio da soft law a implementagado de instrumentos que visem a persecugao dos
objetivos estipulados. Este regime determina também a implementagao de sistemas de controlo interno
que assegurem a efetividade dos instrumentos integrantes do Programa de Cumprimento Normativo
(PCN), bem como a transparéncia e imparcialidade dos procedimentos e decisdes, prevendo-se

igualmente um regime sancionatoério préprio. Assim, o PCN deve incluir:

Plano de Prevencao de Riscos de Corrupgéo e Infragdes Conexas (PPR);
Cédigo de conduta;

Programa de formacao;

Canais de denuncia;

Designagdo de um Responsdvel pelo Cumprimento Normativo (RCN).

De acordo com o n.° 2, do artigo 6.° do RGPC, o PPR deve abranger os seguintes elementos:

a) Identificagdo das areas de atividade da entidade com risco de pratica de atos de corrupgéo e

infragcdes conexas;

b) Aidentificagdo da probabilidade de ocorréncia e o impacto previsivel de cada situagéo, de forma

a permitir a graduacgao dos riscos;

c) Com base na identificagdo dos riscos, identificagdo de medidas preventivas e corretivas que
permitam reduzir a probabilidade de ocorréncia e o impacto dos riscos e situagdes

identificadas;

d) Nas situagdes de risco elevado ou maximo, as medidas de prevengédo mais exaustivas, sendo

prioritaria a respetiva execugao;

e) A designacdo do Responsavel Geral pela execugéo, controlo e revisdo do PPR, que pode ser o
RCN.

A execucao do PPR esta sujeita a controlo e monitorizagdo continua, sendo elaborados relatérios de
avaliacao intercalar nas situagdes identificadas de risco elevado e um relatério de avaliagdo anual, nos

termos definidos pelo RGPC.

Perante este contexto, e reconhecendo o Municipio de Vila Real que é crucial combater e prevenir
situacdes suscetiveis de corrupgao, incrementando desta forma a confianca de todos os stakeholders,
foram encetadas um conjunto de agdes que culminaram na definicao deste PPR, que tem como objetivo

o elencado nas alineas dos paragrafos anteriores.

Assim, procede-se a elaboragcdo de um novo PPR 2023-2025, tendo em vista o seguinte enquadramento

normativo:

a) Recomendagbes do CPC (que ja cessou fungbes, na sequéncia da instalagdo definitiva do
MENAC);

b) Lein.°19/2008, de 21 de abril, que aprova medidas de combate a corrupgéo;
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c) Diretiva 2019/1937 do Parlamento Europeu e do Conselho de 23 de outubro de 2019, relativa a
protecdo das pessoas que denunciam violagdes do direito da Unido;

d) Estratégia Nacional Anticorrupgdo 2020-2024 (ENAC), aprovada pela Resolugdo do Conselho de
Ministros n.° 37/2021, 6 de abril;

e) Decreto-Lein.° 109-E/2021, de 09 de dezembro, que estabelece a criagdo do MENAC e o Regime
Geral de Prevengédo da Corrupgao;

f) Lei n.° 93/2021, de 20 de dezembro, que estabelece o Regime Geral de Protegdo de
Denunciantes de Infragées (RGPDI);

g) Lein.°94/2021,de 21 de dezembro, que aprova medidas previstas na ENAC, alterando o Cédigo

Penal, o Cédigo de Processo Penal e leis conexas.

Edigdo: 0.1 — setembro/2023
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2. ENQUADRAMENTO

A Administragdo Publica visa a prossecugcdo do interesse publico, procurando satisfazer as
necessidades coletivas em varios ambitos como o da saulde, seguranca, justica, entre outros, com
respeito pelos direitos e interesses legalmente protegidos dos cidaddos. Os respetivos érgéaos e
trabalhadores estdo subordinados a Constituicdo e a Lei (principio da legalidade) e devem atuar, no
exercicio das suas fungdes, com respeito pelos principios da igualdade, da proporcionalidade, da

justica, da transparéncia, da imparcialidade e da boa-fé.

Neste contexto, no cerne da sociedade em geral e da atividade administrativa em especial, destaca-se
o fendmeno da corrupgao e das infragdes conexas, um assunto em constante mutacao, de caracter
transnacional e transversal que urge prevenir, constituindo uma das grandes preocupagdes atuais, nao

s6 um desafio dos diversos Estados, mas também de todas as organizagdes internacionais e nacionais.

A corrupgao e as infragdes a ela conexas, nomeadamente as que decorrem dos conflitos de interesses,
constituem riscos potenciais em iniUmeras atividades, sendo uma verdadeira ameaga ao Estado de
Direito e aos valores publicos, da equidade e da justica social, prejudicando gravemente a relagao

transparente, de proximidade e de confianga entre a Administragao Publica e os cidadaos.

Fatores como o excesso de burocracia, a morosidade do sistema e a auséncia de principios éticos por
parte dos agentes publicos, proporciona a falta de transparéncia nas praticas administrativas, tendo
como consequéncia, a ocorréncia de praticas de corrupgdo, bem como de infragdes conexas e

situagdes de conflitos de interesses.

A este cumprimento de Prevencgdo da Corru¢cao devemos acrescentar a preocupagao com a consecucao
dos Objetivos de Desenvolvimento sustentavel (ODS), nomeadamente o objetivo n.° 16 — Paz e Justica,

da Agenda 2030 das Nagdes Unidas e do Instituto Nacional de Estatistica (INE).

Ciente da extrema importancia no combate de praticas de corrupgéo, infragdes conexas e conflitos de
interesses, e de que este é um caminho e trabalho continuos, o Municipio de Vila Real, no ambito das
suas atribuicdes e no exercicio das suas competéncias legais, tem o objetivo de implementar medidas
preventivas no seio da sua organizagao administrativa de forma a mitigar e/ou eliminar situagcdes de

corrupgao.

2.1. Conceito de corrupcao e infragoes conexas

A acecao mais corrente da palavra “corrupgao” reporta-se a apropriagao ilegitima de coisa publica,
entendendo-se como o uso ilegal dos poderes da Administragdo Publica ou de organismos equiparados,
com o objetivo de serem obtidas vantagens. Desta forma, esta tematica constitui uma das grandes

preocupacdes do Estado, das organizagdes e das instituicdes de ambito regional e local.

“A constatagdo de que a corrupgao e a criminalidade econémico-financeira mina os fundamentos da
democracia e vulnerabiliza a capacidade de atrag@o de investimento nacional e estrangeiro justifica o
reforgo de meios no combate a este tipo de criminalidade” (Decreto Regulamentar n.° 3/2009, de 3 de

fevereiro).
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Segundo a Estratégia Nacional de Anticorrupgdo 2020-2024, ndo existe uma definicdo clara de
corrupgdo comum a todos os paises, contudo, “é consensual que numa conduta corruptiva se verifica
o abuso de um poder ou fungdes publicas de forma a beneficiar, contra o pagamento de uma quantia

ou outro tipo de vantagem”.
De acordo com o artigo 3.° do RGPC:

“entende-se por corrupgdo e infragbes conexas, os crimes de corrupcdo, recebimento e oferta
indevidos de vantagem, peculato, participagdo econdmica em negdcio, concussao, abuso de poder,
prevaricagdo, trdfico de influéncia, branqueamento ou fraude na obteng¢ao ou desvio de subsidio,

subvengéo ou crédito”.

0 Codigo Penal prevé nos seus artigos 372.° a 374.°-A, os crimes de recebimento indevido de vantagem
e os crimes de corrupgdo. Para além dos crimes de corrupcgao, o Codigo Penal e demais diplomas legais,
nomeadamente a Lei Geral de Trabalho em Fungdes Publicas (LTFP) e Cédigo do Procedimento
Administrativo (CPA), preveem também, um conjunto de crimes conexos igualmente prejudiciais ao
bom funcionamento das institui¢des, na qual existe uma vantagem/compensacao ndo devida, sendo

estes identificados na Tabela 1.

CRIMES DE CORRUPGAO E INFRAGOES CONEXAS

Comportamento de quem ilegitimamente se apropriar de coisa mével ou animal
Abuso de Confianga que lhe tenha sido entregue por titulo ndo translativo da propriedade (artigo 205.°
do Cédigo Penal).

Comportamento de quem, por forca do cargo que desempenha, detiver a
Apropriagao llegitima de Bens | administragéo, geréncia ou simples capacidade de dispor de bens do sector publico
e Servigos ou cooperativo, e por qualquer forma deles se apropriar ilegitimamente ou permitir
intencionalmente que outra pessoa ilegitimamente se aproprie (artigo 234.° do
Cédigo Penal).

Comportamento de quem infringindo intencionalmente normas de controlo ou
Administragao Danosa regras econdmicas de uma gestao racional, provocar dano patrimonial importante
em unidade econémica do sector publico ou cooperativo (artigo 235.° do Cédigo
Penal).

Comportamento de quem, no exercicio das suas fungdes omitir em documento, a
que a lei atribui fé publica, facto que esse documento se destina a certificar ou
autenticar; ou intercalar ato ou documento em protocolo, registo ou livro oficial,
sem cumprir as formalidades legais; com intengdo de causar prejuizo a outra
pessoa ou ao Estado, ou de obter para si ou para outra pessoa beneficio ilegitimo
(artigo 257.° do Codigo Penal).

Falsificagao Praticada por
Funcionario

Comportamento de quem, com intengdo de causar prejuizo a outra pessoa ou ao
Estado, ou de obter para si ou para outra pessoa beneficio ilegitimo fabricar
notacdo técnica falsa; falsificar ou alterar notagéo técnica; fizer constar falsamente
de notagao técnica facto juridicamente relevante; ou fizer uso de notagéao técnica
falsificada por outra pessoa (artigo 258.° do Cédigo Penal).

Falsificagao de Notagao
Técnica

Comportamento de quem, com intengdo de causar prejuizo a outra pessoa ou ao
Estado, ou de obter para si ou para outra pessoa beneficio ilegitimo, destruir,
danificar, tornar nao utilizavel, fizer desaparecer, dissimular ou subtrair documento
ou notagdo técnica, de que ndo pode ou ndo pode exclusivamente dispor, ou de que
outra pessoa pode legalmente exigir a entrega ou apresentagdo (artigo 259.° do
Cédigo Penal).

Danificagao ou Subtragao de
Documento e Notagao Técnica
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CRIMES DE CORRUPGAO E INFRAGOES CONEXAS

Trafico de Influéncia

Fraude em Elei¢ao

Usurpacao de Fungoes

Suborno

Branqueamento

Recebimento Indevido de
Vantagem

Corrupgao Passiva para Ato
llicito

Corrupgao Passiva para Ato
Licito

Corrupgao Ativa

Peculato

Peculato de Uso

Comportamento de quem, por si ou por interposta pessoa, com o seu
consentimento ou ratificagao, solicitar ou aceitar, para si ou para terceiro, vantagem
patrimonial ou ndo patrimonial, ou a sua promessa, para abusar da sua influéncia,
real ou suposta, junto de qualquer entidade publica (artigo 335.° do Cédigo Penal).

Comportamento de quem votar em mais de uma secgdo ou assembleia de voto,
mais de uma vez ou com varias listas na mesma secgédo ou assembleia de voto, ou
atuar por qualquer forma que conduza a um falso apuramento do escrutinio; ou
falsear o apuramento, a publicagdo ou a ata oficial do resultado da votag&o (artigo
339.° do Cédigo Penal).

Comportamento de quem sem para tal estar autorizado, exercer fungdes ou
praticar atos préprios de funciondrio, de comando militar ou de forga de seguranca
publica, arrogando-se, expressa ou tacitamente, essa qualidade; exercer profissao
ou praticar ato proprio de uma profissdo para a qual a lei exige titulo ou
preenchimento de certas condigbes, arrogando-se, expressa ou tacitamente,
possui-lo ou preenché-las, quando o ndo possui ou ndo as preenche; ou continuar
no exercicio de fungdes publicas, depois de Ihe ter sido oficialmente notificada
demissé&o ou suspensdo de fungdes (artigo 358.° do Codigo Penal).

Comportamento de quem convencer ou tentar convencer outra pessoa, através de
dadiva ou promessa de vantagem patrimonial ou ndo patrimonial, a prestar falso
depoimento ou declaragdo em processo judicial, ou a prestar falso testemunho,
pericia, interpretagéo ou tradugéo, sem que estes venham a ser cometidos (artigo
363.° do Cédigo Penal).

Comportamento de quem, tem por objetivo a ocultagdo de bens, capitais ou
produtos com a finalidade de lhes dar uma aparéncia final de legitimidade,
procurando, assim, dissimular a origem criminosa de capitais, bens ou produtos
(artigo 368-A do Codigo Penal).

Comportamento de quem, no exercicio das suas fungdes ou por causa delas, por
si, ou por interposta pessoa, com o seu consentimento ou ratificagéo, solicitar ou
aceitar, para si ou para terceiro, vantagem patrimonial ou ndo patrimonial, que ndo
Ihe seja devida (artigo 372.° do Cédigo Penal).

Comportamento de quem, solicita ou aceita, por si ou por interposta pessoa,
vantagem patrimonial ou promessa de vantagem patrimonial ou ndo patrimonial,
para si ou para terceiro, para a pratica de um qualquer ato ou omissao contrarios
aos deveres do cargo (do artigo 373.°,n.° 1 do Cédigo Penal).

Comportamento de quem solicita ou aceita, por si ou por interposta pessoa,
vantagem patrimonial ou promessa de vantagem patrimonial ou ndo patrimonial,
para si ou para terceiro, para a pratica de um qualquer ato ou omissdo nao
contrarios aos deveres do cargo. (do artigo 373.°, n.° 2 do Cédigo Penal).

Comportamento de quem, por si ou por interposta pessoa, com 0 seu
consentimento ou ratificagdo, der ou prometer a funcionario, ou a terceiro por
indicagdo ou com conhecimento daquele, vantagem patrimonial ou nao patrimonial
(artigo 374.° do Cédigo Penal).

Comportamento de quem ilegitimamente se apropriar, em proveito préprio ou de
outra pessoa, de dinheiro ou qualquer coisa mével ou imdvel, publica ou particular,
que lhe tenha sido entregue, esteja na sua posse ou lhe seja acessivel em razdo das
suas fungdes (artigo 375.° do Cédigo Penal).

Comportamento de quem fizer uso ou permitir que outra pessoa faga uso, para fins
alheios aqueles a que se destinem, de coisa imdvel, de veiculos ou de outras coisas
moveis de valor apreciavel, publicos ou particulares, que Ihe forem entregues,
estiverem na sua posse ou |lhe forem acessiveis em razdo das suas fungdes, ou,
sem que especiais razdes de interesse publico o justifiquem, der a dinheiro publico
destino para uso publico diferente daquele a que esta legalmente afetado (artigo
376.° do Cédigo Penal).
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CRIMES DE CORRUPGAO E INFRAGOES CONEXAS

Participagao Econémica em
Negdcio

Violagao de Domicilio por
Funcionario

Concussao

Emprego de Forga Publica
Contra a Execucao da Lei ou
de Ordem Legitima

Abuso de Poder

Violacao de Regras
Urbanisticas por Funcionario

Violagao de Segredo por
Funcionario

Abandono de Fungées

Fraude na Obtencao de
Subsidios ou Subvengodes

Desvio de Subsidio,
Subvencao ou Crédito

Comportamento de quem, com intengdo de obter, para si ou para terceiro,
participacdo econémica ilicita, lesar em negdcio juridico os interesses patrimoniais
que, no todo ou em parte, lhe cumpre, em razdao da sua fungdo, administrar,
fiscalizar, defender ou realizar, ou, por qualquer forma, receber, para si ou para
terceiro, vantagem patrimonial por efeito de ato juridico-civil relativo a interesses
de que tinha, por forga das suas fungdes, no momento do ato, total ou parcialmente,
a disposigdo, administragdo ou fiscalizagdo, ainda que sem os lesar (artigo 377.°
do Codigo Penal).

Comportamento de quem, abusando dos poderes inerentes as suas fungdes,
praticar o crime previsto no n.° 1 do artigo 190.°, ou violar o domicilio profissional
de quem, pela natureza da sua atividade, estiver vinculado ao dever de sigilo (artigo
378.° do Codigo Penal).

Comportamento de quem, no exercicio das suas fungdes ou de poderes de facto
delas decorrentes, por si ou por interposta pessoa com o seu consentimento ou
ratificagdo, receber, para si, para o Estado ou para terceiro, mediante indugdo em
erro ou aproveitamento de erro da vitima, vantagem patrimonial que lhe nédo seja
devida, ou seja superior a devida, nomeadamente contribui¢ado, taxa, emolumento,
multa ou coima (artigo 379.° do Cédigo Penal).

Comportamento de quem, sendo competente para requisitar ou ordenar emprego
da forga publica, requisitar ou ordenar este emprego para impedir a execugao de
lei, mandado regular da justica ou ordem legitima de autoridade publica (artigo
380.° do Codigo Penal).

Comportamento de quem abusar de poderes ou violar deveres inerentes as suas
fungbes, com intengdo de obter, para si ou para terceiro, beneficio ilegitimo ou
causar prejuizo a outra pessoa (artigo 382.° do Cédigo Penal).

Comportamento de quem informe ou decida favoravelmente processo de
licenciamento ou de autorizagao ou preste nesta informagéo falsa sobre as leis ou
regulamentos aplicaveis, consciente da desconformidade da sua conduta com as
normas urbanisticas (artigo 382.°-A do Cédigo Penal).

Comportamento de quem, sem estar devidamente autorizado, revelar segredo de
que tenha tomado conhecimento ou que |he tenha sido confiado no exercicio das
suas fungdes, ou cujo conhecimento lhe tenha sido facilitado pelo cargo que
exerce, com intengdo de obter, para si ou para outra pessoa, beneficio, ou com a
consciéncia de causar prejuizo ao interesse publico ou a terceiros (artigo 383.° do
Cadigo Penal).

Comportamento de quem ilegitimamente, com intengdo de impedir ou de
interromper servigco publico, abandonar as suas fungdes ou negligenciar o seu
cumprimento (artigo 385.° do Cédigo Penal).

Fornecimento as autoridades competentes informagdes inexatas ou incompletas
sobre si ou terceiros e relativas a factos importantes para a concessao do subsidio
ou subvengao; Omissao, contra o disposto no regime legal da subvengado ou do
subsidio ou de factos importantes para a sua concessdo, obtido através de
informacgdes inexatas ou incompletas; Utilizagdo de documento justificativo do
direito a subvengao ou subsidio ou de factos importantes para a sua concessao,
obtido através de informagdes inexatas ou incompletas (artigo 36.° do Decreto-Lei
n.° 28/84, de 20 de janeiro)

Quem utilizar prestagdes obtidas a titulo de subvengdo ou subsidio para fins
diferentes daqueles a que legalmente se destinam. Quem utilizar prestagao obtida
a titulo de crédito bonificado para um fim diferente do previsto na linha de crédito
determinada pela entidade legalmente competente incompletas (artigo 37.° do
Decreto-Lei n.° 28/84, de 20 de janeiro)
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Incompatibilidades e
Impedimentos

Incompatibilidades com
Outras Fungbes

Acumulagao com Outras
Fungoes Publicas

Acumulagao com
Fungoes/Atividades Privadas

Proibigoes Especificas

Deveres do Trabalhador

Casos de Impedimentos de
Orgaos e de Agentes da
Administragao Publica

Escusa de Titulares de Orgaos
e de Agentes da
Administragao Publica

No exercicio das suas fungdes, os balhadores em fungdes publicas estdo
exclusivamente ao servigo do interesse publico (artigo. 19.° da LTFP)

As fungdes publicas sdo, em regra, exercidas em regime de exclusividade (artigo
20.° da LTFP)

0 exercicio de fung¢des publicas pode ser acumulado com outras fungdes publicas
nao remuneradas, desde que a acumulagdo revista manifesto interesse publico
(artigo 21.° da LTFP)

O exercicio de fungbes publicas ndo pode ser acumulado com fungdes ou
atividades privadas, exercidas em regime de trabalho auténomo ou subordinado,
com ou sem remuneragdo, concorrentes, similares ou conflituantes com as
fungdes publicas (artigo 22.° da LTFP)

Os trabalhadores ndao podem prestar a terceiros, por si ou por interposta pessoa,
em regime de trabalho auténomo ou subordinado, servicos no ambito do estudo,
preparagdo ou financiamento de projetos, candidaturas ou requerimentos que
devam ser submetidos a sua apreciagdo ou decisdo ou a de 6rgaos ou servigos
colocados sob sua direta influéncia.

Os trabalhadores ndo podem beneficiar, pessoal e indevidamente, de atos ou tomar
parte em contratos em cujo processo de formagédo intervenham 6rgdos ou
unidades organicas colocadas sob sua direta influéncia. (artigo 24.° da LTFP)

Os trabalhadores estao sujeitos aos deveres previstos nos termos do artigo 73.° da
LTFP, noutros diplomas legais e regulamentos e no instrumento de
regulamentacao coletiva de trabalho que Ihe seja aplicavel.

Os titulares de 6rgdos da Administragdo Publica e os respetivos agentes, bem
como quaisquer outras entidades que, independentemente da sua natureza, se
encontrem no exercicio de poderes publicos, ndo podem intervir em procedimento
administrativo ou em ato ou contrato de direito publico ou privado da
Administragao Publica, nos casos previstos no artigo 69.° do CPA.

Os titulares de 6rgaos da Administragdo Publica e respetivos agentes, bem como
quaisquer outras entidades que, independentemente da sua natureza, se
encontrem no exercicio de poderes publicos devem pedir dispensa de intervir no
procedimento ou em ato ou contrato de direito publico ou privado da Administragao
Publica quando ocorra circunstancia pela qual se possa com razoabilidade duvidar

seriamente da imparcialidade da sua conduta ou decisdo, nos casos previstos no
artigo 73.° do CPA.

Tabela 1 - Crimes de corrupgdo e infragbes conexas

Tendo em consideracdao o ja referido, constata-se que é de grande importancia fortalecer os
mecanismos de controlo interno existentes no ambito da prevencéo da corrupcgéo e infragdes conexas,

em resposta a esta problematica.

2.2. Conflito de Interesses

A questao do conflito de interesses no setor publico estd associada ao fendmeno da corrupgdo. No
quotidiano, as pessoas sdo portadoras de interesses diversos e legitimos, que nem sempre integram
as suas fungdes associadas aos seus cargos, contudo, a forma como gerem esses interesses pode

constituir um problema para o setor publico.

O Municipio de Vila Real reconhece que é crucial combater e prevenir situagbes suscetiveis de

corrupgao, incrementando desta forma a confianga dos cidaddos no Municipio e nos érgdos municipais.
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De acordo com o artigo 13.° do RGPC, considera-se conflito de interesses “qualquer situagdo em que se
possa, com razoabilidade, duvidar seriamente da imparcialidade da conduta ou decisdo do membro do

orgéo de administragéao, dirigente ou trabalhador”.

Assim, o conflito de interesses traduz-se numa situagéo de tenséo entre o interesse que um responsavel
deve considerar em exclusivo no seu processo de decisdo — o interesse legitimo - e, por outro lado, o
interesse pessoal (interesse ilegitimo), direto ou indireto, que cria o risco de ndo realizagdo do interesse

legitimo.

Posto isto, para a prevengdo do conflito de interesses devem existir obrigagdes declarativas de
interesses, incompatibilidades e impedimentos que, cumulativamente com sistemas de controlo interno
e mecanismos de monitorizagdo e sancionamento dos incumprimentos, sejam aptos a suprimir

interesses privados que possam condicionar a prossecugédo do interesse publico.

Edigdo: 0.1 — setembro/2023
16



PPR 2023-2025

SMAR1:IISION MUNICIPIO DE VILA REAL

ASSESSORES E AUDITORES ESTRATEGICOS

3. COMPROMISSO ETICO

A promocgao de uma cultura organizacional promotora de integridade e ética é essencial no combate a

corrupgao, pelo que a elaboragcao de cédigos de ética e de conduta permite aos trabalhadores
entenderem os seus deveres éticos e deontoldgicos, de forma clara e objetiva, com a finalidade de

incentivar a sua responsabilizagdo e continuo conhecimento.

Neste seguimento, por forma a dar cumprimento ao artigo 7.° do RGPC, cujo conteldo diz respeito ao

Codigo de Conduta, o Municipio adota um documento que estabelece um

"conjunto de principios, valores e regras de atuacdo de todos os dirigentes e trabalhadores em
matéria de ética profissional, tendo em consideragdo as normas penais referentes a corrupgéo e

as infragbes conexas e os riscos de exposi¢do da entidade a estes crimes”.

O Municipio de Vila Real institui um Compromisso Etico que visa a obtencdo de desempenhos
profissionais com elevados padrdes éticos e que promovam uma imagem clara, de responsabilidade,
seriedade e de uma boa administragao do Municipio, na sua relagdo com os interessados, que se aplica

genericamente aos varios intervenientes nos procedimentos.

Para além das normas legais aplicaveis, o Coédigo do Procedimento Administrativo (CPA) e a
Constituigdo da Republica Portuguesa (CRP) obrigam a que todos os trabalhadores da Administragao
Publica respeitem um conjunto de principios no exercicio da sua atividade. Estes principios encontram-
se descritos na “Carta Etica - Dez Principios Eticos da Administracdo Publica”, referida na Resolucdo do
Conselho de Ministros n.° 47/97, de 22 de margo.

PRINCIPIOS DESCRIGAO

Os trabalhadores encontram-se ao servigo exclusivo da comunidade
Principio do Servico Publico | e dos cidadaos, prevalecendo sempre o interesse publico sobre os
interesses particulares ou de grupo.

C . . Os trabalhadores atuam em conformidade com os principios

Principio da Legalidade SN . C
constitucionais e de acordo com a lei e o direito.

Os trabalhadores, no exercicio da sua atividade, devem tratar de

forma justa e imparcial a todos os cidadaos, atuando segundo

rigorosos principios de neutralidade.

Principio da Justica e da
Imparcialidade

Os trabalhadores ndo podem beneficiar ou prejudicar qualquer
cidaddo em funcdo da sua ascendéncia, sexo, raga, lingua,
convicgdes politicas, ideoldgicas ou religiosas, situagdao econdémica
ou condicao social.

Principio da Igualdade

Principio da Os trabalhadores, no exercicio da sua atividade, sé podem exigir aos
Proporcionalidade cidadaos o indispensavel a realizagao da atividade administrativa.

Os trabalhadores, no exercicio da sua atividade, devem colaborar
Principio da Colaboragao e com os cidadaos, segundo o principio da Boa-fé, tendo em vista a
da Boa-Fé realizagdo do interesse da comunidade e fomentar a sua
participagao na realizagao da atividade administrativa.
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PRINCIPIOS DESCRIGAO

Principio da Informagao e da | Os trabalhadores devem prestar informacgdes e/ou esclarecimentos
Qualidade de forma clara, simples, cortés e rapida.

Os trabalhadores, no exercicio da sua atividade, devem agir de forma

Principio da Lealdade i
leal, soliddria e cooperante.

Os trabalhadores regem-se segundo critérios de honestidade

A [P0 G U3 G pessoal e de integridade de caracter.

Principio da Competéncia e Os trabalhadores agem de forma responsdvel e competente,
Responsabilidade dedicada e critica, empenhando-se na valorizagéo profissional.

Tabela 2 - Carta Etica — Dez Principios Eticos da Administragdo Publica

Face as competéncias que lhes estao adstritas, os Municipios afiguram-se um instrumento de contacto
da Administragdo Publica com a populagdo em geral, tal como exposto no artigo 235.° da CRP, devido
arelagao de proximidade estabelecida e ao grau de importancia de que se revestem os atos praticados
das decisdes tomadas para o destino da sociedade, com bastante frequéncia aplicaveis a processos
individuais, passiveis de reforcar direitos e liberdades dos individuos ou de os restringir, por forga da

lei.

Assim, em cada situagdo dever-se-a acautelar os riscos de interferéncia no normal curso de cada
processo, quer decorra de uma atitude negligente, deliberada ou involuntaria, em resultado da qual
possa sair deturpada a relagdo com o publico, contrariamente ao que fora assumido no cumprimento
da lei e em coeréncia com os principios e os valores afirmados na Carta de Etica da Administragéo

Publica, quer essa interferéncia seja de natureza subjetiva ou pessoal.

Para além das normas legais aplicaveis, as relagdes que se estabelecem entre os membros dos 6rgaos
do executivo, os trabalhadores e demais colaboradores do Municipio, bem como no seu contacto com
as populagdes e outros interessados, assentam, nomeadamente, num conjunto de principios e valores,

a saber:

Integridade, procurando as melhores solugdes para o interesse publico que se pretende atingir;
Comportamento profissional;

Consideracdo ética nas agoes;

Responsabilidade social;

Nao exercicio de atividades externas que possam interferir com o desempenho das suas
fungdes no Municipio ou criar situagdes de conflitos de interesses;

Promocéao, em tempo util, do debate necessdrio a tomada de decisdes;

Respeito absoluto pelo quadro legal vigente e cumprimento das orientagdes internas e das
disposicdes regulamentares;

Manutengdo da mais estrita isengdo e objetividade;

Transparéncia na tomada de decis®es e na difusdo da informacgaéo;

Publicitagdo das deliberagdes dos 6rgdos municipais e das decisbes dos seus membros com

poderes para o efeito;
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< lgualdade no tratamento e ndo discriminagao;
- Declaragdo de qualquer presente ou beneficio que possam influenciar a imparcialidade com que

exercem as suas fungoes.

Esse compromisso ético, transversal aos varios intervenientes nos procedimentos da Administragao,
deve funcionar como referéncia nas atitudes e comportamentos dos trabalhadores no exercicio das
suas atividades, por forma a fazer sobressair o interesse publico, acrescentar valor a gestdo e,

consequentemente, aumentar a satisfagdo de todos os interessados.
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4. CARATERIZAGAO DA ENTIDADE

4.1. Atribuicoes do Municipio

O Municipio de Vila Real é o organismo maximo de representagao do concelho e dos seus habitantes.
Enquanto autarquia local, é pessoa coletiva da populagdo e do territério, dotada de dérgaos

representativos que visam a prossecugao dos interesses proprios, comuns e especificos da populagao.

Dotada de meios técnicos e humanos, tem como objetivo caminhar na diregdo de uma administragéo
local mais proxima dos cidaddos e mais célere no atendimento das necessidades e exigéncias dos seus

municipes.

No exercicio das suas fungdes, o Municipio de Vila Real tem total autonomia no que respeita a pessoal,

patriménio e finangas, competindo a sua gestao aos respetivos érgéos.

As suas atribuigdes e competéncias estdo estritamente associadas a satisfagdo das necessidades da
comunidade local no que respeita sobretudo ao desenvolvimento socioeconémico, ao ordenamento do

territorio, a cultura, a educacgao, desporto e ao ambiente.

O Municipio de Vila Real é, a luz do artigo 235.° da Constituicdo da Republica Portuguesa, uma pessoa
coletiva de cariz territorial, dotado de 6rgdos representativos (Assembleia Municipal e Camara
Municipal), que visa a prossecucdo de interesses proprios da sua populacdo, designadamente nos

seguintes dominios:

a) Equipamento rural e urbano;

b) Energia;

c) Transporte e comunicagdes;

d) Educacéo, ensino e formacgéao profissional;
e) Patrimonio, cultura e ciéncia;

f) Tempos, livres e desporto;

g) Sadde;

h) Acéo social;

i) Habitagéo;

j) Protecao civil;

k) Ambiente e saneamento bésico;

I) Defesa do consumidor;

m) Promogéo do desenvolvimento;

n) Ordenamento do territério e urbanismo;
o) Policia municipal;

p) Cooperagdo externa.
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4.2. Missao, Visao e Valores

4.2.1. Missao

Como missédo, a Camara Municipal de Vila Real pretende assegurar uma prestagao de servigos de
qualidade, responder com eficiéncia e eficadcia as necessidades da populagdo, dinamizar a economia
local, promover a preservagdo e gestao do territorio e melhorar a qualidade de vida do concelho.
Assume ainda a regulamentacao e gestao, sob sua responsabilidade e com total transparéncia, e em
beneficio dos seus municipes, de tarefas de interesse publico municipal, nos termos e nas formas

previstas na lei.

4.2.2. Visao

A Camara Municipal de Vila Real cumpre a sua missdo com o propdsito de construir um concelho
centrado nas pessoas e preparado para o futuro, assumindo ser um referencial na area da coeséo e
inclusdo social, mas também preparado para ganhar os desafios da competitividade, da inovacgao e da

modernidade, no quadro de um desenvolvimento sustentavel.

4.2.3. Valores
e Economia

Vila Real tera de crescer cada vez mais, com uma economia mais dindmica, capaz de atrair investimento
e criar emprego. Este é o segredo para fazer regressar os Vila-realenses que se viram obrigados a deixar
a sua terra em busca de oportunidades, e ainda atrair nova populagéo. Apesar de Vila Real ter perdido

menos populagao do que a média nacional, esta é uma questdo que deve ser prioritaria para o concelho.
e Partilha

Vila Real é cada vez mais um concelho jovem, vibrante, ativo e moderno. Um concelho virado para o
futuro, com servigos municipais ao servigo do cidaddo, sem burocracias desnecessarias. Um concelho
em que todos sejam envolvidos na democracia local e incentivados a participar. Ao mesmo tempo, um
concelho atento as fragilidades sociais, aos mais idosos, aos desprotegidos e a todos aqueles que

necessitam de auxilio, encontrando sempre parcerias que fornegam uma resposta adequada.
e Comunidade

A Comunidade envolve a autarquia e as demais instituicoes publicas e privadas, as Juntas de Freguesia,
0 espaco publico, as associagdes e coletividades, as nossas tradi¢gdes populares e culturais, em suma,
a identidade Vila-realense. Envolve também o saber, a educacao, o conhecimento e a formacao. Vila
Real tem de continuar a recuperar o seu orgulho, a sua importancia regional, nacional e a visibilidade.
S6 assim se continuara a afirmar Vila Real como um local que vale a pena visitar e onde se deseja viver,

estudar, trabalhar e investir.

Edigdo: 0.1 — setembro/2023
21



PPR 2023-2025

SMART VISION MUNICIPIO DE VILA REAL

ASSESSORES E AUDITORES ESTRATEGICOS

e Bem-estar

Vila Real é uma cidade, mas é também toda a sua envolvéncia. Estd rodeada das paisagens naturais
fantdsticas do Alvao, do Maréo, do Douro e do nosso patriménio. Ha que reforgar Vila Real como destino
da Biodiversidade, procurada por uma fauna e flora Unicos, capazes de encantar quem a visita. Uma
cidade saudavel, onde a atividade fisica é praticada em espagos verdes e em tantos equipamentos

desportivos de qualidade.
¢ Felicidade

Hoje Vila Real é uma cidade mais feliz. O aumento da qualidade de vida sente-se na fantdstica
programacao cultural dos equipamentos municipais, nos inUmeros eventos de entrada livre oferecidos
durante todo o ano, nos concertos a que assistem milhares de pessoas, nas Festas Populares e nas
Marchas Populares que trazem todo o concelho a cidade. A felicidade, o sorriso, o orgulho, sdo muito

importantes para Vila Real.
4.3. Estrutura Politica

A estrutura politica assenta em dois érgdos, a Camara Municipal, com fungdes executivas e a
Assembleia Municipal, com fungbes de natureza predominantemente deliberativa e fiscalizadora da

atividade desenvolvida pela primeira.

A mesa da Assembleia Municipal é composta por um presidente, sendo simultaneamente o presidente
da Assembleia Municipal, e por dois secretdrios. A mesa é eleita por um mandato e os seus membros
sdo eleitos de entre os membros da Assembleia Municipal. Fazem ainda parte da Assembleia Municipal

todos os Presidentes das Juntas de Freguesia do concelho de Vila Real.

A Camara Municipal de Vila Real é constituida por sete autarcas eleitos: um Presidente, um Vice-
presidente e cinco Vereadores, a quem compete, um quadro de delegagdes previamente estabelecido,
sendo responsavel pela definicdo das estratégias e politicas municipais, bem como as decisdes mais

relevantes sobre a atividade dos servicos municipais, e que atualmente possui a seguinte composigao:
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Presidente da Camara Municipal
Rui Santos

Vice-Presidente da Camara Municipal
Alexandre Favaios

Vereadora
Mara Minhava

Vereador
Adrianc Sousa

Vereador
Carlos Silva

Vereador
Luis Tao

Vereador
Nataniel Araujo

Figura 2 - Composigao do Executivo Municipal — Mandato 2021/2025
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4.4. Estrutura Administrativa
4.4.1. Organograma e identificagdo dos Responsaveis

A organizagao dos servigos municipais do Municipio de Vila Real encontra-se definida pelo Aviso n.°
1526/2023, publicado no Diario da Republica, 2.2 série, n.° 15/2023, de 20 de janeiro de 2023, com as
devidas alteragdes impostas pelo Aviso n.° 6446/2023, publicado em diario da Republica, 2.2 série, n.°
62, de 28 de margo de 2023.

A atual estrutura organica do Municipio de Vila Real encontra-se representada na Figura 3 e na Tabela

4 apresentada de seguida.
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Figura 3 — Organograma do Municipio de Vila Real
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Gabinete da Presidéncia e Vereagao GPV
Gabinete de Protocolo e Informagao GPI
Gabinete de Protecao Civil e Defesa da Floresta GPCDF
Gabinete do Médico Veterinario Municipal GMVM
Aerédromo Municipal AM
Departamento Administrativo e Financeiro DAF
Servigo da Loja do Cidadéo SLC
Servigo de Auditoria Interna SAl
Divisdo de Gestdo Financeira e Patrimonial DGFP
Servigos de Aprovisionamento e Contratagao Publica SACP
Servigco de Gestao de Patrimonio SGP
Divisdo de Informatica e de Modernizagdo Administrativa DIMA
Divisdo de Gestdao Administrativa e de Recursos Humanos DGARH
Divisado Juridica e de Fiscalizacéo DJF
Servigos de Gestao da Fiscalizagdo Municipal SGFM
Tesouraria -
Nucleo de Apoio Administrativo a Assembleia Municipal -
Nucleo de Atas e Expediente -
Departamento de Estratégia e Coordenacao DEC
Divisdo de Projetos Especiais DEP
Divisdo de Fundos Comunitarios DFC
Departamento de Planeamento e Gestao do Territério DPGT
Divisdo de Gestdo Urbanistica DGU
Servigos de Planeamento e Mobilidade SPM
Divisdo do Ambiente DA
Servigos Urbanos SuU
Servigos de Educagdo Ambiental SEA
Servigos de Projetos para o Desenvolvimento Sustentavel SPDS
Departamento de Equipamentos e Infraestruturas DEI
Divisdo de Obras Municipais DOM
Servigos de Estudos e Projetos SEP
Divisdo de Agao Social e Saude DASS
Divisao de Educacao, Desporto e Juventude DEDJ
Servicos de Gestao Educativa SGE
Servigo de Gestdo de Equipamentos Educativos SGED
Servigos de Desporto e Juventude SDJ
Servigo de Gestdo de Equipamentos Desportivos SGED
Servigcos de Apoio Pedagdgico e de Inovagao Educativa SAPIE
Servigos Educativos SE
Divisdo da Cultura DC
Servigos de Gestao do Teatro Municipal SGTM
Servigos de Gestdo dos Museus Municipais SGMM
Servigos de Gestao do Arquivo Municipal SGAM
Servigos de Animacgao e Turismo SAT

Tabela 3 - Identificagdo das Unidades Organicas e respetivos Responsaveis - Municipio de Vila Real
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4.4.2. Instrumentos e Mecanismos de Gestao

No ambito das suas competéncias, o Municipio de Vila Real dispde de um conjunto de instrumentos e
mecanismos de gestdo que sustentam uma administracdo eficiente e eficaz nas diversas areas de

intervengao do Municipio, designadamente:

Orcamento: o orcamento contém uma previsao discriminada das receitas e despesas para

um determinado periodo de tempo;

Grandes Opg¢des do Plano: constituem um instrumento de politica econémica do Municipio
e traduzem-se num balango da acdo governativa, bem como num conjunto de medidas de

politica e de investimentos que concorrem para a respetiva concretizagao;

Balangco Social: fornece um conjunto de indicadores nas areas de gestdo dos recursos
humanos e financeiros que permitem e sustentam a tomada de decisdo ao nivel do

planeamento e gestao;

Mapa de Pessoal: constitui um instrumento fundamental de planeamento e gestao

estratégica de recursos humanos, permitindo uma gestao integrada e dindmica dos mesmos;

Relatodrio de Atividades e Contas: descrevem as principais atividades realizadas e os meios

utilizados, incluindo uma demonstragao qualitativa e quantitativa dos mesmos;

Norma de Controlo Interno: estabelece um conjunto de principios e regras definidoras de
politicas, métodos, procedimentos de controlo e responsabilidades que permitam assegurar

o desenvolvimento eficiente e sustentado das atividades do Municipio;

Cédigo de Etica e de Conduta: estabelece um conjunto de principios, valores e regras em
matéria de ética profissional que devem pautar o desempenho de todos os trabalhadores e
colaboradores no exercicio das suas fungdes, sem prejuizo da observancia de outras normas

de conduta decorrentes da lei;

Canal de Denuncias: visam prevenir, detetar e sancionar violagées do direito da Unido
Europeia e atos de corrupgao ou infragdes conexas, nos termos previstos no artigo 2.° do
RGPDI e no artigo 8.° do RGPC, respetivamente, bem como de situagdes de conflitos de
interesses e de incumprimento dos principios e normas estipulados no Cédigo de Etica e

Conduta.

Programa de Formacao Interna: promove a consciencializagdo para a responsabilidade
individual e divulga as politicas e procedimentos consubstanciados nos instrumentos e

mecanismos de gestdo que integram o programa de cumprimento normativo implementado.
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4.4.3. Sistemas de Informacgao

O Municipio de Vila Real dispde de um sistema informatico o qual é da responsabilidade da Software-
House - Medidata. O ERP SIGMA é um sistema integrado e completo, constituido por um conjunto de
modulos e sistemas de gestdo da informagéo, que permitem, de uma forma fécil e versatil, o tratamento
global da informagéo de acordo com as necessidades especificas dos organismos da Administragéo

Publica Local.

A Tabela 4 apresentada de seguida, identifica os aplicativos atualmente utilizados pelo Municipio no

conjunto de solugdes do ERP SIGMA, assim como, quais as unidades organicas que as utilizam.

APLICAGOES SERVICO(S) QUE UTILIZA
OBM - Obras Municipais DEI, DA, DGFP, SACP
ARM - Aprovisionamento Todos os servigos

SNC-AP - Sistemas de Normalizagdo Contabilistica da

Administragcédo Publica 2209 08 SEgEs

PAT - Patrimdnio DGFP

MAQ - Parque de Maquinas e Viaturas DGFP

PES - Recrutamento e Selegao de Pessoal DGARH, DGFP
Feiras e Mercados DGFP, DJF
Habitagao e Rendas Nao aplicavel
Urbanismo DPGT, DEI, DA, GPCDF
Recursos Humanos Nao aplicavel

SIGMAATENDIMENTO - Sistema Integrado de Documentos e

Atendimento Municipal Ter08 08 SEIERS

SIGMADOC - Gestdo Documental Todos os servigos
SIGMAFLOW - Aplicagao Integrada de Workflow Todos os servigos
SIGMAINTRA - Intranet Autarquica Todos os servigos

Tabela 4 - Sistemas de Informacgéo - Municipio de Vila Real
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5. IDENTIFICAGAO, ANALISE E AVALIAGAO DE RISCO E MEDIDAS PREVENTIVAS

5.1. Metodologia do processo de gestao de riscos

Todas as organizagdes incorrem em incertezas quanto ao éxito da prossecugao da sua estratégia e
objetivos, sendo importante conhecer se o incumprimento das metas tragadas decorre da deficiéncia

da estratégia, da sua execugdo ou de comportamentos fraudulentos e lesivos dos ativos.

E, assim, primordial conhecer os riscos a que o Municipio de Vila Real se encontra sujeito, para poder

avalia-los e administra-los.
O risco pode ser definido como

“a combinagdo da probabilidade de um acontecimento e das suas consequéncias (ISO/IEC Guide
73). O simples facto de existir atividade, abre a possibilidade de ocorréncia de eventos ou
situagdes cujas consequéncias constituem oportunidades para obter vantagens (lado positivo) ou

entdo ameacgas ao sucesso (lado negativo)” (Norma de Gestédo de Riscos, FERMA, 2003, p. 3).

A gestdo de risco é um processo de identificagdo, andlise, tratamento e monitorizagdo dos riscos
inerentes as atividades de prossecucao das atribuicdes e competéncias das institui¢cdes, tendo por
objetivo a defesa e protegao de cada interveniente nos diversos processos, numa perspetiva de

melhoria continua.

Trata-se de uma atividade que envolve a gestao, stricto sensu, a identificagdo de riscos inerentes as
atividades passadas, presentes e futuras de uma organizagao, dado que a gestao de riscos “deve ser
um processo continuo e em constante desenvolvimento aplicado a estratégia da organizagcdo e a

implementagdo dessa mesma estratégia” (Norma de Gest&do de Riscos, FERMA, 2003, p. 3).
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Figura 4 - Processo de gestéao de risco, de acordo com a I1SO 31000
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Sao multiplos os fatores que podem potenciar a ocorréncia de riscos de gestdo e operacionais de
corrupgao e infragdes conexas, influenciando o grau de exposi¢ao ao risco numa determinada atividade,

pelo que se identificam de seguida alguns fatores de mitigagao do risco:

Recrutamento para o exercicio de fungdes publicas de pessoal com um perfil técnico e
comportamental adequado;

Cultura de responsabilizagao de todos os trabalhadores pelo incumprimento da Gestédo de
Conflitos de Interesses;

Promocgédo de agdes de formagao/sensibilizagdo nos dominios da ética e da conduta, e da
conformidade, e consciencializagdo para os riscos de corrupgdo e infragdes conexas
inerentes ao desempenho de determinadas fungdes;

Cultura de responsabilizacao dos dirigentes de topo e intermédios pela pratica de gestado
danosa;

Motivagao dos trabalhadores no exercicio de fungdes publicas;

Robustez do Sistema de Controlo Interno;

Disponibilizagdo de Canais de Denuncia Interna e Externa;

Divulgacao de informacao publica atualizada, de forma simples e acessivel.

Apés a identificagao, analise e avaliagao de risco, devem ser definidas as medidas que mitiguem os

riscos encontrados e quais as agdes que pretendem adotar face aos mesmos, ou seja, se pretendem:

Evitar o risco de corrupgéo, eliminando a causa;
Prevenir o risco de corrupg¢ao, minimizando a ocorréncia;
Aceitar o risco de corrupgéo, acolhendo as consequéncias;

Transferir o risco de corrupgao, imputando-o a terceiros.

Em face da identificacdo, andlise e avaliagdo de risco é consubstanciado um Plano de Agdo que
concretiza as agdes e as medidas preventivas e corretivas, com a inclusdo de um cronograma de
implementacao e identificagdo dos responsdveis, o qual serd tido em consideragdao no decorrer da
implementagdo e monitorizagdo da prevencdo de riscos de gestdo, incluindo os de corrupgao e
infrag0es conexas. Acresce referir, que a gestdo de riscos é uma responsabilidade de todos os

trabalhadores do Municipio de Vila Real, independentemente da sua fungao.

Assim, a gestdo de risco deve ser uma das componentes da cultura organizacional do Municipio de Vila
Real, de modo a estar presente em todos os processos de gestao. Os riscos que o Municipio apresenta

podem ter origem em fatores internos ou externos.

Perante o exposto, é crucial, que exista uma comunicagao soélida e eficiente por parte de todos os
trabalhadores, para que entendam os principios basicos da gestdo de risco e consigam aplica-los no
seu dia-a-dia. Assim, é necessario haver um acompanhamento ao longo de todos os processos de
gestdo de risco, de forma a assegurar uma diminuigdo da ocorréncia dos riscos e a pratica de corrupgéo
ou infragdes conexas, bem como o envolvimento de todas as partes que integram o Municipio de Vila

Real.
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5.2. Identificacao das areas de risco ou potencial risco

No decorrer do processo de elaboragdo do relatério de avaliagdo de riscos de corrupgdo, foram
identificadas sete dareas de risco ou com potencial risco de corrupgdo e infragdes conexas,

designadamente:

Contratagdo Publica;

Concesséao de Beneficios;

Recursos Humanos;

Gestao Financeira;

Urbanizacgao e Edificagao;

Fiscalizagdo de Regulamentos e Posturas Municipais;

Ciberseguranca.

Na tabela seguinte (Tabela 5) sdo apresentados os responsaveis por cada drea objeto de andlise.

AREAS DE RISCO IDENTIFICAGAO DOS RESPONSAVEIS

Contratacgao Publica Filipe Machado
Concessao de Beneficios Filipe Machado
Recursos Humanos Helena Coelho
Gestao Financeira Filipe Machado
Urbanizacao e Edificagao Susana Gomes
Fiscalizagdao de Regulamentos e Posturas -

. Raquel Queiros
Municipais
Ciberseguranca Amaéndio Azevedo

Tabela 5 - Responsdveis por cada drea objeto de andlise

5.3. Avaliagao do Risco

Para a realizagcdo da avaliagdo dos riscos foi utilizado um referencial metodolégico ao nivel da
ponderacdo do nivel de risco, designadamente, a framework Enterprise Risk Management (ERM)

desenvolvida pelo Committee of Sponsoring Organizations of the Treadway Commission (COSO).

0 referencial preconiza que os riscos sdo analisados considerando a probabilidade de ocorréncia e o
respetivo impacto. Este calculo ajuda a determinar o modo como os riscos deverdao ser geridos,

podendo ser associados aos objetivos que influenciam.

Assim, avaliam-se os riscos considerando os seus efeitos inerentes e residuais. O risco inerente é
considerado o risco que uma entidade tera de enfrentar na falta de medidas que possa adotar para
alterar a probabilidade de ocorréncia dos eventos, enquanto que o risco residual é aquele que ainda

permanece apds a resposta da mesma.
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Apods identificagdo dos riscos, devem ser identificadas um conjunto de medidas que visem mitigar

esses riscos.

A probabilidade

representa a . : .
possibilidade de que x 0 Ln‘:arf,;g%;eg\::ifgta Nivel de Risco
um determinado evento

ocorrera

Figura 5 - Férmula de calculo do Nivel de Risco

Um risco com reduzida probabilidade de ocorréncia e baixo potencial de impacto, geralmente, nado
requer maiores consideragdes. Por outro lado, um risco com elevada probabilidade de ocorréncia e um

potencial de impacto significativo obriga a uma atengéo consideravel.

A Tabela 6 e Tabela 7 ilustram e designam os niveis e graduagdo do risco considerados no presente

relatério (Probabilidade x Impacto).

Possibilidade de ocorréncia, mas Possibilidade de ocorréncia, mas Forte possibilidade de ocorréncia e

PROBABILIDADE DE OCORRENCIA  com hipéteses de mitigar o evento com hipéteses de mitigar o evento
(P) com o controlo existente para o através de decises e agdes

tratar. ~ adicionais.

FRACO MODERADO ELEVADO

Impacto moderado  sobre

IMPACTO (1) !mpacto frac? sobre a.estrateg|a 3 estratégia de implementagdo do
implementacéo do projeto. projeto

Tabela 6 — Grelha de graduagéo do risco

Nivel de Risco
(Calculo do nivel de risco = probabilidade x impacto)

Probabilidade (P)
Risco (R)

Elevado Moderado
3 2 1

Elevado -
s N
Impacto Moderado = .
0 : . ' Lt
Fra:co 3 2 1

L Elevado . Moderado Fraco

Tabela 7 - Matriz de avaliagdo do risco

Considerando o referencial metodoldgico acima referido, a andlise e avaliagdo dos riscos que consta

no presente relatério é composta por:
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* Matriz de Levantamento: Em primeira instancia, foi analisado o levantamento’ efetuado as
praticas existentes nas dreas de risco consideradas e a frequéncia com que essas se
verificam. Desta andlise, foram identificados os possiveis riscos provenientes dessas

praticas, que foram posteriormente classificados (Matriz de Risco);

= Matriz de Risco: Procura classificar a exposi¢do ao risco de cada item listado, de forma
visualmente elucidativa. A exposigao é calculada através da combinagao da probabilidade
de o risco acontecer (numerada de 1 - Fraco a 3 - Elevado), com o impacto que podera ter
(identificado de 1 — Fraco a 3 - Elevado). No entanto, para além de identificar a
probabilidade e o impacto dos riscos considerados, a matriz em causa permite também
cruzar os niveis atribuidos e obter uma classificagdo e, consequentemente, uma cor que
corresponde ao nivel de risco. Sendo que estas tém uma graduagdo de cores que variam
entre o verde, amarelo e vermelho, onde o primeiro se traduz num risco pouco preocupante

e o Ultimo num risco alarmante;

» Matriz de Medidas Propostas/ Plano de Agao: Constam as medidas propostas a adotar pelo
Municipio de Vila Real, para eliminar e mitigar os riscos encontrados, assim como, as agdes

e sub-agdes do Plano de Agdo subjacentes as medidas apresentadas.

Definigao das

Identificagdo medidas para

A e B do potencial Matr!z de mitigar/eliminar
Matriz de das praticas e : : - Medidas .
At Matriz de Risco risco e oriscoe
Levantamento frequéncia das o Propostas /
mesmas classificagdo Plano de Acio enquadramento
do mesmo ¢ destas num

Plano de Agédo

Figura 6 - Interagdo entre a Matriz de Levantamento, a Matriz de Risco e a Matriz de Medidas Propostas e Plano de A¢do

Por fim, serdo apresentadas um conjunto de agdes, vertidas num Plano de Agdo, que advém da
ponderagao e valoragdo da probabilidade e do impacto do risco apurado e as medidas técnicas e

organizativas propostas para colmatar as ameagas.

T Importa salientar, que nesta fase, foram realizadas reunides com estes servigos, de forma a apurar as fragilidades existentes
e consequentemente os riscos inerentes a estas atividades.
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Nas tabelas seguintes sdo apresentadas as matrizes de risco por cada area de risco.
5.3.1. Contratagao Publica

» Aquisicao de Bens e Servicos;
~ Gestdo de Stocks e Armazém;

- Empreitadas de obras publicas.

(ver pdginas seguintes)
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Riscos para a entidade (| q / sub / gente) Medidas Propostas Tipologia da
Ref Nivel de Risco (Probabilidade x Impacto) Ref P Medjda
M d.& Descrigdo M d';i Descrigdo ( reven.tnvaICOrr
edida Probabilidade Impacto Classificagdo cuca etiva)

Manutengédo do uso do médulo da funcionalidade de gestdo de contratos disponibilizados pela

Software House. Medida Preventiva

RCP.01 |Deficiente controlo na aquisi¢do e consequentemente na recegdo e na armazenagem. 1 3 3 MCP.01

Limitar o acesso dos trabalhadores as aplicagdes informaticas utilizadas e realizagdo de
MCP.02 |monitorizag&o corrente do controlo adequado das permissdes e acessos a plataformas e ficheiros no| Medida Preventiva

Acessos ou permissdes excessivas que podem resultar no acesso indevido a ambito da aquisigdo de bens e servigos.
informagé&o e quebra de sigilo. Consequentemente pode existir perda dos registos e
RCP.02 |violag&do da informagao e utilizagdo de informagéo para qualquer vantagem pessoal, de 1 3 3
terceiros ou de qualquer outra forma contréria a lei ou ainda em detrimento dos objetivos
legitimos e éticos do Municipio. Sensibilizar os trabalhadores a atuarem na base de principios éticos, como a integridade, a
MCP.03 |honestidade e o profissionalismo, que espelhem elevados padrées comportamentais vertidos no Medida Preventiva

Codigo de Conduta de normas relativas a restricao de acessos a informag&o.

Atualizagdo e aprovagédo do manual de procedimentos no &mbito dos procedimentos do processo

aquisitivo de contratagéo publica. Medida Preventiva

RCP.03 |Falha na comunicag&o entre os servigos no processo de aquisi¢do de bens e servigos. 2 2 4 MCP.04

Falha ou duplicagdo de tarefas, devido a indefinigdo de responsabilidades de cada um Atualizagdo e aprovagédo do manual de procedimentos no &mbito dos procedimentos do processo

RCP.04 N N 2 2 4 MCP.04 I PUR Medida Preventiva
dos intervenientes. aquisitivo de contratag&o publica.
Apds a confirmagéo da necessidade de contratagdo, deve-se ser realizado o planeamento do
procedimento de modo a assegurar que é efetuado com a devida antecedéncia e assegurar que
sejam os prazos razoaveis para cada etapa do procedimento pré-contratual e para a execugdo do
MCP.08 |contrato. Medida Preventiva
0 planeamento deve conter: a previsdo de todas as fases do concurso, com base em estimativas
- ~ . . o fundamentadas, a verificagdo dos fundos financeiros adstritos a aquisi¢do e a avaliagdo das
Deficiente P[an_eamento na elabpracao das pegas procedimentais dg contratagdo publica circunstancias que poderao vir a ter impacto no contrato,
RCp.05 | Para aaquisicao de bens e servigos, o qual coloca em causa que sejam assegurad9§ os 2 3
prazos razodveis para o seu desenvolvimento, bem como o cumprimento dos requisitos - i »
legais. MCP.09 Monitorizar 0s procedlmentc_zs de contratagdo publlca_atravgs_de amqstras aIeatt_)eras de processos Medida Preventiva
de modo a verificar o cumprimento do CCP e outras disposigdes legais, caso aplicavel.
Promover formag&o interna continua dos varios intervenientes no ambito dos procedimentos
MCP.10 |aquisitivos, visando a uniformizagdo de metodologias e critérios, bem como a atualizagdo constante | Medida Preventiva
dos trabalhadores com os diplomas legais em vigor, nomeadamente o CCP.
Risco de erro humano na tramitag&do do procedimento, e morosidade na apreciagéo,
nomeadamente, na preparagdo das pegas e informagdes ao 6rgdo competente, devido Enviar alertas aos servigos requisitantes de modo a realizarem o levantamento das necessidades de . .
RCP.06 . P " . o . 1 3 3 MCP.11 . X X = Medida Preventiva
ao numero muito significativo de procedimentos identificados como necessidades cada servigo a fim de efetuarem o devido planeamento de contratagdo.
urgentes.
A avaliagédo das necessidades de contratagao deve iniciar-se antes e/ou com a elaboragao de
informag&o com orgamento.
RCP.07 Aprgvagéo de procedjment0§ aquisitivos f:le ber]s e servigos deslnecessérios, duplicados, 1 3 3 MCP.27 A identificagdo de deFerm[nada neces~sidade deve ser sempre questionada face a possibilidade de se Medida Preventiva
fracionados ou de baixa qualidade, ou de investimentos sobrestimados. encontrarem alternativas a contratagdo.
Caso esta seja indispensével, deve-se avaliar se a quantidade de bens e servigos a adquirir ou a
natureza se adequam as necessidades manifestadas.
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:, idada [ / h / i
Riscos para a ( q q emergente) Medidas Propostas Tipologia da
Ref Nivel de Risco (Probabilidade x Impacto) Ref 5 Me;’_'de}c
Me di;ia Descrigdo Me di;ia Descrigdo ( Levemva Lo
Probabilidade| Impacto | Classificagio etiva)
MCP.12 Aquands adeIaZOraQag d? orgamento, deve ser verificado com os servigos requisitantes as Medida Preventiva
Auséncia de harmonizagéo de necessidades de aquisigéo entre as unidades organicas necessidades de aquisigdo para os anos seguintes.
RCP.08 |causada pelo fracionamento da despesa o que pode levar a perdas de eficiéncia e de 1 2 2
economia processual e financeira Implementagdo de um plano de comunicagdo interna em matéria de contratagdo publica através de
MCP.13 plementac: P N cac: N i Medida Preventiva
reunides internas entre os servigos e o érgéo executivo.
Deficiente instrugdo dos pedidos de contratagdo causada pela falta de fundamentagéo Realizag&do de agdes esclarecimento/sensibilizacdo e de formagéo na érea da contratagéo publica
RCP.09 |(da decis&o de contratar, do prego base proposto e, se for o caso das entidades a 1 3 3 MCP.14 2ag ¢ R o ¢ ¢ Gao P! Medida Preventiva
. « = R para interlocutores dos servigos requisitantes.
convidar, da ndo contratagéo por lotes e do prego anormalmente baixo).
MCP.15 Verlflcat;af) do§ fgndos disponiveis antes de autorizagao/abertura de qualquer procedimento de Medida Preventiva
contratag&o publica.
RCP.10 |Inexisténcia de dotag&o disponivel no momento de aprovagéo. 1 3 3
MCP.16 |Instituir o cabimento prévio como condigdo para a aprovagéo da aquisigéo. Medida Preventiva
RCP.11 |Alteragdes orgamentais efetuadas face as necessidades apés aprovagao. 1 2 2 MCP.12 Aquandp @ elabora(;ap d? orgamento, deve Ser verificado com os servigos requisitantes as Medida Preventiva
necessidades de aquisi¢do para os anos seguintes.
A avaliagdo das necessidades de contratagdo deve iniciar-se antes e/ou com a elaboragéo de
informag&o com orgamento.
RCP.12 Inve?(lste—m:la da nece55|dafdgde aquisicdo do bem ou servigo, através da possibilidade da 2 7 2 MCP.27 A identificagdo de deFerml‘nada neces~5|dade deve ser sempre questionada face a possibilidade de se Medida Preventiva
utilizagdo de recursos proprios. encontrarem alternativas a contratagéo.
Caso esta seja indispensavel, deve-se avaliar se a quantidade de bens e servigos a adquirir ou a
natureza se adequam as necessidades manifestadas.
A avaliagédo das necessidades de contratagdo deve iniciar-se antes e/ou com a elaboragéo de
informagao com orgamento.
MCP.27 A identificagdo de de?erml‘nada neces_3|dade deve ser sempre questionada face a possibilidade de se Medida Preventiva
encontrarem alternativas a contratagao.
Caso esta seja indispensével, deve-se avaliar se a quantidade de bens e servigos a adquirir ou a
RCP.13 |Custos desnecessdrios com a aquisigao de bens e servigos. 2 2 4 natureza se adequam as necessidades manifestadas.
Identificagdo de padrdes que poderdo constituir indicios de conluio, padrdes - de prego, geograficos,
MCP.18 |desisténcias, propostas conjuntas, propostas condicionadas, documentos apresentados, Medida Preventiva
comunicando-os a Autoridade da Concorréncia para investigagdo dos mesmos.
RCP.14 |Inexisténcia de avaliagdo de fornecedores. 3 3 MCP.19 Implemgnlzi(;ao de um sistema de e?v.alla(;ao de_ forrlecedgres_;, criando uma checklist de avaliagdo e Medida Corretiva
credenciagdo dos fornecedores, sujeita a atualizag&do periddica.
MCP.14 Reall.zacao de agBes esclargmmento/_sgnsmlllzagao e de formag&o na drea da contratag&o pblica Medida Preventiva
para interlocutores dos servigos requisitantes.
Deficiente cumprimento de diplomas legais e regulamentares no &mbito da contratagédo Promover formag&o interna continua dos varios intervenientes no ambito dos procedimentos
RCP.15 |publica nos procedimentos pré-contratuais e possibilidade de existéncia de contratos 1 3 3 MCP.10 |aquisitivos, visando a uniformizagdo de metodologias e critérios, bem como a atualizagdo constante | Medida Preventiva
invalidos para a aquisi¢do de bens e servigos. dos trabalhadores com os diplomas legais em vigor, nomeadamente o CCP.
MCP.28 Difundir a_lnfor'm:.at;ao de uma forma clara sobre as instrugdes que regulam os procedimentos de Medida Preventiva
contratagdo publica, em todas as suas fases.
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'y idada [ / h / i
Riscos para a q emergente) Medidas Propostas Tipologia da
Ref Nivel de Risco (Probabilidade x Impacto) Ref 5 Me;i]da/c
Me dit'ia Descrigdo Me di;ia Descrigdo ( reven. o
Probabilidade | Impacto | Classificagio etiva)
RCP.16 F?Ité de harmonlza(;acidos procedimentos pré-contratuais de formag&o dos contratos 1 3 3 MCP.04 Atue'lll.z.acao e aprova(;a~o do’m.anual de procedimentos no ambito dos procedimentos do processo Medida Preventiva
publicos e sua execug&o. aquisitivo de contratag&o publica.
MCP.04 Atue'lll.z.acao e aprova(;a~o do’m.anual de procedimentos no ambito dos procedimentos do processo Medida Preventiva
aquisitivo de contratag&o publica.
Invocagéo indevida do regime da contratag&o excluida ou de critérios materiais para a
RCP.17 . . 1 3 3
escolha do ajuste direto. I . P . A .
Promover formag&o interna continua dos varios intervenientes no ambito dos procedimentos
MCP.10 |aquisitivos, visando a uniformizagdo de metodologias e critérios, bem como a atualizagdo constante | Medida Preventiva
dos trabalhadores com os diplomas legais em vigor, nomeadamente o CCP.
MCP.22 Reallzacatg de plapgamento atem;?ado das necessidades, de modo a concentrar a respetiva Medida Preventiva
contratagdo no minimo de procedimentos.
Gestao adequada dos contratos plurianuais de aquisigao de bens e servigos com carater de
MCP.23 |continuidade de modo a que os procedimentos tendentes a sua renovagao sejam iniciados em Medida Preventiva
momento que permita a sua efetiva conclus&o antes da cessagao da vigéncia dos anteriores.
MCP.24 Fixagdo de prla'zos ?dequados~e identificagdo de atos téticos relativamente a autorizagdes e Medida Preventiva
pareceres prévios a contratagao.
Promover formagao interna continua dos vdrios intervenientes no ambito dos procedimentos
MCP.10 |aquisitivos, visando a uniformizagdo de metodologias e critérios, bem como a atualizagdo constante | Medida Preventiva
dos trabalhadores com os diplomas legais em vigor, nomeadamente o CCP.
Recgrso ao ajuste direto em detrimento de outros protiedlmentos dehcolntratac;ao publl(_:a MCP.25 |Adesdo a mecanismos de centralizagdo de compras para a aquisigdo de bens e servigos. Medida Preventiva
RCP.18 |previstos no CCP, por forma a desfavorecer a promog&o da concorréncia na contratagédo 1 3 3
publica.
MCP.20 |Realizagdo de a¢des de promogéo da concorréncia na contratagdo publica. Medida Preventiva
Sensibilizar os trabalhadores a atuarem na base de principios éticos, como a integridade, a
MCP.03 |honestidade e o profissionalismo, que espelhem elevados padroes comportamentais vertidos no Medida Preventiva
Cddigo de Conduta de normas relativas a restrigdo de acessos a informacao.
Recomenda-se a adogéo do procedimento de ajuste direto simplificado (para valores abaixo de 5.000
euros) ou geral, um minimo de 3 convites/consultas obrigatérios, excegao feita a inexisténcia de 3
MCP.17 e_ntldades para o efeito ou qugndo emsta_uma rflara \ﬁantagem c}e determinado fornec_edor local por Medida Preventiva
via da proximidade no fornecimento ou ainda situagdes de carater urgente. As excegdes devem ser
devidamente fundamentadas pelos dirigentes e autorizados pelo Presidente da Camara ou pelo
Vereador com a devida competéncia.
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Riscos para a q q emergente) Medidas Propostas Tipologia da
Ref Nivel de Risco (Probabilidade x Impacto) Ref 5 Me;i]da/c
Me dit'ia Descrigdo Me di;ia Descrigdo ( reven. o
Probabilidade| Impacto | Classificagio etiva)
RCP.19 Fornjallza(;ao do procedimento aquisitivo apds a entrega do bem e/ou prestagéo de 1 3 3 MCP.26 Reforgo e divulgagdo dos principios da realizagéo da despesa e da contratag&o publica vertidos na Medida Preventiva
servigos. Norma de Controlo Interno (NCI).
Promover formag&o interna continua dos varios intervenientes no ambito dos procedimentos
o » ~ _ ) MCP.10 |aquisitivos, visando a uniformizagdo de metodologias e critérios, bem como a atualizagdo constante | Medida Preventiva
Reduzido investimento na preparag&o das pegas do procedimento, e respetivos anexos, dos trabalhadores com os diplomas legais em vigor, nomeadamente o CCP.
RCP.20 |o que pode conduzir a incongruéncias entre as pegas procedimentais e o contrato para 1 3 3
aquisigdo de bens e servigos. ) o ~ ) ~ A
MCP.28 Difundir awlnfor’mg(;ao de uma forma clara sobre as instrugdes que regulam os procedimentos de Medida Preventiva
contratag&o publica, em todas as suas fases.
RCP.21 |Realizagdo de despesa fora do ambito das atribuigdes definidas. 1 2 2 MCP.30 leundera |rjformat;ao de ".'ma forma clara sobre as instrugdes que regulam as atribuides e Medida Preventiva
competéncias do Municipio.
MCP.29 Redgflnlcao por escrito daslresponsabllldades de cada servigo/ trabalhador no processo de Medida Preventiva
i L i L aquisigdo de bens e de servigos, em todas as suas etapas.
Risco de erro humano na tramitag&do dos procedimentos de contratag&o publica e na
RCP.22 |preparagdo das pegas e informagdes, devido a falta de defini¢do de responsabilidades 2 3
no processo de aquisigdo de bens e servigos. Promover formag&o interna continua dos varios intervenientes no &mbito dos procedimentos
MCP.10 |aquisitivos, visando a uniformizagdo de metodologias e critérios, bem como a atualizagdo constante | Medida Preventiva
dos trabalhadores com os diplomas legais em vigor, nomeadamente o CCP.
RCP.23 Faltal de autt{norr}la dos responsaveis de processo para o desenvolvimento da melhoria 2 2 4 MCP.04 AtU§|I.Z.EIQaO e aprovat;a~o do/mlanual de procedimentos no ambito dos procedimentos do processo Medida Preventiva
continua no ambito dos seus processos. aquisitivo de contratag&o publica.
Garantir que as cldusulas contratuais definidas s&o legais e que o seu clausulado é claro e rigoroso,
RCP.24 |Nao execugdo dos trabalhos planeados, de acordo com o pretendido. 1 3 3 mcp.31 |2 existindo erros, amblgulldades, !acgnas ou olmlssoes atraves f’a verificagéo das.pet;as POTMaIS | Medida Preventiva
do que um trabalhador, realizar auditorias através de amostras e implementar um sistema de
controlo interno que garanta o supervisionamento e a atempada execug&o dos contratos.
Constituicao dos itiris no procedimento para a aquisicio de bens e servicos, com N&o designar os mesmos elementos, de forma reiterada, para a determinagdo dos requisitos
RCP.25 itule I p . para a aquisigao de 908 2 2 4 MCP.32 |implicitos nos procedimentos de contratagdo, mediante os recursos humanos disponiveis para as Medida Preventiva
rotatividade reduzida face ao niimero de técnicos disponiveis. e R .
especificagbes concursais, sempre que possivel.
Existéncia de conflito de interesses que ponham em causa a transparéncia na - . R . . .
RCP.26 |preparag&o e tramitagdo do procedimento de modo a promover o favorecimento de 1 3 3 MCP.33 Solicitar d~eclarac;ao de |nexl|sten0|a de conflito de interesses dos trabalhadores envolvidos na Medida Preventiva
- . contratag&o de bens e servigos (anexo XIll do CCP).
fornecedores na contratagdo de bens e servigos.
MCP.07 Caso o fornecedor nao apresente proposta, ndo goy}/ldar 0 mesmo forqecedor mais do que duas Medida Preventiva
vezes a um procedimento para um processo aquisitivo com o mesmo fim.
Existéncia de aquisi¢Ges diversas ao mesmo fornecedor e repetigéo do procedimento ao
RCP.27 2 2 4
longo do tempo.
MCP.40 Rgforc;o na rotatividade dos fomecedorles na aquisigao de ?ens e servigos e implementagéo de Medida Preventiva
sistema de controlo de montantes totais adjudicados em ajustes por fornecedor.
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'y idada [ / h / i
Riscos para a q q emergente) Medidas Propostas Tipologia da
Ref Nivel de Risco (Probabilidade x Impacto) Ref 5 Me;i]da/c
Me dit'ia Descrigdo Me di;ia Descrigdo ( reven. o
Probabilidade| Impacto | Classificagio etiva)
N&o designar os mesmos elementos, de forma reiterada, para a determinacdo dos requisitos
MCP.32 |implicitos nos procedimentos de contratagdo, mediante os recursos humanos disponiveis para as Medida Preventiva
especificagdes concursais, sempre que possivel.
RCP.28 |Auséncia de imparcialidade nos critérios de selegéo de fornecedores. 2 3

Solicitar declaragdo de inexisténcia de conflito de interesses dos trabalhadores envolvidos na

contratagdo de bens e servigos (anexo Xl do CCP). Medida Preventiva

MCP.33

Utilizagdo da Plataforma de Contratagdo Publica como meio privilegiado de suporte a contratagdo de

) Medida Preventiva
bens e servigos.

MCP.34

A publicagdo deve identificar claramente o prazo fixado para a apresentagéo das propostas, ndo

podendo ser aceites candidaturas entregues fora de prazo. Medida Preventiva

MCP.35
Incumprimento dos prazos de apresentagédo de propostas por parte dos fornecedores e
RCP.29 |aceitagdo das mesmas para além do prazo fixado para apresentagéo das propostas 1 3 3
conforme definido no artigo n.° 63 do capitulo V do CCP.

Definir e divulgar um procedimento interno de verificagédo de prazos no ambito dos procedimentos

aquisitivos a fim de dar cumprimento a todas as disposigées legais. Medida Preventiva

MCP.36

Promover formagao interna continua dos vdrios intervenientes no ambito dos procedimentos
MCP.10 |aquisitivos, visando a uniformizagdo de metodologias e critérios, bem como a atualizagdo constante | Medida Preventiva
dos trabalhadores com os diplomas legais em vigor, nomeadamente o CCP.

Solicitar declaragdo de inexisténcia de conflito de interesses dos trabalhadores envolvidos na

RCP.30 |Discriminagdo de concorrentes. 2 3 MCP.33 contratagdo de bens e servicos (anexo XIil do CCP). Medida Preventiva
MCP.33 Solicitar d~eclarac;ao de |nexl|sten0|a de conflito de interesses dos trabalhadores envolvidos na Medida Preventiva
contratag&o de bens e servigos (anexo XIll do CCP).
RCP.31 |Favorecimento de determinado fornecedor. 2 3

Verificar que quem participou, direta ou indiretamente, na preparagao e elaboragao das pegas dos

. = . Medida Preventiva
procedimentos ndo se encontra relacionado com qualquer fornecedor.

MCP.38

Utilizagao da Plataforma de Contratagdo Publica como meio privilegiado de suporte a contratagdo de

) Medida Preventiva
bens e servigos.

MCP.34

MCP.25 |Adesdo a mecanismos de centralizagdo de compras para a aquisigdo de bens e servigos. Medida Preventiva

Falha na transparéncia que podera conduzir ao privilégio a determinadas entidades na

RCP.32 N .
aquisigéo de bens e servigos.

Identificagdo de padrdes que poderdo constituir indicios de conluio, padrdes - de prego, geograficos,
MCP.18 |desisténcias, propostas conjuntas, propostas condicionadas, documentos apresentados, Medida Preventiva
comunicando-os a Autoridade da Concorréncia para investigagdo dos mesmos.

A publicag&o deve identificar claramente o prazo fixado para a apresentag&o das propostas, ndo

podendo ser aceites candidaturas entregues fora de prazo. Medida Preventiva

MCP.35
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MCP.09 Monitorizar os' procedlmentgs de contratagdo publlca'atrav.es‘de amqstras aleatt.)rlras de processos Medida Preventiva
de modo a verificar o cumprimento do CCP e outras disposigdes legais, caso aplicavel.
Promover formag&o interna continua dos varios intervenientes no ambito dos procedimentos
MCP.10 |aquisitivos, visando a uniformizagdo de metodologias e critérios, bem como a atualizagdo constante | Medida Preventiva
Rrep.33 |Utilizagdo de procedimentos concursais inadequados ao tipo e caracteristicas da 1 3 3 dos trabalhadores com os diplomas legais em vigor, nomeadamente o CCP.
) contratag&o.
MCP.41 | A adjudicagdo tem de ser fundamentada nos critérios previstos no programa de concurso. Medida Preventiva
MCP.34 Utilizagao dla Plataforma de Contratagdo Publica como meio privilegiado de suporte a contratagdo de Medida Preventiva
bens e servigos.
No tratamento das estimativas de gastos dos bens/servigos a adquirir deve ser tido por base,
RCP.34 |Possibilidade de aquisigdes a pregos altos e baixa qualidade relativamente ao mercado. 1 3 3 MCP.42 |especialmente, estudos de mercado e base de dados internas com informag&o relevante sobre Medida Preventiva
aquisigdes anteriores.
) . ~ ) . o MCP.09 Monitorizar os procedimentos de contratagédo publica através de amostras aleatérias de processos Medida Preventiva
Incumprimento da legislag&o em vigor e possivel falha na transparéncia dos "7 |de modo a verificar o cumprimento do CCP e outras disposigdes legais, caso aplicavel.
procedimentos quando néo existe a publicitagdo da adjudicagéo dos procedimentos no
RCP.35 ambito do CCP, quando tal seja obrigatério no Portal dos Contratos Publicos (Portal 1 3 9 . . o o S .
B Gov) ! Garantir o cumprimento do requisito de publicitacdo da adjudicagédo dos procedimentos no Portal dos
ase.Gov). MCP.43 |Contratos Publicos (Portal Base.Gov), nos prazos legalmente estipulados, exceto os ajustes diretos | Medida Preventiva
simplificados.
RCP.36 Fa!ha.nos~prazos de notificagdo ac?s concqrrentes nos tgrmoi Iegals.sobre a decisdo de 1 3 3 MCP.34 Utilizagao dla Plataforma de Contratagéo Publica como meio privilegiado de suporte a contratagdo de Medida Preventiva
adjudicagéo e consequentemente incumprimento da legislagéo em vigor. bens e servigos.
Exigir a entrega de comprovativos (fatura, guia de remessa e/ou outro documento equivalente)
MCP.44 |assinados pelos gestores de contrato para o controlo de recegdo/execugéo de bens e servigos, Medida Preventiva
RCP.37 Deficiente controlo de execugéo fisica e financeira dos contratos de aquisigédo de bens e 1 3 3 juntando a respetiva documentagéo ao processo de pagamento.
: servigos.
MCP.45 |Utilizagdo da funcionalidade de gestdo de contratos. Medida Preventiva
Garantir que as clausulas contratuais definidas sdo legais e que o seu clausulado é claro e rigoroso,
RCP.38 Incumprimento das obrigacdes Iege_ns por parte do clausulado, pondo em causa o 1 3 3 mcp.31 |"d0 existindo erros, amblgu.ldades, !acgnas ou o'mlssoes através fia verificagdo das'pe(;as POrmais |\ 1o tida Preventiva
agravamento dos gastos contratuais ou o adiamento dos prazos de execugao. do que um trabalhador, realizar auditorias através de amostras e implementar um sistema de
controlo interno que garanta o supervisionamento e a atempada execug&o dos contratos.
Garantir que as clausulas contratuais definidas sdo legais e que o seu clausulado é claro e rigoroso,
RCP.39 |Possibilidade de os custos serem superiores ao orgamentado e contratado. 1 2 2 mcp.31 |90 existindo erros, amblgu.ldades, !acgnas ou o'mlssoes atraves fja verificagéo das»pegas POFMAIS | \edida Preventiva
do que um trabalhador, realizar auditorias através de amostras e implementar um sistema de
controlo interno que garanta o supervisionamento e a atempada execug&o dos contratos.
Garantir que as clausulas contratuais definidas sdo legais e que o seu clausulado é claro e rigoroso,
RCP.40 |Incumprimento dos prazos de execug&o do contrato. 1 2 2 mcp.31 |90 existindo erros, amblgu.ldades, !acgnas ou o'mlssoes atraves fja verificagéo das»pegas POFMAIS | \edida Preventiva
do que um trabalhador, realizar auditorias através de amostras e implementar um sistema de
controlo interno que garanta o supervisionamento e a atempada execug&o dos contratos.
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Garantir que as cldusulas contratuais definidas s&o legais e que o seu clausulado é claro e rigoroso,
MCP.31 ndo existindo erros, ambiguidades, lacunas ou omissdes através da verificagdo das pegas por mais Medida Preventiva
) do que um trabalhador, realizar auditorias através de amostras e implementar um sistema de

RCP.41 |Falha na qualidade dos bens e/ou servicos relativamente ao contratado. 1 2 controlo interno que garanta o supervisionamento e a atempada execugéo dos contratos.

Exigir a entrega de comprovativos (fatura, guia de remessa e/ou outro documento equivalente)
MCP.48 |assinados pelos gestores de contrato para o controlo de recegdo/execugao de bens e servigos, Medida Preventiva
juntando a respetiva documentagéo ao processo de pagamento.

Exigir a entrega de comprovativos (fatura, guia de remessa e/ou outro documento equivalente)
RCP.42 |Inexisténcia de um controlo adequado dos bens ou servigos adquiridos. 1 2 MCP.48 |assinados pelos gestores de contrato para o controlo de recegdo/execugao de bens e servigos, Medida Preventiva
juntando a respetiva documentagao ao processo de pagamento.

Desconhecimento de indicios de corrupg&o e infragdes conexas no ambito da Implementag&o e monitorizagao de um canal de dendncias ao abrigo da Lei n.° 93/2021, de 20 de

RCP.4: PR, o . MCP.84 Medi i
CP.43 Contratagdo Publica para aquisi¢do de bens e servigos. 8 3 CP.8 dezembro. edida Corretiva
MCP.49 Defln~|cao por esc'nto dos responséveis e respetivas responsabilidades do servigo responsavel pela Medida Preventiva
gestdo de armazém.
RCP.44 |Risco de apropriagdo indevida de matérias-primas e produtos (materiais de stock). 1 2 MCP.57 0s matle'rlals de stocll( que se'encontrlam no exterior do armazem (britas, arelas entre outros) devem Medida Preventiva
ser verificados através da guia de saida ou documento equivalente pela portaria.
MCP.50 Limitar o acesso aos armazens a trabalhadores que pertengam ao servigo responsavel pela gestéo Medida Preventiva
dos armazéns.
RCP.45 |Falta de controlo no acesso ao armazém. 1 2 MCP.50 Limitar o acesso aos armazens a trabalhadores que pertengam ao servigo responsavel pela gestéo Medida Preventiva
dos armazéns.
Inexisténcia de contagens de inventério e consequentemente valores contabilizados Os inventdrios devem ser periodicamente sujeitos a inventariagéo fisica, podendo utilizar-se testes de
RCP.46 9 a 1 2 MCP.51 |amostragem, comparando-se o inventario fisico com o registado na aplicagdo informatica de apoio a | Medida Preventiva

enviesados.

gestdo de stocks.
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O registo da entrada em Armazém s6 deve ser efetuado apds conferéncia (quantidades e qualidade
MCP.53 |geral do material) da entrega e confrontagéo com a guia de remessa, fatura ou documento Medida Preventiva
equivalente.
MCP.06 Sempr.e que e)ﬂsFa a 9evolugao de rpatene—us de stock ao armazém ou ao fornecedor devem ser alvo Medida Preventiva
de registo na aplicagdo de suporte a gestdo de stocks.
Os inventarios devem ser periodicamente suijeitos a inventariagao fisica, podendo utilizar-se testes de
MCP.51 |amostragem, comparando-se o inventario fisico com o registado na aplicagdo informatica de apoio & | Medida Preventiva
Rrep.a7 |Risco de regularizagdes de existéncias (inventdrios), de entradas e de saidas sem 1 2 gestdo de stocks.
suporte documental e correspondente autorizagao.
Proceder as contagens fisicas dos inventarios com referéncia ao final do periodo ou ao longo do
periodo, de forma rotativa, de modo a que cada bem seja contado, pelo menos, uma vez em cada
eriodo. . .
Mcp.52 |PEroce , ) " ' Medida P
CP.5 Identificar os bens quanto a sua natureza, quantidade e custos unitarios e globais, por forma a edida Preventiva
permitir a verificagdo, a todo 0 momento, da correspondéncia entre as contagens fisicas e os
respetivos registos contabilisticos.
Os pedidos ao armazém apenas podem ser satisfeitos pelo Armazém se estiverem devidamente
MCP.55 |autorizadas por alguém com competéncia para o efeito, atribuida formalmente por despacho do Sr. | Medida Preventiva
Presidente da Camara Municipal.
A avaliagdo das necessidades de contratagdo deve iniciar-se antes e/ou com a elaboragéo de
informag&o com orgamento.
RCP.48 IneX|§t4enC|~a da necessmade,de' aquisicdo de material de stock, através da possibilidade 1 2 MCP.27 A identificagdo de deFerm[nada necesfldade deve ser sempre questionada face a possibilidade de se Medida Preventiva
da utilizagdo de recursos proprios. encontrarem alternativas a contratagéo.
Caso esta seja indispensavel, deve-se avaliar se a quantidade de bens e servigos a adquirir ou a
natureza se adequam as necessidades manifestadas.
MCP.56 Deve existir distingdo entre os intervenientes do registo da entrada, saida e regularizagdes e do Medida Preventiva
manuseamento dos bens.
RCP.49 Possibilidade de existir conluio entre os intervenientes no processo entradas, saidas e 7 3
devolugdes de materiais de stock. Identificagdo de padrdes que poderao constituir indicios de conluio, padrées - de preco, geograficos,
MCP.18 |desisténcias, propostas conjuntas, propostas condicionadas, documentos apresentados, Medida Preventiva
comunicando-os a Autoridade da Concorréncia para investigagdo dos mesmos.
Os pedidos ao armazém apenas podem ser satisfeitos pelo Armazém se estiverem devidamente
MCP.55 |autorizadas por alguém com competéncia para o efeito, atribuida formalmente por despacho do Sr. | Medida Preventiva
RCP.50 Inexisténcia de um controlo adequado das saidas que nao sao sustentadas por “pedido” 1 2 Presidente da Camara Municipal.
) devidamente autorizado.
MCP.57 Os maFgrlals de stoclf que se.encontrlam no exterior do armazém (britas, areias entre outros) devem Medida Preventiva
ser verificados através da guia de saida ou documento equivalente pela portaria.
RCP.51 |Risco de inventarios desatualizados, ou ficticios, de matérias primas e produtos. 1 2 MCP.54 |Realizagdo de inspeg&o, por trabalhadores nomeados aleatoriamente. Medida Preventiva
- - = . Os inventarios devem ser periodicamente sujeitos a inventariagéo fisica, podendo utilizar-se testes de
Deficiente controlo de execugédo de gestdo de stocks, entradas, armazenagem e saidas X e ) NN - AN . .
RCP.52 1 2 MCP.51 |amostragem, comparando-se o inventario fisico com o registado na aplicagdo informatica de apoio a | Medida Preventiva
de bens e produtos. =
gestdo de stocks.
Inexisténcia de reconhecimento explicito de guem tem competéncia para autorizar Os pedidos ao armazém apenas podem ser satisfeitos pelo Armazém se estiverem devidamente
RCP.53 S . P q P p 1 3 3 MCP.55 |autorizadas por alguém com competéncia para o efeito, atribuida formalmente por despacho do Sr. | Medida Preventiva
requisigdes ao Armazém. } N L
Presidente da Camara Municipal.
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Contratagdo Publica para aquisi¢do de material de stock.

: PRI / etth \ n
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= . S e x Tomar medidas para garantir que os bens se encontram protegidos da deterioragéo fisica e " .
RCP.54 |Degradagédo dos bens armazenados, impossibilitando a sua utilizagéo. 1 2 MCP.59 . P ! Medida Preventiva
devidamente acautelados, sem estarem acediveis a terceiros.
RCP.55 |Alteragao da disposigao dos inventérios por trabalhadores sem autorizagao. 1 2 MCP.62 Acompanhamento por p?r‘le do servigo responsdvel pela gestdo de armazém no acesso de outros Medida Preventiva
trabalhadores ao armazém.
Registo informatico de saida incorreto e consequentemente desatualizag&do do stock e x . s . . e - . = . .
RCP.56 A ) e . N 2 2 MCP.63 |ldentificag&o clara da disposigao dos artigos com as respetiva codificagao informéatica e designagéo. | Medida Preventiva
devido a incorreta identificagdo do cédigo de artigos.
. - o N T Os inventdrios devem ser periodicamente sujeitos a inventariagéo fisica, podendo utilizar-se testes de
Saldo dos inventérios do armazém incorreto devido a ndo existéncia de uma ) PN . A - AN " .
RCP.57 & 1 2 MCP.51 |amostragem, comparando-se o inventario fisico com o registado na aplicagdo informatica de apoio a | Medida Preventiva
regularizagao, caso os bens se encontrem em estado degradado. =
gestdo de stocks.
. . s ~ o = R - . -
RCP.58 Desconhecimento de indicios de corrupg&o e infragdes conexas no ambito da 3 3 MCP.84 Implementag&o e monitorizagdo de um canal de dendncias ao abrigo da Lei n.° 93/2021, de 20 de Medida Corretiva

dezembro.

repetigao do procedimento ao longo do tempo.
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RCP.59 | Deficiente controlo nas vérias fases de um processo de empreitada de obras publicas. 1 3 MCP.67 |Otimizagdo da funcionalidade de gestdo de empreitadas na aplicagdo de obras municipais. Medida Preventiva
Limitar o acesso dos trabalhadores as aplicagdes informaticas utilizadas e realizagao de
MCP.68 |monitorizag&do corrente do controlo adequado das permissdes e acessos a plataformas e ficheiros no | Medida Preventiva
ambito de empreitadas e obras publicas.
Acesso indevido a informagéo e quebra de sigilo no &mbito de empreitadas e obras
RCP.60 | -~ 1 2
publicas.
Sensibilizar os trabalhadores a atuarem na base de principios éticos, como a integridade, a
MCP.03 |honestidade e o profissionalismo, que espelhem elevados padrées comportamentais vertidos no Medida Preventiva
Codigo de Conduta de normas relativas a restricao de acessos a informagé&o.
I . . . - Nao designar os mesmos elementos, de forma reiterada, para a determinagéo dos requisitos
Constitui¢do dos jdris para procedimentos de empreitadas e obras publicas com L . = N - o . .
RCP.61 L N . P . o 2 2 4 MCP.32 |implicitos nos procedimentos de contratagdo, mediante os recursos humanos disponiveis para as Medida Preventiva
rotatividade reduzida face ao nimero de técnicos disponiveis. e R .
especificagdes concursais, sempre que possivel.
Exmenm? de conf!lto ‘3"‘ mteresses.que ponham em causa a transparenm_a na Solicitar declaragéo de inexisténcia de conflito de interesses dos trabalhadores envolvidos na . .
RCP.62 |preparagéo e tramitagdo do procedimento de modo a promover o favorecimento de 1 3 3 MCP.74 « N . Medida Preventiva
= " . contratag&o de empreitadas e obras publicas (anexo XlIl do CCP).
fornecedores na contratagdo de empreitadas e obras publicas.
RCP.63 Existéncia de aquisicdes de empreitadas e obras publicas ao mesmo fornecedor e ] 2 MCP.75 Reforgo na rotatividade dos fornecedores nas empreitadas e obras publicas e implementacdo de Medida Preventiva

sistema de controlo de montantes totais adjudicados em ajustes por fornecedor.
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MCP.76 Utlllza(';ao da Plataformla t'19 Contratagdo Publica como meio privilegiado de suporte a contratagdo de Medida Preventiva
empreitadas e obras publicas.
MCP.77 |Adesdo a mecanismos de centralizagdo de compras para empreitadas e obras publicas. Medida Preventiva
Falha na transparéncia que poderé conduzir ao privilégio a determinadas entidades nos
RCP.64 rocessos de empreitadas e obras publicas 1 8 &
P! P! P . Identificagdo de padrdes que poderdo constituir indicios de conluio, padrdes - de prego, geogréficos,
MCP.18 |desisténcias, propostas conjuntas, propostas condicionadas, documentos apresentados, Medida Preventiva
comunicando-os a Autoridade da Concorréncia para investigagdo dos mesmos.
MCP.35 A publicagéo de\{e |dent|f|f:ar claramente o prazo fixado para a apresentagdo das propostas, ndo Medida Preventiva
podendo ser aceites candidaturas entregues fora de prazo.
MCP.71 |Realizar um planeamento atempado das empreitadas e obras publicas com os servigos municipais. | Medida Preventiva
Deficiente planeamento atempado das necessidades de empreitadas e obras publicas i j i i a
RCP.65 pl: ito atemp pl p! 1 2 MCP.72 Criar um cadastro de projetos de obras de empreitada com toda a informag&o relevante para o seu Medida Preventiva
COom 0s Servigos municipais. controlo.
MCP.73 Deve ser_garantldg a |ndepender10|a da fungéo de f|§callgaga? das obras, separando devidamente a Medida Preventiva
elaboragdo do projeto, a execugdo da obra e a sua fiscalizagdo.
A identificagdo de determinada necessidade deve ser sempre questionada face a possibilidade de se
Aprovacao de procedimentos aquisitivos de empreitadas e obras publicas encontrarem alternativas a contratagéo, através da utilizag&o de recursos internos, devendo ficar
RCP.66 |desnecessdrias, duplicadas, fracionadas ou de baixa qualidade, ou de investimentos 1 3 3 MCP.78 |evidenciada a inexisténcia desses recursos internos. Caso esta seja indispensavel, deve-se avaliar se | Medida Preventiva
sobrestimados. a quantidade de empreitadas e obras publicas a adquirir ou a natureza se adequam as necessidades
manifestadas no &mbito das empreitadas e obras publicas.
RCP.67 Inemstenma de nomeagao do Gestor de Procedimento e do Gestor de Contrato de 1 3 3 MCP.79 |Nomear e implementar a figura do Gestor de Procedimento e do Gestor de Contrato previsto no CCP. | Medida Preventiva
empreitadas e obras publicas.
Definigdo dos procedimentos pré-contratuais e de execugdo do contrato com identificagdo e
RCP.68 |Auséncia de avaliagdo dos procedimentos pré-contratuais e de execug&o do contrato. 1 3 3 MCP.80 |caracterizagdo das anomalias e desvios e apresentagdo de medidas de corregdo a implementar em | Medida Preventiva
procedimentos futuros.
RCP.69 F?rmallzacao do procedimento aquisitivo apds a execugdo de empreitadas e obras 1 3 3 MCP.26 Reforgo e divulgagao dos principios da realizagao da despesa e da contratagéo publica vertidos na Medida Preventiva
publicas. Norma de Controlo Interno (NCI).
MCP.81 |Criagdo e implementagdo de Manual do Gestor do Contrato e do Diretor Técnico de Fiscalizagdo. Medida Preventiva
Gestor do contrato e/ou diretor técnico de fiscalizagdo ndo comprometidos
RCP.70 - . ) 1 3 3
suficientemente com a tarefa que Ihes é confiada.
MCP.83 |Formag&o especifica para gestores de contrato e diretores técnicos de fiscalizagdo. Medida Preventiva
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Realizagéo de agdes esclarecimento/sensibilizagdo e de formagéao na area da contratagdo publica " .

RCP.71 |Elevado volume de trabalhos complementares. 1 2 MCP.14 . . o Medida Preventiva
para interlocutores dos servigos requisitantes.

RCP.72 |Deficiente segregagao de fungdes ao longo das diversas fases do contrato. 1 3 MCP.82 Inclusdo na NCl do MunICIpIO‘dE formg que assegure que a p'art'lmpa(;ao no jdri € 0 acompanhamento Medida Preventiva
da execugdo dos contratos sdo cometidos a trabalhadores distintos.

RCP.73 |Deficiente controlo das empreitadas a decorrer. 1 2 MCP.37 Impvlementar‘um smeme: de contr-olo interno que garanta a definigdo dos processos internos Medida Preventiva
subjacentes a contratagéo e gestdo de empreitadas.

RCP.74 |Possibilidade de gastos superiores aos inicialmente previstos. 1 1 MCP.39 Ca§¢? ocorram 'tralbalhos'cgmplementares na aquisigdo de servigos de empreitadas, devem ser Medida Preventiva
verificados os limites definidos no CCP.

RCP.75 |Incumprimento das normas estabelecidas no Regulamento Geral de Proteg&o de Dados. 2 3 MCP.60 |Implementag&o e monitorizagado do Regulamento Geral de Protegdo de Dados (RGPD). Medida Preventiva

. Lo S ~ - = I P . -
RCP.76 Desconhetjlmeptq de indicios de corrupgéo e |.nfra(;oes conexas no ambito da 3 3 MCP.84 Implementag&o e monitorizagdo de um canal de dendncias ao abrigo da Lei n.° 93/2021, de 20 de Medida Corretiva
Contratagdo Publica para aquisi¢do de empreitadas e obras publicas. dezembro.
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RCB.O1 Deficiente comunicag&o entre os servigos. Desorganizagéo do processo, e 1 3 3 MCB.01 Atl.'lall'zaf;ao das normas e plro'cedlmer}tos de controlo interno, a divulgar pelos servigos, para a Medida Preventiva
consequentemente atraso do mesmo. atribui¢do de apoios e subsidios a entidades externas.
MCB.03 |Massificagdo do uso de aplicagdes informéaticas para a gestdo de processos e servigos online. Medida Preventiva
RCB.02 |Perda de informagéo relativa a concesséo de beneficios. 1 3 3
MCB.04 !_lmltar Oflcesso abase de dados apenas a‘os trabalhadores que efetivamente necessitam da Medida Preventiva
informagao para o exercicio das suas fungdes.
MCB.04 !_lmltar oacessoa base de dados apenas aos trabalhadores que efetivamente necessitam da Medida Preventiva
informagao para o exercicio das suas fungoes.
RCB.03 |Acesso indevido a informagéo e quebra de sigilo. 2 2 4
Sensibilizar os trabalhadores a atuarem na base de principios éticos, como a integridade, a
MCB.05 |honestidade e o profissionalismo, que espelhem elevados padrées comportamentais vertidos no Medida Preventiva
Codigo de Conduta de normas relativas a restricdo de acessos a informagé&o.
Efetuar um planeamento prévio do valor anual a atribuir, a titulo de apoios e subsidios financeiros a
RCB.04 |Risco de falta de dotagdo orgamental no momento da decis&o. 1 3 3 MCB.06 entidades externas, no ambito do or(;amerlno anvua:ﬂ. do Mumuplo, ,Ou seja, dev{erlalser fixado um valor Medida Preventiva
dentro do orgamento, de acordo com as disponibilidades financeiras do Municipio em cada ano e de
seguida, é que deverd ser feito o levantamento e planeamento dos apoios e/ou subsidios.
Efetuar um planeamento e gestéo dos subsidios concedidos, através da criagdo de uma base de
MCB.07 |dados que apresente todos os subsidios atribuidos com informagéo detalhada por Medida Preventiva
entidade/particular e garantir o registo atempado e atualizado.
RCB.05 |Atribuigdo de subsidios/apoios para atividades programadas e que ndo séo realizadas. 1 3 3
MCB.14 Verlf[cgcao de f:qmprovatlvos de realizagdo de d,es.pesa do beneficidrio através de faturas e/ou Medida Preventiva
relatdrios de atividades antes do pagamento da Ultima tranche.
Inexisténcia de um processo, cronologicamente organizado, que identifique os Efetuar um planeamento e gest&o dos subsidios concedidos, através da criagdo de uma base de
RCB.06 | intervenientes, prazos de pagamento, prova de compra entre outras informagdes 2 3 MCB.07 |dados que apresente todos os subsidios atribuidos com informag&o detalhada por Medida Preventiva
relevantes. entidade/particular e garantir o registo atempado e atualizado.
Efetuar um planeamento e gest&o dos subsidios concedidos, através da criagdo de uma base de
RCB.07 |Risco de duplo financiamento com apoio a entidades ja apoiadas. 2 3 MCB.07 |dados que apresente todos os subsidios atribuidos com informag&o detalhada por Medida Preventiva
entidade/particular e garantir o registo atempado e atualizado.
RCB.08 |Risco de inexisténcia de segregagédo de fungdes na concessao de beneficios. 2 2 4 MCB.09 Ser_npreﬂue existaa propogta de uma concessgo de beneficios, deve ser garantida a autorizagéo e Medida Preventiva
validagdo por parte da chefia.
L. . « A . . A atribui¢do de qualquer beneficio financeiro deve ser antecedida de deliberagéo favoravel da Camara
Beneficios concedidos sem aprovagdo da Camara e sem pedido formal da entidade L . s S C . .
RCB.09 beneficiria 2 2 4 MCB.10 |Municipal e ter por base um pedido formal de apoio, exceto os de iniciativa municipal, sempre que a | Medida Preventiva
. lei 0 permita.
RCB.10 |Atribuigdo de beneficios sem a respetiva autorizagéo do 6érgdo com competéncia. 1 3 3 MCB.09 Ser_npreﬂue existaa propogta de uma concesséo de beneficios, deve ser garantida a autorizagéo e Medida Preventiva
validagdo por parte da chefia.
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Matriz de Risco - Concessao de Beneficios Publicos

Riscos para a entidade (cc | /subseq /emergente) Medidas Propostas Tipologia da
Nivel de Risco (Probabilidade x Impacto) Medld.a
e Descrigdo R Descrigdo (Preventiva/
Medida ¢ " < | Medida ¢ Correti
Probabilidade Impacto Classificagao orretiva)
MCB.08 Definir todos oslc_ntenos para atribuigdo de qualque[ tipo de sul?gldlo e garapt[r que estes se Medida Preventiva
encontram explicitos nos regulamentos de concessé&o de beneficios do Municipio.
Efetuar um planeamento e gest&o dos subsidios concedidos, através da criagdo de uma base de
MCB.07 |dados que apresente todos os subsidios atribuidos com informag&o detalhada por Medida Preventiva
Escassez de critérios ou regras para a concesséo de subsidios e apoios o que pode entidade/particular e garantir o registo atempado e atualizado.
RCB.11 |resultar em incoeréncia e quebra do dever de imparcialidade nos critérios utilizados para 2 3
a decisdo da atribuigdo. Recomenda-se a verificagdo da existéncia de incompatibilidades e impedimentos no ambito da . .
MCB.22 | = Lo . Medida Preventiva
instrugdo dos processos de atribuigdo de apoios.
MCB.24 Desenvolvimento de agdes de fonag:ao aos Frfx?alhadgrgs no gmblto Eie concesséo de beneficios Medida Preventiva
nomeadamente, para correta aplicagdo de critérios definidos e instrugdo de processos.
MCB.14 Verlf[cgz;ao de f:qmprovatlvos de realizagéo de dlesvpesa do beneficidrio através de faturas e/ou Medida Preventiva
relatérios de atividades antes do pagamento da ultima tranche.
RCBA2 A atribuigdo dos apoios concedidos a entidades ou particulares que ndo redinam as 2 3
condigBes necessdrias para o efeito. A atribuicdo deve estar dependente de informag&o dos responsaveis por atestar que a entidade
MCB.15 |beneficiaria retine as condigdes para o efeito e que possui a situagéo fiscal e contributiva Medida Preventiva
regularizadas.
Atualizar os regulamentos de concess&o de beneficios através da incorporagéo de cldusulas que
MCB.16 |salvaguardem o Municipio no caso ocorrer incumprimentos ou cumprimentos defeituosos por parte | Medida Preventiva
Inexisténcia de instrumentos "materiais” que garantam a utilizagdo adequada do dos beneficiarios.
RCB.13 . S 2 2 4
subsidio por parte dos beneficiarios.
MCB.14 VeI'IfIIC.aQaO de f:c?mprovatlvos de realizagéo de dleslpesa do beneficidrio através de faturas e/ou Medida Preventiva
relatérios de atividades antes do pagamento da dltima tranche.
. . ~ Lo ~ . . A atribuicdo deve estar dependente de informag&o dos responsaveis por atestar que a entidade
Apoio a entidades n3o elegiveis, pelo facto de ndo se encontrarem em situagao regular S . " N L X L . .
RCB.14 |. y . I Sl 1 3 3 MCB.15 |beneficiaria retine as condigdes para o efeito e que possui a situagéo fiscal e contributiva Medida Preventiva
junto da Seguranga Social e da Autoridade Tributaria ou com certiddes invalidas. .
regularizadas.
RCB.15 Néo flqudamentacao da concessé&o de beneficio e consequente atribui¢ao indevida de 1 2 2 MCB.14 Verlfllclaz;ao de f:c?mprovatlvos de realizagéo de dleslpesa do beneficiério através de faturas e/ou Medida Preventiva
beneficios. relatérios de atividades antes do pagamento da dltima tranche.
. L . S mi s Atualizar os regulamentos de concess&o de beneficios através da incorporagéo de cldusulas que
Incumprimento por parte do beneficidrio relativamente as atividades que se compromete S N . N " . .
RCB.16 . = L . 1 3 3 MCB.16 |salvaguardem o Municipio no caso ocorrer incumprimentos ou cumprimentos defeituosos por parte | Medida Preventiva
prosseguir em fungéo do beneficio obtido. NN
dos beneficidrios.
RCB.17 |Falta de elegibilidade dos comprovativos de despesa ou falha na verificagéo. 1 3 3 MCB.17 Senwbljlzas:ao dos beneflc@rlos quar.ﬁo a resp?nsabllldafiel lflnance?lra. Medida Preventiva
Conferéncia dos comprovativos relativamente a sua elegibilidade fiscal e protocolar.
Atualizar os regulamentos de concess&o de beneficios através da incorporagéao de cldusulas que
MCB.16 |salvaguardem o Municipio no caso ocorrer incumprimentos ou cumprimentos defeituosos por parte | Medida Preventiva
Utilizag&o das verbas concedidas as entidades beneficiérias para fins diferentes dos que dos beneficiarios.
RCB.18 |~ S 1 3 3
justificaram a atribuig&o.
MCB.14 Verlfllc.j-zc;ao de f:cl)mprovatlvos de realizagéo de dleslpesa do beneficidrio através de faturas e/ou Medida Preventiva
relatérios de atividades antes do pagamento da dltima tranche.
RCB.19 Probabilidade de ocorren~0|a de S|tuatcf>es indiciadoras de conluio entre os intervenientes 1 2 2 MCB.18 Deve existir dlstlnqag entlre 0§ intervenientes da avaliagdo/atribuigdo versus os de Medida Preventiva
no processo de concess&o de beneficios. acompanhamento/fiscalizag&o.
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Riscos para a entidade ( | /subseq /emergente) Medidas Propostas Tipologia da
Nivel de Risco (Probabilidade x Impacto) Medld.a
e Descrigdo R Descrigdo (Preventiva/
Medida ¢ " < | Medida ¢ Correti
Probabilidade Impacto Classificagao orretiva)
RCB.20 Inexisténcia de declarawcoes de |nt§rfesses privados dos trabalhadores envolvidos nos 1 2 2 MCB.19 Exigir E'I entrega das declaragdes delnEX|stenC|Ef Qe conflitos de interesses por parte dos elementos Medida Preventiva
processos de concesséo de beneficios. envolvidos no processo de concessé&o de beneficios.
RCB.21 Emsten.crfx de conflitos que coloquem em causa os principios de transparéncia e 1 2 2 MCB.19 Exigir E'I entrega das declaragdes delnEX|stenC|Ef Qe conflitos de interesses por parte dos elementos Medida Preventiva
imparcialidade. envolvidos no processo de concessé&o de beneficios.
MCB.23 | Aplicagdo de sangdes previstas nos regulamentos de atribui¢do de apoios. Medida Preventiva
Inexisténcia de mecanismos internos de controlo que permitam detetar situagdes
RCB.22 | ~©° . R R = - 2 3
indiciadoras de conluio entre os intervenientes no processo de concessao do beneficio.
Definir e implementar um sistema de controlo interno que defina claramente as responsabilidades de " .
MCB.20 X N « o = ~ Medida Preventiva
cada interveniente no processo de concesséo do beneficio tendo em conta a segregacédo de fungdes.
RCB.23 |Favoritismo de determinada entidade na concess&o de beneficios. 1 3 3 MCB.21 ;I'rz[)n;:“r)nedldas para assegurar a rotatividade de fungSes dos trabalhadores e organizagao do Medida Preventiva
RCB.24 |Deficiente publicag&do dos regulamentos de concess&o de beneficios. 1 2 2 MCB.25 gévﬂﬂi?;:igos regulamentos em locais de facil acesso, nomeadamente na pagina oficial na Internet Medida Preventiva
RCB.25 |Falta de acesso a informag&o e a transparéncia administrativa. 1 3 3 MCB.26 Publicar na pagina ofchaI da Intemetl 08 beneflt:los/?pmos com.:edldos pe]o MUnI::IpIO, . Medida Preventiva
nomeadamente a relagdo dos beneficios e subvengdes concedidos, com indicagéo do respetivo valor.
MCB.27 Instituir o czblr;ent?, prévio Ie V§r|f1cacao dos fundos disponiveis como condigéo para a aprovagéo da Medida Preventiva
Inexisténcia de dotagao disponivel no momento da aprovagéo e consequentemente concessao de beneficios pelo érgdo competente.
RCB.26 |realizagdo de alteragdes orgamentais para fazer face a necessidades apds aprovagdo da 1 3 3
concessdo de beneficios. Caso tenha sido deliberado um apoio sem a verificagao de dotagéo orgamental, na seguinte reunido
MCB.30 N " ~ P ¢ ¢ ¢ ' 9 Medida Preventiva
de camara a deliberagdo deve ser revogada.
Efetuar um planeamento e gestédo dos subsidios concedidos, através da criagdo de uma base de
MCB.07 |dados que apresente todos os subsidios atribuidos com informag&o detalhada por Medida Preventiva
Rep.27 | Deficiente controlo dos protocolos ou contratos celebrados com as entidades 1 2 2 entidade/particular e garantir o registo atempado e atualizado.
: beneficirias.
MCB.09 Sempre_que exista a propO§ta de uma concessé&o de beneficios, deve ser garantida a autorizagao e Medida Preventiva
validag@o por parte da chefia.
RCP.28 |Incumprimento das normas estabelecidas no Regulamento Geral de Proteg&do de Dados. 2 3 MCB.31 |Implementagdo e monitorizagdo do Regulamento Geral de Protegdo de Dados (RGPD). Medida Preventiva
. Lo s ~ A = N - N -
RCB.29 Desconhecimento de indicios de corrupg&o e infragdes conexas no ambito da 3 3 MCB.29 Implementag&o e monitorizagdo de um canal de dentncias ao abrigo da Lei n.° 93/2021, de 20 de Medida Corretiva

Concessao de Beneficios.
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Riscos para a entidade ({ /subseq / gente) Medidas Propostas Tipologia da
. q h Medida
Ref Nivel de Risco (Probabilidade x Impacto) Ref (Preventiva/
M ed‘c.i Descrigéo do Risco M d.& Descrigéo X
e Probabilidade | Impacto | Classificagdo Stica Corretiva)
RGF.01 |Deficiente fundamentagdo de algumas ribricas orgamentais da Receita e da Despesa. 1 2 MGF.01 gggf;;uggron i‘; il;accaen;seir::disgrda::::r(\)ls;%osersnggizilsgiz de acordo com as regras orgamentais e de Medida Preventiva
« . e - 1) Checklist de despesas obrigatdrias a estimar (ex: vencimentos, encargos com instalagoes,
:::g;g?arr;g::ga%ﬁ:::;pis:srﬁi;g:‘;:r:nm;?tt:vei:po;: dj:z:alzz:tl::ﬂz amortizagdes de empréstimos, etc.) — obter informag&o previsional junto dos servigos gestores.
RGF.02 | - p N gos « P N q P 1 3 3 MGF.02 |2) Andlise dos compromissos assumidos no ano, respeitantes a atividade recorrente, a considerar Medida Preventiva
insuficiente pode pdr em causa a execugéo do plano de atividades para cobertura do para efeitos de previsao da despesa de funcionamento
orgamento de funcionamento. 3) Previs&o obtida dos compromissos assumidos e ndo pagos.
Possibilidade de dotagéo insuficiente nas GOP’s e Orgamento, face aos compromissos Monitorizago dos cabimentos sem compromissos do ano em curso e seguintes e dos
RGF.03 . i gaoin o ¢ A P 1 3 3 MGF.03 |compromissos assumidos e ndo pagos do ano atual e seguintes de modo a garantir que sdo Medida Preventiva
assumidos, por insuficiéncia e falta de fiabilidade da informagé&o. incluidos nos documentos previsionais
RGF.04 Incumprimento dos principios orgamentais e/ou das regras previsionais previstas no 1 3 3 MGF.04 |Cumprimento da legislagdo em vigor (conformidade normativa). Medida Preventiva
SNC-AP e LEO P gislac g
RGF.05 |Assungao de compromissos que excedam os fundos disponiveis. 1 3 3 MGF.05 |Célculo dos fundos disponiveis conforme estipulado na LCPA. Medida Preventiva
Aumento dos pagamentos em atraso: no final de cada més os pagamentos em atraso e . - P
RGF.06 |ndo podem ser superiores aos verificados no final do més anterior conforme previsto no 1 3 3 MGF.06 ;es?:ﬁz(ii?o(::ézigamenms em atraso através de conferéncia de mapa especifico viabilizado pelo Medida Preventiva
LCPA. )
MGF.07 Promover a divulgagéo junto dos d!versgs sezvu;os_o'regulamento do Fundo de Maneio, bem como da Medida Preventiva
Norma de Controlo Interno e demais legislagdo aplicével.
RGF.07 |Risco de utilizagdo indevida do FM pelos seus detentores. 2 3
MGF.09 Formggao e sensibilizagdo aos servigos para as despesas enquadraveis no conceito de Fundo de Medida Preventiva
Maneio.
MGF.07 Promover a divulgagéo junto dos d!versgs sezvu;os_o'regulamento do Fundo de Maneio, bem como da Medida Preventiva
Norma de Controlo Interno e demais legislagdo aplicével.
RGE.08 Incumprimento do Regulamento do Fundo de Maneio e da Norma de Controlo Interno e 2 3
. restantes disposigdes legais.
MGF.09 Formggao e sensibilizagdo aos servigos para as despesas enquadraveis no conceito de Fundo de Medida Preventiva
Maneio.
MGE.10 Conferéncia dos valores constaqtes dos mapas exportados para fIChEIItO Exce!, _de forma a garantir Medida Preventiva
que os mesmos correspondem fielmente aos constantes da aplicagdo informatica.
RGF.09 Os mapas financeiros, orgamentais e de gestao constantes da Prestagdo de Contas 1 3 3
. apresentam incoeréncias entre si.
Elaborar e executar uma checklist de verificagdes a efetuar no ambito das conferéncias entre os . .
MGF.11 ) - Medida Preventiva
diferentes mapas e documentos da prestagdo de contas.
RGF.10 Rubricas _dos mapas flpanc_elros, orgamentais e de gestéo incorretamente 1 2 MGF.12 |Rigor na parametrizagdo dos mapas financeiros, orgamentais e de gestdo. Medida Preventiva
parametrizadas na aplicagdo.
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Riscos para a entidade ({ /subseq / gente) Medidas Propostas Tipologia da
. q h Medida
Ref Nivel de Risco (Probabilidade x Impacto) Ref (Preventiva/
M ed‘c.i Descrigéo do Risco M d.& Descrigéo X
e Probabilidade | Impacto | Classificagdo Stica Corretiva)
Planear antecipadamente o cronograma dado que cabe ao Orgéo Deliberativo apreciar e votar os
RGE.11 0 procedimento de aprovagdo dos documentos de Prestagdo de Contas apresenta 1 3 3 MGF.13 documentos de Prestagdo de Contas propostos pelo Orgéo Executivo, devendo a votagao decorrer Medida Preventiva
. debilidades face ao legalmente imposto. . em abril de cada ano. A convocatdria para a citada sessao deve ser efetuada com, pelo menos, oito
dias de antecedéncia (artigo 27.° da Lei n.° 75/2013, de 12 de setembro).
RGE.12 Incumprimento de prazos no reporte da informag&o a Administrag&o Central (DGAL, 1 2 MGF.14 Garantir a monitorizagao, elaboragao e envio de todos os documentos financeiros as demais Medida Preventiva
. DGO, TC, etc.). : entidades.
RGF.13 |Aplicagdo de retengdes devido ao incumprimento dos prazos de reporte. 1 3 3 MGF.15 |Divulgar no inicio de cada ano o cronograma com os prazos de reporte dos documentos. Medida Preventiva
RGE.14 Falta de cumprimento de prazos na apresentagéo dos documentos de prestagdes de 1 3 3 MGF.14 Garantir a monitorizagéo, elaborag&o e envio de todos os documentos financeiros as demais Medida Preventiva
. contas e das contas consolidadas. . entidades.
RGF.15 |Risco de extravio de bens. 1 2 MGF.16 |Monitorizagdo e controlo em aplicag&o informatica do registo atualizado dos inventarios. Medida Preventiva
RGF.16 |Divergéncias entre os registos contabilisticos e as existéncias fisicas/reais. 1 2 MGF.17 |Elaboragéo de relatério com balango semestral (inventario fisico vs registo de stock). Medida Preventiva
RGF.17 |Auséncia de responsavel pela gestdo de stocks. 1 2 MGF.18 |Nomeagdo e formag&o de responsavel pela gestdo de stocks. Medida Preventiva
RGF.18 |Controlo deficiente na rececéo e no fornecimento dos bens armazendveis (inventarios). 1 2 MGF.19 S:r:::l'; ?netl;l::(l)lzda;;:g,r:];r;grllesmentacao & amonitorizagdo do Regulamento e procedimentos de Medida Preventiva
RGF.19 |Acionamento ou libertagdo indevida de caugdes ou garantias. 1 3 3 MGF.21 |Validag&do do cumprimento de todas as obrigagdes contratuais. Medida Preventiva
Planear a contragdo de empréstimos de modo a que no célculo da divida total de operagdes
RGF.20 |Exceder os limites do endividamento municipal com a contragdo dos empréstimos. 1 3 3 MGF.24 or(;almentals do l\l/Iurlumplo nao ultrapafse, em ?1. de dezembro de cada ano, 1.'5 vezes almecha da . | Medida Preventiva
receita corrente liquida cobrada nos trés exercicios anteriores conforme previsto no artigo 52 da Lei
n.° 73/2013, de 03 de setembro.
RGF.21 Incumprimento dos procedimentos formais de contratagdo de empréstimos e/ou 1 3 3 MGF.26 Garantir a verificagdo dos documentos no dmbito da contragdo de empréstimos por mais do que um Medida Preventiva
) deficiente instrugdo dos processos a submeter a visto pelas autoridades competentes. - trabalhador, promovendo a segregagéo de fungdes.
. - - Elaboragéo, aprovagao e disponibilizagdo de um manual de Procedimentos Interno a Tesouraria . .
RGF.22 |Procedimentos de controlo de tesouraria ndo se encontram definidos. 1 3 3 MGF.28 Municipal Medida Preventiva
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Riscos para a entidade ({ q /subseq /1 gente) Medidas Propostas Tipologia da
. q h Medida
Ref Nivel de Risco (Probabilidade x Impacto) Ref (Preventiva/
M ed‘c.i Descrigéo do Risco M d.& Descrigéo X
e Probabilidade | Impacto | Classificagdo Stica Corretiva)
RGF.23 |Abertura e utilizagdo de contas bancérias em nome da Autarquia para fins fraudulentos. 1 3 3 MGF.29 |Segregacdo de fungdes — a abertura da conta é realizada por trabalhador néo afeto ao servigo. Medida Preventiva
MGF.30 Confrontagéo dos mapas da tesouraria com os saldos de caixa e bancos contantes da aplicagdo de Medida P .
Os recebimentos e os pagamentos néo s&o registados diariamente em folhas de caixa e - suporte a contabilidade. edida Preventiva
resumos diarios de tesouraria que evidenciam as disponibilidades existentes, resultando
RGF.24 . PN ) " 1 3 3
em divergéncias entre o valor dos mapas da tesouraria e os saldos de caixa e bancos
contantes da aplicaéo de suporte a contabilidade MGF.31 |Segregagdo de fungdes na conferéncia dos mapas da tesouraria com os saldos de caixa e bancos. Medida Preventiva
RGF.25 |Risco de perda de informacao relativa aos financiamentos. 2 3 MGF.33 Insergdo de tod0§ s flnan'cmmt'entos nas aplicagdes |nformatA|ca§ M utl!lzac_ao de mapas de Excel Medida Preventiva
referente aos registos de financiamento apenas como conferéncia/ validagéo.
Perda financeira para a Autarquia devido & desadequada execucso financeira das Monitorizag&o da taxa de execugdo financeira da candidatura através da defini¢do de prazos e
RGF.26 . . p N d < X q < < 2 3 MGF.34 |cronogramas para a recolha da informagéo, de modo a garantir a monitorizagao adequada da Medida Preventiva
candidaturas - incumprimentos das agdes previstas e taxas de execugdo. execuciio das agbes previstas nas candidaturas
RGF.27 |Montante do financiamento (candidatura e/ou empréstimo) superior ao investimento. 1 3 MGF.111 E:gz;ig:zgz:zg:i;:;‘;mgl0 por investimento (com incluso de informagdo refativa a Medida Preventiva
RGF.28 Néo arrecadagéo de financiamentos nacionais ou comunitérios, por auséncia de 1 1 MGF.08 Garantir um planeamento e cronograma para recolha da informagdo de modo a agrupar a Medida Preventiva
) informag&o em tempo til. . documentagdo necessaria a instrugdo do processo de candidatura.
MGF.36 Deflr}lqap de~prazos e cronogramas_para a rec~olha da }nformat;ao, dg modo a garantir a Medida Preventiva
monitorizagdo adequada da execug&o das agdes previstas nas candidaturas.
RGF.29 |Auséncia de verificagdo/validagdo e controlo dos processos de candidatura. 1 2
Elaboragdo de mapas regulares de controlo da sua execugdo, nomeadamente, referentes ao
MGF.37 |acompanhamento dos pedidos de pagamento, monitorizagdo dos relatérios finais e o Medida Preventiva
enquadramento contabilistico.
Inexisténcia de um processo, cronologicamente organizado por candidatura, que Arquivo organizado cronologicamente e por candidatura, que consolide a informagéo relativa a cada
RGF.30 identifique os interv';nientes ! e neleg raticaram a?os P 4 1 2 MGF.38 |uma das candidaturas e permita reconhecer, designadamente, o objeto do apoio, os seus Medida Preventiva
q q P . intervenientes/responsaveis e o nivel de execugéo da candidatura.
RGF.31 5:2::3;?;:?0‘4“ estabelece as regras e critérios de atribuigdo de isengdes publicas 1 3 MGF.39 |Criag&o de regulamento para matéria de isengdes e defini¢do de condigdes/requisitos das mesmas. | Medida Preventiva
RGF.32 Existéncia de snua‘;o,e,s M que os_benefwlanos deisencdes no apresentam todos os 1 2 MGF.39 |Criag&o de regulamento para matéria de isengdes e defini¢do de condigdes/requisitos das mesmas. | Medida Preventiva
documentos necessdrios a instrugdo do processo.
Exigéncia de declaragdes de interesses, estabelecimento de consequéncias do incumprimento e
RGF.33 |Existéncia de favoritismo de candidatos na atribui¢do de isengdes. 1 3 3 MGF.40 |implementag&do de mecanismos de controlo interno que permitam despistar situagdes de favoritismo | Medida Preventiva
por um determinado beneficidrio.
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Financeira.

Divergéncias entre os registos contabilisticos e os investimentos existentes registados

RGF. : I . . X 2 2
GF-39 na Autoridade Tributaria e Instituto de Registos e Notariado.

RGF.40 Instrucdo deficiente dos processos inerentes a aquisigdo, abate e alienagdo de bens 1 2
: moveis e imoveis.

RGF.41 Autorizagdes para o procedimento de aquisi¢do de investimentos por trabalhador ou 1 3
: dérgdo sem competéncia.

RGF.42 Comunicag&o deficiente no registo das modificagdes no patriménio mével e imével ] 2
. municipal.

RGF.43 |Inventarios desatualizados de bens imdveis e moveis. 2 2

Riscos para a entidade (| /subseq /1 gente) Medidas Propostas Tipologia da
Medida
Ref Nivel de Risco (Probabilidade x Impacto) Ref (Preventiva/
M ed‘c.i Descrigéo do Risco M d.& Descrigéo X
e Probabilidade | Impacto | Classificagdo Stica Corretiva)
RGE.34 Nao verificag&o, na instrugdo do processo, de que os beneficiarios cumprem as normas 1 3 3 MGF.41 Criag&o de fluxos e procedimentos de controlo para atribuigdo de isengGes e monitorizagdo da Medida Preventiva
) legais em vigor relativas a atribuigdo da isengéo. . atribuigdo das isengdes.
Inexisténcia de declaraces de interesses privados dos trabalhadores envolvidos nos Exigéncia de declaragdes de interesses, estabelecimento de consequéncias do incumprimento e
RGF.35 rocessos de isen 6esc p 1 3 3 MGF.40 |implementagdo de mecanismos de controlo interno que permitam despistar situagdes de favoritismo | Medida Preventiva
p Goes. por um determinado beneficidrio.
RGE.36 N&o comunicagdo ao servigo responsavel pela gestéo financeira das isengdes atribuidas 1 2 MGF.43 Elaborag&o e envio de mapa com todas as isengdes atribuidas, identificando a entidade, valor e o tipo Medida Preventiva
: e, consequentemente, ndo as inclui no mapa de apoios concedidos pela Autarquia. . de iseng&o ao servigo responsavel pela gestao financeira.
Elaboragéo, divulgagdo de procedimento e formuldrio, a ser preenchido pelos servigos, com
RGF.37 |Inexisténcia de procedimento definido para matéria em isengdes. 1 2 MGF.44 [tipificagdo da informacao relevante ao célculo, ao registo da isengdo e ao apuramento do valor da Medida Preventiva
isengdo.
N divulgacio do dever de informacio do sistema de contabilidade de custos ou de Elaborag&o de relatérios periddicos de relato a gestdo e de relatério de gestdo de acordo com o
RGF.99 estio 9aG ¢ 2 2 MGF.25 |consagrado nos paragrafos n.° 33 e 34, respetivamente, da Norma de Contabilidade Publica (NCP) 27 | Medida Preventiva
9 - Contabilidade de Gestao
RGF.98 |Incumprimento das normas estabelecidas no Regulamento Geral de Protegdo de Dados. 2 3 MGF.55 |Implementag&o e monitorizagdo do Regulamento Geral de Prote¢&o de Dados (RGPD). Medida Preventiva
. Lo P ~ A < " L - ) .
RGE.38 Desconhecimento de indicios de corrupg&o e infragdes conexas no ambito da Gestédo 3 3 MGF.113 Implementag&o e monitorizagdo de um canal de dentincias ao abrigo da Lei n.° 93/2021, de 20 de Medida Corretiva

dezembro.

Realizar verificagbes periddicas com o servigo responsével pela gestdo do patriménio do Municipio e

MGF.46 |com as entidades externas, nomeadamente, a Autoridade Tributaria e o Instituto de Registo e Medida Preventiva
Notariado de forma a realizar a confrontacéo dos registos.

MGF.47 Garantir a atualizag&o, |[nplementat;ao e momtonzacao da Norma de Controlo Interno e do Medida Preventiva
Regulamento referente a classe de Investimentos.

MGF.47 Garantir a atualizag&o, |[nplementat;ao e momtonzacao da Norma de Controlo Interno e do Medida Preventiva
Regulamento referente a classe de Investimentos.

MGF.48 Pron_\(_;ver acomunicagdo e reporte ao servigo _responsavel pela gest&o do patriménio das Medida Preventiva
modificagdes/alteragdes no Patriménio Municipal.
Atualizag&o regular no sistema contabilistico sempre que existem alteragdes no . .

MGF.22 PR ) Medida Preventiva
patriménio/investimentos.

MGF.47 Garantir a atualizag&o, implementag&do e monitorizagdo da Norma de Controlo Interno e do Medida Preventiva

Regulamento referente a classe de Investimentos.
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Riscos para a entidade (| q /subseq / gente) Medidas Propostas Tipologia da
. q h Medida
Ref. b ie0 do Ri Nivel de Risco (Probabilidade x Impacto) Ref. b L (Preventiva/
Medida escrigao do Risco o P Medida escrigdo Corretiva)
Probabilidade Impacto Classificagao
MGF.51 A apropr'lag;ao de bens do Municipio quando detetada é imediatamente comunicada para atuagdo em Medida Preventiva
conformidade.
RGF.44 |Apropriagdo indevida de bens. 2 2 4
Anualmente o servigo responsavel pela gestdo do patriménio deve proceder a verificagéo fisica de no
MGF.52 |minimo de 25% dos compartimentos onde se encontrem bens moveis afetos, por forma a garantir Medida Preventiva
que a cada 4 anos é feita a verificagdo fisica da totalidade dos compartimentos/locais.
Realizar verificagGes periddicas com o servigo responsével pela gestdo do patriménio do Municipio e
RGF.45 |Subavaliagdes ou sobreavaliagdes de iméveis. 2 2 4 MGF.46 |com as entidades externas, nomeadamente, a Autoridade Tributaria e o Instituto de Registo e Medida Preventiva
Notariado de forma a realizar a confrontagdo dos registos.
Quando se verifica incumprimento é proposta a denuncia do contrato e a reversdo dos bens a favor
RGF.46 |Utilizagdo indevida de patriménio municipal (por cedéncia do Municipio). 1 2 2 MGF.85 |do Municipio através da criagdo de mecanismos de controlo previstos nos procedimentos de Medida Preventiva
controlo interno para bens.
RGF.47 D|verg§nuas enFre o8 r{eglstos FOnt?bththOS na ap|lCa(;E'IO tlje'suporte & contabilidade e 2 2 4 MGF.49 |Reconciliagdo de informagéo entre as aplicagdes de suporte a contabilidade e ao patriménio. Medida Preventiva
os registos patrimoniais na aplicagdo de suporte ao Patriménio.
RGF.48 N&o comunicaggo ao servigo de gestédo de patriménio e néo inventariagao das cedéncias 2 2 4 MGF.48 Prorr)gver_ez comunicaggo e repor.te ao servigo 'responsavel pela gestéo do patriménio das Medida Preventiva
aterceiros. modificagdes/alteragdes no Patriménio Municipal.
Realizar verificagdes peridédicas com o servigo responsavel pela gestdo do patriménio do Municipio e
RGF.49 |Registos na Conservatéria do Registo Predial e nas matrizes prediais desatualizados/as. 1 2 2 MGF.46 |com as entidades externas, nomeadamente, a Autoridade Tributdria e o Instituto de Registo e Medida Preventiva
Notariado de forma a realizar a confrontagdo dos registos.
RGF.50 |Cedéncia de bens municipais sem acautelamento da sua salvaguarda e integridade. 3 2 MGF.50 Previsdo de clausullas contraltuals que lsalvaguarlcigm a integridade dos bens municipais & Medida Corretiva
alargamento da rotina de visitas/vistorias esporadicas.
Anualmente o servigo responsavel pela gestdo do patriménio deve proceder a verificagdo fisica de no
MGF.52 |minimo de 25% dos compartimentos onde se encontrem bens moveis afetos, por forma a garantir Medida Corretiva
RGE.51 Informagao acerca da localizagdo/afetagdo dos bens inserida na aplicagao 3 ) que a cada 4 anos é feita a verificagdo fisica da totalidade dos compartimentos/Ilocais.
) desatualizada.
MGF.20 Elaborz?c;ao~de\um comunicado a tcfdols os servigos da~ Cémara relatlvgmente a obrigatoriedade de Medida Corretiva
comunicag&o a DGFP das transferéncias de localizagdo de bens e equipamentos.
Anualmente o servigo responsavel pela gestdo do patriménio deve proceder a verificagéo fisica de no
RGF.52 |Deterioragdo dos bens. 3 2 MGF.52 |minimo de 25% dos compartimentos onde se encontrem bens moveis afetos, por forma a garantir Medida Corretiva
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ocupagéo de espagos.

Falha na comunicagéo entre os servigos na gestdo e tratamento de processos

Riscos para a entidade (| /subseq /1 gente) Medidas Propostas Tipologia da
Medida
Ref Nivel de Risco (Probabilidade x Impacto) Ref (Preventiva/
M ed't.i Descrigdo do Risco M d';i Descrigdo N
e Probabilidade | Impacto | Classificagdo Stica Corretiva)

RGF.53 |Inexisténcia de seguro/cobertura adequada de riscos aos bens municipais. 2 2 4 MGF.54 |Atualizagdo do patriménio seguro junto da companhia de seguros. Medida Preventiva

N&o comunicagdo, ou comunicagao tardia, de sinistros por parte dos servigos Garantir a aplicagdo do procedimento das participagdes de sinistros a tramitar em gestao " .
RGF.54 municipais. 2 2 9 MGF.56 documental para incluir o conhecimento ao servigo responsavel pela gestédo do patriménio. Medida Preventiva
RGF.55 |Falhas na atividade inspetiva do cumprimento das regras de funcionamento. 2 2 4 MGF.57 f:g::g:izz iz::gig:z: Loetjé:'c?:sde de tarefas e supervisio do bom cumprimento das regras Medida Preventiva
RGF.56 Critérios subjetivos na avaliagdo de propostas submetidas a concurso publico para 3 1 3 MGF.58 |Elaboragéo de procedimento formal de concurso publico ou hasta publica com critérios objetivos. Medida Preventiva

RGF.57 |financeiros de receita e recebimentos por existéncia de varios canais de tramitagéo de 1 2 MGF.60 |Otimizagdo do uso das aplicagdes ja existentes. Medida Preventiva
informagé&o.
Sensibilizar os trabalhadores a atuarem na base de principios éticos, como a integridade, a
honestidade e o profissionalismo, que espelhem elevados padrées comportamentais vertidos no
MGF.61 |Cddigo de Conduta de normas relativas a restrigdo de acessos a informagéo, aos procedimentos Medida Preventiva
respeitantes a dados pessoais sensiveis e as medidas de acesso e arquivamento dos processos
RGF.58 |Acesso indevido a informag&o e quebra de sigilo. 1 2 individuais dos/as trabalhadores/as.
MGF.71 Definir quem pertence aos Serwgos_Em_lssores e re_s?rlnglr 0acesso as aplicagGes informaticas ao Medida Preventiva
restante pessoal que ndo tem permissdes para emitir receita.
RGF.59 |Circuitos procedimentais nao otimizados. 1 2 MGF.62 Imp_Iementar‘um S|s:tem_a de cz_:ntrolo interno que garanta a definigao dos processos intermnos Medida Preventiva
subjacentes a Gestdo Financeira.
MGF.66 |Manutengéo do arquivo digital. Medida Preventiva
RGE.60 Manutencéo de documentos de receita em formato papel com constrangimentos 1 2
. relativos ao seu arquivo (espago fisico) e tratamento de informag&o.
MGF.64 Desmat_erlah_zg(;ao do processo de emissdo/cobranga/liquidagdes entre as aplicagdes e otimizagdo Medida Preventiva
do arquivo digital.
RGF.61 |Extravio de documentos de receita. 1 3 3 MGF.65 Tramltacao d.es_mgtenah_z;.ada dos documentos de receita com incorporagéo de despachos e Medida Preventiva
assinaturas digitais qualificadas.
RGF.62 |Liquidagéo e cobranga de receita indevidamente na ribrica econdmica correspondente. 2 2 4 MGF.67 Formagéo e comunicagéo aos servigos para as riibricas econdmicas da receita através da Medida Preventiva

disponibilizagao do classificador econémico e/ou orgamental.
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Riscos para a entidade (| q /subseq / gente) Medidas Propostas Tipologia da
. q h Medida
Ref. b ie0 do Ri Nivel de Risco (Probabilidade x Impacto) Ref. b L (Preventiva/
Medida escrigao do Risco o P Medida escrigdo Corretiva)
Probabilidade Impacto Classificagao
Monitorizar os procedimentos realizados para a devida anulagdo da receita (p.ex.: sempre que um
MGF.68 trabe.llhador anulg un? rec.:ll')o deverd EI'I:\ItI[ uma !lstagem de rtft:lbos anulados, anexar olrlglnal e Medida Corretiva
duplicado do recibo, justificar por escrito 0 motivo da anulagdo e entregar ao responsavel do servigo
ou trabalhador designado, para conhecimento).
RGF.63 |Apropriagdo da receita - sem emiss&o de guias/faturas e/ou anulagéo de guias/faturas. 2 3 Conferéncia diéria dos valores recebidos, com folhas de caixa discriminativas, pelo responsével dos . .
MGF.69 . . Medida Corretiva
servigos ou trabalhador designado para tal.
MGF.70 Garantira apllf:a(;ao dos procedimentos definidos para a anulagdo da receita nomeadamente a sua Medida Corretiva
fundamentagéo.
MGF.74 Garantir que a Tabela de Taxas e Pregos do Municipio se encontra devidamente atualizada e Medida Preventiva
fundamentada.
RGF.64 |Possibilidade de erros nos célculos das taxas de saida. 1 3 3
Implementagdo de mecanismos de célculo automatico das taxas e verificagdo de aplicagdo correta
MGF.83 |da Tabela de Taxas e Pregos do Municipio, assim como, garantir que a mesma tabela se encontra Medida Preventiva
devidamente atualizada e fundamentada.
RGE.65 Na&o realizagdo de balangos periédicos a Tesouraria e lavrados os respetivos termos de 1 3 3 MGF.75 Deve ser verlflcado o estadlolde responsabilidade dg Tesourelro pelos fundos e montantes, através de Medida Preventiva
contagem. contagem fisica do numerdrio sob a sua responsabilidade.
MGF.76 Rgall;acao de agdes de controlo/contagem de fundos por servigo diferente daquele que manuseia Medida Preventiva
dinheiro nos termos da NCI.
RGE.66 | Desvio de dinheiro. 1 3 3 MGF.77 Entregas de dlnhle{ro efetuadas apenas com trabalhadores com fungdes de cobranga e realizagéo de Medida Preventiva
contagens aleatérias.
MGF.78 Implementacao dg un} processo de~contrglo que glalranta que todos gs servigos foram cobrados e Medida Preventiva
registados na aplicagdo de faturagdo auténoma utilizado pelos servigos externos.
RGF.67 |Entrega de valores néo coincidentes com o somatério de recibos. 1 3 3 MGF.69 Conferenma didria dos valorgs recebidos, com folhas de caixa discriminativas, pelo responsavel dos Medida Preventiva
servigos ou trabalhador designado para tal.
RGE.68 Falta de unlforrpldade dos proceqlrnenzos de apurgmento e liquidagao de receitas, e do 1 2 2 MGF.42 EIa?qraQ?o e dlvu!gacao de orlgntacoes es(l:rltas expllcat!vas dgs regfals d§ apuramento/ liquidagao e Medida Preventiva
prazo e procedimento da sua notificagdo aos particulares para cobranga. notificagdo com vista ao cumprimento estrito das normais legais aplicaveis.
RGF.69 |Falta de controlo sobre os acessos de cada trabalhador as aplicagées informaticas. 1 2 2 MGF.71 Definir quem pertence aos Serwc;os.Eszsores € relsFrlnglrlo acesso as aplicagdes informaticas ao Medida Preventiva
restante pessoal que ndo tem permissdes para emitir receita.
- P . As Guias de Recebimento s&o processadas informaticamente, com numerag&do sequencial, e devem
Néo identificagdo do meio de pagamento e consequente falta de controlo sobre as . N N - N . N . N
RGF.70 A 1 3 3 MGF.80 |incluir no momento do seu preenchimento o cédigo do Servigo Emissor e o meio de pagamento Medida Preventiva
entradas de dinheiro. o
utilizado.
RGF.71 |Perda de controlo sobre os valores cobrados versus liquidados. 1 3 3 MGF.81 Aquanldo do pagamento Felo Cllente/Contr!bumte/Utelnte no Servigo de Tesouraria, a Guia de Medida Preventiva
Recebimento tem de ser impressa em duplicado e registada a cobranga.
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Tesoureiro.

Falha na comunicag&o entre os servigos na gestdo e tratamento de processos

relativos ao seu arquivo (espago fisico) e tratamento de informagéo.

RGF.77 |financeiros de despesa e pagamentos por existéncia de varios canais de tramitagdo de 1 2
informagéo.

RGF.78 |Risco de perda de informagdo dos documentos de despesa. 1 2
Fragilidade nos pagamentos efetuados, assim como, na conferéncia dos valores pagos.

RGE.79 Inexisténcia de anotagdes nos documentos de suporte dos pagamentos a fim de se 1 3

. evitar a duplicagdo dos mesmos.

Deficiente emisséo, preenchimento e controlo de cheques.

RGF.80 Manutengédo de documentos de despesa em formato papel com constrangimentos 1 2
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Riscos para a entidade (| /subseq /1 gente) Medidas Propostas Tipologia da
. q h Medida
Ref Nivel de Risco (Probabilidade x Impacto) Ref (Preventiva/
M ed‘c.i Descrigéo do Risco M d.& Descrigéo X
e Probabilidade | Impacto | Classificagdo Stica Corretiva)
Garantir aimplementagédo do sistema de controlo interno que garanta que por regra, a prestagdo do
RGE.72 Probabilidade de ndo ser recebido o valor da respetiva taxa/tarifa (divida ao Municipio) 1 3 3 MGF.82 servigo, a entrega do bem ou do documento requerido apenas ocorre apés o pagamento da respetiva Medida Preventiva
: aquando da prestagéo do servigo/entrega do bem ou do documento requerido. . taxa/prego (caso se verifique o pagamento da mesma e ndo se esteja numa situagéo de cobranga
diferida no tempo).
RGE.73 Apropriagdo indevida de valores cobrados ao cliente/contribuinte/utente, ou fundo de 1 3 3 MGF.32 Conferéncia diaria dos mapas de cobranga dos postos emissores de receita e guias de receitas Medida Preventiva
: caixa. ) emitidas.
Falhas na entrega da receita cobrada nos postos de cobranca da Autarquia - Quando se trate de postos externos de cobranga, a entrega far-se-a, diariamente que deve ser
RGF.74 |. N g ) . p ¢ q 2 3 MGF.86 |acompanhada de documento resumo referente as cobrangas efetuadas, anexando e fazendo prova Medida Corretiva
incumprimento dos procedimentos internos. dos documentos de quitagio suporte.
RGE.75 Possibilidade de perda do montante a depositar nas instituigdes bancarias devido a furto 2 3 MGF.88 Garantir a existéncia de um seguro de valores para o trabalhador que transporta os valores para Medida Corretiva
. ou a outras situagoes. . depositar nos bancos.
Inexisténcia de segregacio de funcées entre o interveniente da conciliacio bancéria e o Definigdo por escrito das responsabilidades de cada trabalhador na realizagéo das conciliagdes
RGF.76 gregac: G G 1 2 MGF.89 |bancdrias e defini¢do do responsavel pelas conciliagdes bancérias que devera ser diverso do Medida Preventiva

Tesoureiro.

MGF.60 | Otimizagao do uso das aplicagdes ja existentes. Medida Preventiva

MGF.66 |Manutengdo do arquivo digital. Medida Preventiva

MGF.95 |Implementacdo do sistema de transferéncias eletronicas para fornecedores. Medida Preventiva
Quando utilizados, os cheques devem ser assinados por, pelo menos, duas pessoas devidamente

MGF.96 |autorizadas para o efeito e na presenga dos respetivos documentos de suporte previamente Medida Preventiva
conferidos.

MGEF.97 Os chequ_es n&o preenchidos devgm f.l(.:ar a guar«%a do respon§ave| designado para o efeito e os que Medida Preventiva
tenham sido anulados, devem-se inutilizar e arquivar sequencialmente.

N I o

MGF.98 Nas ordens de piaga.mento quas deve ficar claramente identificada a forma de pagamento (n.° de Medida Preventiva
cheque, transferéncia bancaria e outros).

MGE.101 Desmaterlal.l.za(;ao do processo de:autonzat;ao do‘pagame.n.to e respetivas ordens de pagamento; Medida Preventiva
Interoperabilidade entre as aplicagdes de suporte a contabilidade.

MGF.66 |Manuteng&o do arquivo digital. Medida Preventiva
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Riscos para a entidade ({ /subseq / gente) Medidas Propostas Tipologia da
n A m Medida
Ref. b ie0 do Ri Nivel de Risco (Probabilidade x Impacto) Ref. b L (Preventiva/
Medida escri¢cao do Risco - o - Medida escricao Correti )
Probabilidade Impacto Classificagio orretiva,
MGF.102 |Planear todas as iniciativas municipais por parte dos servigos do Municipio. Medida Preventiva
Inexisténcia de cabimento prévio na respetiva dotago orgamental para a assunco de Resposta aos pedidos de cabimento solicitados e aprovados, num prazo méximo de 3 dias, pela via
RGF.81 despesas 1 3 3 MGF.23 |da cabimentag&o efetiva, ou através da indicagdo de uma proposta vélida para a alteragédo Medida Preventiva
. orgamental.
MGF.103 Criar uma ficha d.e'a'tlwdade com toda a informagéo fisica, financeira e processual para a elaboragdo Medida Preventiva
do processo aquisitivo.
As modificagdes orgamentais, para além de cumprirem as regras previstas em vigor, devem ser
RGF.82 |Modificagdes orgamentais frequentes e pouco fundamentadas. 1 2 MGF.104 |acompanhadas da justificagdo da necessidade da modificagdo e da identificagdo das rubricas a Medida Preventiva
alterar e normas legais enquadradas que as sustentem.
RGF.83 |Inadequada classificagdo econémica da despesa. 1 2 MGF.105 |Implementar auditorias internas de conformidade, por amostragem. Medida Preventiva
RGF.84 |Deficiente acompanhamento do controlo de execugdo orgamental. 1 2 MGF.107 Envio d{e relaton?s mensais de execugdo orgamental para as unidades organicas de forma a garantir Medida Preventiva
uma eficaz gestdo orgamental.
MGE.108 Auditar perlodlcan}gnte as ordens de pagamento emitidas, identificando as respetivas datas de Medida Preventiva
entrada na contabilidade.
Resposta aos pedidos de cabimento solicitados e aprovados, num prazo méximo de 3 dias, pela via
RGF.85 |Realizagéo de pagamentos sem prévio cabimento (LCPA). 1 2 MGF.23 |da cabimentagéo efetiva, ou através da indicagao de uma proposta vélida para a alteragao Medida Preventiva
orgamental.
MGE.109 Garantfr a eIab(zra(;e_m dg_progedmento_s e relatérios fiocumentados para a necessidade de alteragdo Medida Preventiva
de cabimentagéo e justificagdo do motivo da alterag&o.
RGF.86 |Dificuldade de enquadramento da despesa na rubrica econémica correspondente. 1 2 MGF.110 |Andlise casuistica do enquadramento das econdmicas. Medida Preventiva
Respeito pelo principio da segregagédo de fungdes nas fases principais do processo:
RGF.87 |Inexisténcia de segregagdo fungdes no processo aquisitivo. 1 2 MGF.112 reglgto/alterag:ao dog pedidos, das requisigdes e dos contratos versus emisséo/ alteragéo de Medida Preventiva
cabimento/compromisso.
Definigdo por escrito das responsabilidades de cada trabalhador.
RGF.88 |Apuramento mensal dos fundos disponiveis com atraso. 1 2 MGF.53 |0 apuramento dos fundos disponiveis é efetuado mensalmente, até ao 5.° dia (til de cada més. Medida Preventiva
RGF.89 Incumprimento dos prazos previstos na lei para a comunicagéo dos fundos disponiveis 1 3 3 MGF.63 A comunicagao dos fundos disponiveis no SISAL é efetuada até ao dia 10 do més seguinte a que Medida Preventiva
no SIHAL. reporta.
Qualquer despesa para ser compromissada/comprometida carece da existéncia de fundos
Possibilidade de assuncio de compromissos irregulares por calculo deficiente dos disponiveis bem como da verificagdo da conformidade legal e regularidade financeira da despesa.
RGF.90 fundos disponiveis < P 9 p 1 3 3 MGF.73 |Emiss&o de um nimero sequencial e vélido de compromisso, refletido no documento originador da | Medida Preventiva
) compra.
Registo do compromisso no sistema informatico de apoio a execugdo orgamental.
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Riscos para a entidade (| /subseq /1 gente) Medidas Propostas Tipologia da
Medida
Ref Nivel de Risco (Probabilidade x Impacto) Ref (Preventiva/
M ed‘c.i Descrigéo do Risco M d.& Descrigéo X
e Probabilidade | Impacto | Classificagdo Stica Corretiva)
RGF.91 |Pagamento de despesas sem suporte documental adequado (fatura/fatura-recibo). 1 3 3 MGF.92 |Controlo, prévio ao pagamento, dos requisitos dos documentos de despesa apresentados. Medida Preventiva
RGF.92 |Pagamento de despesas em duplicado. 1 3 3 MGF.93 Ese:;?;?(;S;;;g;issiz:zg:;;enc'a pontual dos documentos originais sempre que os pagamentos Medida Preventiva
Pagamentos de bens ou servigos n&o fornecidos ou ndo prestados ou por valor superior R . . . O . .
RGF.93 |ao efetivamente fornecido ou prestado (falha na conferéncia de faturas) e 1 2 MGF.94 ior:]tirsoigrt efetivagdo da prestagdo do servigo através da conferéncia do respetivo servigo Medida Preventiva
consequentemente atraso no pagamento. a )
MGF.99 |Atualizar os registos das entidades na aplicagdo de suporte a area financeira. Medida Preventiva
RGF.94 |Pagamentos a entidades ndo cumpridoras das obrigagdes fiscais. 1 3 3
MGF.100 |Solicitar as entidades as certiddes de ndo divida necessérias. Medida Preventiva
Incumprimento nos prazos de pagamento (LCPA) devido a falta de imparcialidade e Auditar periodicamente as ordens de pagamento emitidas, identificando as respetivas datas de . .
RGF.95 1 3 3 MGF.108 Medida Preventiva
. favorecimento de credores (discricionariedade na priorizagdo dos pagamentos). . entrada na contabilidade.
RGF.96 |Ultrapassar o limite de endividamento. 1 3 3 MGF.45 (I\:/el:l):lljtlz:(Zjic:Z:(;:/I;(:;ae:taodtlr\;:::sdt?arl\/r‘r:':rlllplo e das entidades que relevam para este efeito Medida Preventiva
RGE.97 Informag&o intempestiva remetida pelas entidades participadas e eventual impacto no 1 2 MGF.45 Monitorizagédo periédica da divida do Municipio e das entidades que relevam para este efeito Medida Preventiva
. célculo do endividamento. . calculando o endividamento trimestralmente.
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Riscos para a entidade ( q / sub / gente) Medidas Propostas Tipologia da
Nivel de Risco (Probabilidade x Impacto) Medld.a
Ref. Descrica Ref. Descrica (Preventiva/
Medida escri¢ao ” | Medida escri¢ao Correti
Probabilidade| Impacto Classificagao orretiva)
MRH.01 |Manuteng&o e atualizagdo do uso das aplicagdes de gestdo de recursos humanos. Medida Preventiva
RRH.01 Deficiente controlo das faltas, férias, entre outras informagdes relativas ao pessoal para 1 2
: efeitos de processamento de vencimentos com eventuais falhas de controlo.
MRH.02 Conferenma de todos os registos de presengas dos trabalhados manuais e digitais pelas respetivas Medida Preventiva
chefias.
Sensibilizar os trabalhadores a atuarem na base de principios éticos, como a integridade, a
MRH.03 |honestidade e o profissionalismo, que espelhem elevados padrdes comportamentais vertidos no Medida Preventiva
Codigo de Conduta de normas relativas a restrigdo de acessos a informag&o.
Acessos ou permisses excessivas que podem resultar no acesso indevido a MRH.04 Inclus&o de cldusulas de proteg&o de dados nos cadernos de encargos existentes com entidades Medida Preventiva
informagao e quebra de sigilo. Consequentemente pode existir perda dos registos e externas.
RRH.02 |violagdo da informagao e utilizagdo de informagao para qualquer vantagem pessoal, de 1 3 3
terceiros ou de qualquer outra forma contréria a lei ou ainda em detrimento dos
objetivos legitimos e éticos do Municipio. . - L .
Garantir o controlo adequado das permissdes e acessos a plataformas e ficheiros do sistema de
MRH.05 |gestdo de recursos humanos apenas ao servigo de gestéo de recursos humanos e a chefia dos Medida Preventiva
trabalhadores.
Implementar nos novos contratos de trabalho uma cldusula de cumprimento das regras do . .
MRH.33 Regulamento Geral de Proteg&o de Dados (RGPD). Medida Preventiva
MRH.06 Apr'ovar~e dlsponlb!llzar em formg gréfica os fluxos de informag&o para uma melhor interpretagéo e Medida Preventiva
aplicag&o dos servigos municipais.
RRH.03 |Deficiéncia na comunicag&o entre os servigos. 1 2
MRH.07 Impvlementar‘um sm:tema de controlo interno que garanta a defini¢do dos processos internos Medida Preventiva
subjacentes a gestdo de recursos humanos.
Executar auditorias internas de através de uma amostragem de forma a verificar a conformidade dos
MRH.09 |processamentos de vencimentos, e dos trabalhadores envolvidos no processamento dos Medida Preventiva
vencimentos.
RRH.04 |Probabilidade de serem processados indevidamente os vencimentos. 1 3
MRH.24 Prqmover a segregagdo fun(;oes.do trabalhador que realiza o processamento e do trabalhador que Medida Preventiva
valida o processamento de vencimentos.
MRH.07 Impllementar‘um Slftema de Controlo Interno que garanta a definigdo de processos internos Medida Preventiva
subjacentes a gestdo dos recursos humanos.
RRH.05 |Justificagdo de faltas de forma indevida ou inadequada. 1 2
MRH.08 Emlssalo de Ils.tage.zr‘\s mensais Qe co~ntrolo de a5§|du1dazl1e em que conste as situagdes de faltas por Medida Preventiva
regularizar ou justificar para validagdo da respetiva chefia.
RRH.06 |Eventual andlise, marcagéo e/ou alteragéo de férias de forma indevida ou inadequada. 1 2 MRH.16 Supervisionar com frequ.er]clla o funcionamento dos instrumentos de controlo, previsto no Sistema de Medida Preventiva
Controlo Interno do Municipio.
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Riscos para a entidade ( q / sub gente) Medidas Propostas Tipologia da
Nivel de Risco (Probabilidade x Impacto) Medld.a
Ref. Descrigao Ref. Descrigédo (Bieventival
Medida Probabilidade| Impacto | Classificagao | Medida Corretiva)
Falta de registo correto de tempo de trabalho e controlo de assiduidade inadequado
RRH.07 resultantes da inexisténcia de regras uniformes quanto aos regimes de horario de 1 2 MRH.10 Divulgagdo do regulamento de horério existente que contém normas sobre registos de assiduidade e Medida Preventiva
: trabalho praticados pelos trabalhadores existindo a possibilidade de incumprimento de ) pontualidade, sempre que necessério.
horérios.
RRH.08 |Debilidade no controlo de assiduidade dos trabalhadores. 2 2 4 MRH.11 |Promover a utilizagéo do sistema de controlo de assiduidade, eliminando a utilizago do livro de Medida Preventiva
ponto nas situagdes em que é utilizado, gradualmente sempre que possivel.
RRH.09 Incorreta caraterizagdo e qualificagdo de ocorréncias participadas pelos/as 2 2 4 MRH.12 Verificagdo aleatéria por parte dos recursos humanos na area de seguranga e saude no trabalho para Medida Preventiva
. trabalhadores/as como acidentes de trabalho. : cumprimento das exigéncias legais no sentido de averiguar a veracidade das participagdes.
Ngo averiguagao, nao comunlcaf;at? og‘comumc‘a‘cao tardlg Fje m}uacoes(relevames de Instrugéo do processo de comunicag&o de acidentes no trabalho de acordo com procedimento . N
RRH.10 |acidentes de trabalho que pode inviabilizar a andlise e qualificagdo do acidente de 1 3 3 MRH.13 definidos e insercio da matéria de SST e de acidentes de trabalho na formacao inicial Medida Preventiva
trabalho. ¢ ¢ )
RRH.11 Existéncia de acumulagdo de fungdes publicas e privadas com eventuais conflitos de 1 2 MRH.15 Andlise rigorosa do pedido de acumulag&o de fungdes e verificagdo da incompatibilidade ou Medida Preventiva
: interesses. ) impedimento; Validag&o hierarquica do pedido de acumulag&o de fungdes.
Influéncia de decisio dos pedidos de acumulaco de funcdes privadas por parte dos Manutengao da exigibilidade de renovagao anual obrigatéria, com nova verificagéo dos requisitos e
RRH.12 |~ " . P < Goes pi porp: 1 2 MRH.17 |avaliagdo de eventuais impactos pela chefia e aprovagdo de modelo proprio para pedido de Medida Preventiva
técnicos intervenientes no processo. acumulago e sua renovacio
Manutengao da exigibilidade de renovagao anual obrigatéria, com nova verificagéo dos requisitos e
RRH.13 |Exercicio de fungdes em acumulagdo sem prévia autorizagdo e andlise. 2 2 4 MRH.17 |avaliagdo de eventuais impactos pela chefia e aprovagdo de modelo proprio para pedido de Medida Preventiva
acumulagéo e sua renovagao.
MRH.26 Reporte de informag&do mensal as respetivas chefias das listagens dos trabalhadores com mais do Medida Preventiva
que 100 horas.
Excessivo recurso a trabalho suplementar por forma a suprimir necessidades
RRH.14 . 2 2 4
permanentes dos servigos.
MRH.20 Inst!tu|r~a autorizagdo prévia e pedidos devidamente fundamentados por parte das chefias para a Medida Preventiva
realizagdo de trabalho suplementar dos trabalhadores.
Manutengao da verificagdo de acordo com os critérios legais e orientagdes internas
RRH.15 [Recurso indevido ou irregular a trabalho suplementar. 2 2 4 MRH.21 |Divulgagdo do Regulamento de Horarios de Trabalho, que contém normas sobre trabalho Medida Preventiva
suplementar.
Inexisténcia de dotagdo orgamental e fundos disponiveis para o pagamento dos Sempre que exista alteragdes é realizado um cabimento prévio de forma a suprimir a alteragdo dos " .
RRH.16 vencimentos. ! 8 8 MRH.22 valores inicialmente previstos. Medida Preventiva
Manutengao de trabalhadores durante muito tempo no mesmo posto de trabalho que Definir e implementar um sistema de rotag&o dos trabalhadores, adaptado a sua formagéo
RRH.17 |consequentemente pode originar desmotivag&o e criagdo de vicios por parte dos 2 2 4 MRH.23 |académica e profissional, em areas que sejam conexas e dentro do possivel face aos recursos Medida Preventiva
trabalhadores. humanos existentes.
Definir e implementar um sistema de rotag&o dos trabalhadores, adaptado a sua formagéo
RRH.18 |Desmotivagao e criagdo de vicios por parte dos trabalhadores. 2 2 4 MRH.23 |académica e profissional, em areas que sejam conexas e dentro do possivel face aos recursos Medida Preventiva
humanos existentes.
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Riscos para a entidade ( q / sub / emergente) Medidas Propostas Tipologia da
. g s Medi
Nivel de Risco (Probabilidade x Impacto) ed d.a
Ref. Descrica Ref. Descrica (Preventiva/
Medida escri¢ao ” | Medida escri¢ao Corretiva)
f Probabilidade| Impacto Classificagdo orretiva,
RRH.19 [Registo ou processamento de férias de forma indevida ou inadequada. 1 3 3 MRH.07 LTS:S;'::?;;‘;?&ES(::Ci?z;:’:?um:‘lzz que garanta a definicgo de processos intemos Medida Preventiva
Utilizacio de critérios de recrutamento com uma elevada margem de discricionariedade, Definir de forma objetiva os critérios de selegdo de candidatos, tendo como foco a caraterizagéo do
RRH.20 colltl)zcacndo em (:a Isa 0s r'ncl'j ios da e ’dal:ie v 9 serict ! ' 1 3 3 MRH.25 |posto de trabalho e promover a divulgagédo aos intervenientes com poder de decisdo no &mbito dos | Medida Preventiva
u principt qui ) procedimentos de recrutamento e selegao, de avaliagdo, ou outros atos de gest&o pessoal.
RRH.21 |Usar critérios nao imparciais de avaliagao. 1 3 3 MRH.30 ﬁaszf:;'e.::::’f‘:)'?;za;:r:’ed:fsi;zr:’t‘;e”e"'e"‘es das grelhas de avaliago definidas, bem como asua |\ 44 preventiva
Fortalecer a implementagao dos procedimentos que definem a tramitagéo do processo de
RRH.22 |Inexisténcia ou deficiéncia na justificagdo dos resultados das decisGes de avaliagdo. 1 3 3 MRH.38 |mobilidade interna com grelhas de avaliagdo bem definidas e elucidadas, assim como, definir e Medida Preventiva
implementar regras que levem a uma fundamentag&o da decisdo profunda e pormenorizada.

Analisar toda a legislagdo envolvente e monitorizar os prazos de cada uma das fases do processo de

MRH.31 o Medida Preventiva
avaliagdo.
RRH.23 Incu(mpflmento dos prazos legalmente definidos para as fases do processo de 2 3 MRH.32 Deflrur Em plano ge agédo/cronograma para a realizag&o de todo o processo de recrutamento, Medida Preventiva
avaliagdo. avaliagdo e selecéo.
MRH.37 |Monitorizagdo corrente dos prazos e procedimentos com informag&o dos desvios. Medida Preventiva
RRH.24 |Avaliagdo de desempenho dispar, de forma a beneficiar ou lesar os trabalhadores. 1 3 3 MRH.34 Divulgar, antecipadamente, a data de eleigéo de representantes dos trabalhadores para a comisséo Medida Preventiva

paritdria e as competéncias desta comissao.

Elaboragdo de uma ficha bienal de objetivos personalizados por trabalhador, sendo essencial a
RRH.25 |Indefinigdo de objetivos individuais aos trabalhadores. 1 3 3 MRH.36 |promogé&o de uma eficaz comunicagao sobre o sistema da avaliag&o, a sua implementagao e as suas | Medida Preventiva
implicagdes e promog&o e implementagdo de um processo interativo da avaliagéo e autoavaliagdo.

o . - . Fortalecer a implementag&o dos procedimentos que definem a tramitagdo do processo de
Discricionariedade nos processos de mobilidade interna que coloquem em causa os

RRH.26 | "~ .~ . 1 3 3 MRH.38 |mobilidade interna com grelhas de avaliagdo bem definidas e elucidadas, assim como, definir e Medida Preventiva
principios da equidade. . = s :
implementar regras que levem a uma fundamentag&o da decisdo profunda e pormenorizada.
Assegurar a rotatividade dos elementos que compdem os juris do concurso, de modo a que as
RRH.27 |Auséncia de mecanismos que obriguem a rotatividade dos elementos dos juris. 2 2 4 MRH.40 |decisdes ou as propostas de decis&o néo fiquem concentradas nos mesmos trabalhadores ou Medida Preventiva

dirigentes.
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Riscos para a entidade ( q / sub / gente) Medidas Propostas Tipologia da
Nivel de Risco (Probabilidade x Impacto) Medld.a
Ref. Descrica Ref. Descrica (Preventiva/
Medida escri¢ao ” | Medida escri¢ao Corretiva)
Probabilidade| Impacto Classificagdo orretiva,
MRH.27 Nomeal_'Juns d|s}|nt_os paref cada concurso, garantindo que pelo menos um elemento tem Medida Preventiva
conhecimento técnico da drea do procedimento concursal em aprego.
RRH.28 |Violagdo de deveres de imparcialidade nos procedimentos concursais. 2 2 4
MRH.28 Rec?rrer preferencm_ln:lgnte, a pelo menos um membro do jiri e/ou especialista externo a Unidade Medida Preventiva
Organica ou ao Municipio, consoante o concurso em causa.
- N - Implementar um Sistema de Controlo Interno que garanta a defini¢do dos processos internos " N
RRH.29 |Deficiente comunicag&o entre os responsaveis pelo processo de recrutamento. 1 2 MRH.07 . N = Medida Preventiva
subjacentes a gestdo de recursos humanos.
RRH.30 | Divulgagio indevida de dados. 1 3 3 MRH.41 Manuteng&o de perfis diferenciados de acesso a informagao constante das aplicagdes informaticas Medida Preventiva
e dos documentos.
= . . . Criar, divulgar e cumprir com o Plano Anual de Formag&o e incluir agées de formag&o externas ao
RRH.31 Estagna'cao do_ cgnhe0|ment?_prof|s510nal d,°§ trabalhaclores derivado da falta de 1 2 MRH.44 | Plano Anual de Formagé&o, consequentes do diagndstico de necessidades de formag&o efetuado Medida Preventiva
formagao profissional especifica para exercicio de fungdes.
pelos Recursos Humanos.
Criar, divulgar e cumprir com o Plano Anual de Formagao e incluir agdes de formag&o externas ao
RRH.32 |Falta de formag&o profissional especifica para exercicio de fungdes. 1 3 3 MRH.44 | Plano Anual de Formagé&o, consequentes do diagndstico de necessidades de formagéo efetuado Medida Preventiva
pelos Recursos Humanos.
Inexisténcia de uma distribuicio equitativa dos recursos da formacdo em funcéo das Criar, divulgar e cumprir com o Plano Anual de Formagao e incluir agdes de formag&o externas ao
RRH.33 3 I §a0 equi N Ac. G 1 3 3 MRH.44 | Plano Anual de Formagé&o, consequentes do diagndstico de necessidades de formagéo efetuado Medida Preventiva
necessidades, exigéncias e especificidades de cada Unidade Organica.
pelos Recursos Humanos.
MRH.47 |Manter atualizado o mapa de controlo e registo da carreira dos trabalhadores. Medida Preventiva
Falhas no procedimento de alteragéo do posicionamento remuneratério dos
RRH.34 1 1
trabalhadores.
MRH.48 Reallzaga(z de venf,lcacao bienal da informagéo individualizada por trabalhador no dmbito do sistema Medida Preventiva
de avaliagdo através de uma amostragem de 10%.
MRH.49 |Sensibilizagdo juntos dos avaliadores da importancia das avaliagdes na carreira dos seus avaliados. | Medida Preventiva
RRH.35 Avaliagdo de desempenho irregular do processo avaliativo na carreira dos trabalhadores 1 2
: e consequentemente uma deficiente valorizagdo profissional dos trabalhadores. MRH.18 |Definir um plano de agdo/cronograma para a realizagéo de todo o processo de avaliag&o. Medida Preventiva
MRH.19 Verlflcagao bienal por amostragem do procedimento de avaliagdo de modo a verificar se os prazos Medida Preventiva
legais foram cumpridos .
RCP.36 |Incumprimento das normas estabelecidas no Regulamento Geral de Prote¢&o de Dados. 2 3 MRH.14 |Implementag&o e monitorizagdo do Regulamento Geral de Protegdo de Dados (RGPD). Medida Preventiva
. . s ~ . - S - N -
RRH.37 Desconhecimento de indicios de corrupgao e infragdes conexas no ambito dos 3 3 MRH.50 Implementagdo e monitorizagdo de um canal de dendncias ao abrigo da Lei n.° 93/2021, de 20 de Medida Corretiva
Recursos Humanos. dezembro.
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Riscos para a entidade (| /subseq / gente) Medidas Propostas Tipologia da
Nivel de Risco (Probabilidade x Impacto) Medld.a
Ref. Descricio do Ri Ref. Descrica (Preventiva/
Medida escrigdo do Risco » | Medida escri¢ao Corretiva)
Probabilidade Impacto Classificagdo
RUE.O1 A‘fa.s° no trgtamentq da informagéo subjacente aos processos de urbanizagdo e 1 2 MUE.O1 |Monitorizag&o de prazos e atividades desenvolvidas com recurso a alertas em aplicagdo informatica. | Medida Preventiva
edificagdo e incumprimento de prazos de resposta.
MUE.O02 |Registo de todos os pedidos formulados. Medida Preventiva
Fornecimento de elementos documentais sem controlo prévio e respetivo pagamento,
RUE.02 . 1 2
quando aplicavel.
MUE.31 Ga[antlr que a prestagéo do servico, a entrega do bem ou do documento requerido apenas ocorre Medida Preventiva
apds o pagamento da respetiva taxa/prego.
RUE.03 |N&o atualizagdo e utilizagdo ndo otimizada das aplicagdes existentes. 1 2 MUE.03 z?:tr:rt\:ezlfj?::sfggzztsrﬂgr::i:nmt?lo adequado das permissdes e acessos a plataformas e ficheiros no Medida Preventiva
MUE.03 Monitorizag&o corrente do controlo adequado das permissdes e acessos a plataformas e ficheiros no Medida Preventiva

sistema de gest&o de urbanismo.

Acessos ou permissdes excessivas que podem resultar no acesso indevido a
informagé&o e quebra de sigilo. Consequentemente, pode existir perda dos registos e
RUE.04 |violagdo da informag&o e utilizagdo de informag&o para qualquer vantagem pessoal, de 1 2
terceiros ou de qualquer outra forma contraria a lei ou ainda em detrimento dos objetivos
legitimos e éticos do Municipio.

Sensibilizar os trabalhadores a atuarem na base de principios éticos, como a integridade, a
honestidade e o profissionalismo, que espelhem elevados padrées comportamentais vertidos no
MUE.04 |Cddigo de Conduta de normas relativas a restricdo de acessos a informacgao, aos procedimentos Medida Preventiva
respeitantes a dados pessoais sensiveis e as medidas de acesso e arquivamento dos processos
individuais dos/as trabalhadores/as.

Reforgar e tomar medidas que restrinjam o acesso ao arquivo (fisico e digital) e ao Sistema de

MUE.15 Gestao de Urbanismo e Edificag&o.

Medida Preventiva

Monitorizar e atualizar (se necessdrio) em forma gréfica os fluxos de informag&o, bem como garantir
MUE.O5 |a sua divulgag&o por todos os intervenientes do processo, para uma melhor interpretagéo e aplicagdo | Medida Preventiva
dos servigos municipais.

Auséncia de controlo e acompanhamento do desenvolvimento da tramitagdo

RUE.05 procedimental.

Monitorizar e atualizar (se necessdrio) em forma gréfica os fluxos de informag&o, bem como garantir
MUE.O5 |a sua divulgag&o por todos os intervenientes do processo, para uma melhor interpretagéo e aplicagdo | Medida Preventiva
dos servigos municipais.

RUE.06 |Deficiéncia na comunicagdo entre os servigos. 1 2

Monitorizar e atualizar (se necessdrio) em forma gréfica os fluxos de informag&o, bem como garantir
MUE.O5 |a sua divulgag&o por todos os intervenientes do processo, para uma melhor interpretagéo e aplicagdo | Medida Preventiva
dos servigos municipais.

RUE.07 |Tratamento diferenciado para situagdes idénticas/recegdo de pedidos. 1 1

Informag&o omissa e/ou risco de perda de informag&o com a dispersédo da informagéo 2 2 4 MUE.06 Criagdo e registo em sistema informético de todas as intervengdes e ocorréncias em matéria de

RUE.08 - . : ~ -
por vérios canais de informagéo. urbanismo.

Medida Preventiva

Garantir que existe a nomeag&o do gestor de procedimento, a quem compete assegurar o desenrolar
da tramitagédo processual, garantindo o cumprimento dos prazos, as prestagdes de informagéao,
assim como, os devidos esclarecimentos, tal como previsto no Regime Juridico da Urbanizag&o e
Edificagdo (RJUE).

RUE.09 |Inexisténcia da nomeag&o de um gestor de procedimento. 1 3 3 MUE.07 Medida Preventiva

Assinar declaragdes de conflitos de interesses por parte dos elementos envolvidos nos processos de

RUE.10 |Conflitos de interesses. 1 3 3 MUE.08 % I
urbanizag&o e edificag&o.

Medida Preventiva
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Riscos para a entidade (| q /subseq /emergente) Medidas Propostas Tipologia da
Nivel de Risco (Probabilidade x Impacto) Medld.a
Ref. Descricio do Ri Ref. Descrica (Preventiva/
Medida escrigdo do Risco » | Medida escri¢ao Corretiva)
Probabilidade Impacto Classificagdo orretiva,
Faltg (,je imparcialidade potenciada pela intervengéo S|stemat|ca fje determinado técnico Tomar medidas para assegurar a rotatividade de fungdes dos trabalhadores e organizagéo do
ou dirigente em processos da mesma natureza, processos instruidos pelos mesmos . o o . . .
RUE.11 . P . - 2 2 4 MUE.09 |trabalho através da criagdo de regras de atribuigdo de processos, sempre que possivel tendo em Medida Preventiva
requerentes, ou processos instruidos por requerentes com algum tipo de proximidade, o . . AP S o
. . . ) conta os recursos humanos disponiveis no Municipio, para que possa existir imparcialidade.
que podera propiciar o favorecimento ou desfavorecimento.
- N - . Definigdo anual das responsabilidades dos trabalhadores através de um manual de procedimentos
Ineficiente definigdo de responsabilidades e procedimentos no tratamento dos AN ~ o o« o o N . .
RUE.12 . e 1 2 2 MUE.10 |relativo as agdes de urbanizag&o e edificagdo no Municipio, que deve ser monitorizado e revisto Medida Preventiva
processos de urbanismo e edificag&o. N X
sempre que seja pertinente.
. . . ~ . . Planear reunides com o executivo para delinear estratégias de urbanismo e edificagao, reportar todas
Desconhecimento por parte do Executivo das situagdes de incumprimento o que pode N - . . . R ; ~ . .
RUE.13 L P ~ N o 1 3 3 MUE.11 |as situagdes existentes em curso e definir medidas e procedimentos a ter em conta em situagdes Medida Preventiva
conduzir a auséncia de atuagdo em situagdes relevantes. ;
existentes.
MUE.12 |Elaborag&o de formuldrio de pedido de autorizagdo para acumulagdo de fungdes. Medida Preventiva
RUE.14 ?cunjulagégl'de fungdes r;:nvdadats, r:)a(l)hpzrmltlda, e:]uehpossa clonfllt;{ar °d°"7 e:s suas 1 3 3 Garantir que ndo existem situagdes de acumulagdo de fungdes privadas por parte dos técnicos
. ungdes p:, |ca:, p%r pa et (|)s ral g da ores qu~e en| ;mlq#a quer tipo de intervengdo intervenientes nos processos de urbanizagéo e edificagdo, pois, tal como referido no n.° 1 do artigo
nos procedimentos de controlo previo de operagoes urbanisticas. 22.° do anexo da Lei n.° 35/2014, de 20 de junho (LGTFP), na sua vers&o atual, “o exercicio de . .
MUE.13 - i - ~ A N N . Medida Preventiva
fungdes publicas ndo pode ser acumulado com fungbes ou atividades privadas, exercidas em regime de
trabalho auténomo ou subordinado, com ou sem remuneragéo, concorrentes, similares ou conflituantes
com as fungbes publicas”, o que leva a uma infragdo disciplinar grave.
Auséncia de controlo sobre a execucio/cumprimento dos prazos processuais e do Elaborar e divulgar um manual de procedimentos, onde estejam definidos os intervenientes, os
RUE.15 tempo de decisio S P P P 2 2 4 MUE.14 |procedimentos de controlo prévio de operagdes urbanisticas e os prazos estabelecidos, tanto no Medida Preventiva
P ) préprio Municipio, como na pagina oficial da Internet do mesmo.
RUE.16 |Deficiente acompanhamento, avaliag&o e fiscalizagdo dos processos em curso. 2 2 4 MUE.16 |Promover a fiscalizago sistematica dos processos/projetos em curso. Medida Preventiva
Assegurar e controlar a execugdo dos trabalhos com equipa técnica especializada para assegurar
RUE.17 |Erros nas avaliagdes dos projetos e consequéncias para municipes. 2 2 4 MUE.17 |andlise técnica na avaliagdo dos projetos e de todos os elementos necessdrios a execugdo dos Medida Preventiva
mesmos.
RUE.18 gl;?lif;fgsllzar, nem verificar o exato cumprimento dos projetos apresentados e 2 2 4 MUE.18 |Garantir o cumprimento de todas as fases dos projetos e 0 modo de execugéo dos mesmos. Medida Preventiva
RUE.19 |Risco de duplicagdo de documentos. 2 2 4 MUE.06 S:tl;%eiugnemreglsto em sistema informatico de todas as intervengdes e ocorréncias em matéria de Medida Preventiva
Atribuicio de processos de forma recorrente pelos mesmos trabalhadores que tenham Tomar medidas para assegurar a rotatividade de fungdes dos trabalhadores e organizagéo do
RUE.20 0s me:mos inFt)ervenientes p q 2 2 4 MUE.09 |trabalho através da criagdo de regras de atribuigdo de processos, sempre que possivel tendo em Medida Preventiva
) conta os recursos humanos disponiveis no Municipio, para que possa existir imparcialidade.
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Riscos para a entidade (| q /subseq / gente) Medidas Propostas Tipologia da
Nivel de Risco (Probabilidade x Impacto) Medld.a
Ref. D icdo do Ri Ref. D o (Preventiva/
Medida escrigdo do Risco » | Medida escri¢ao Corretiva)
Probabilidade Impacto Classificagdo
RUE.21 Discricionariedade na elaboragéo de planos, estudos e projetos, que poder&o propiciar o 1 3 3 MUE.21 Garantir que os planos, estudos e projetos elaborados sejam revistos por pessoas diferentes, das que Medida Preventiva
) favorecimento ou desfavorecimento de terceiros. ) os construiram.
RUE.22 Indefini¢do dos intervenientes e/ou responsaveis em cada fase do processo e das 1 2 MUE.22 Definir responsabilidades e divulgar os intervenientes e/ou responsaveis em cada uma das fases Medida Preventiva
- respetivas tarefas. - procedimentais e tarefas associadas.

RUE.23 pesatuall‘zaqao de modelos de documentos especificos para instruir os pedidos de 1 2 MUE.24 |Manter atualizados os formuldrios especificos para os pedidos de informagéo. Medida Preventiva
informagao procedimental.
Os processos nio sio distribuidos de forma aleatéria pelos Tomar medidas para assegurar a rotatividade de fungdes dos trabalhadores e organizagéo do

RUE.24 inteprvenientes/trabaIhadores P 2 2 4 MUE.09 |trabalho através da criagdo de regras de atribuigdo de processos, sempre que possivel tendo em Medida Preventiva

) conta os recursos humanos disponiveis no Municipio, para que possa existir imparcialidade.

Procedimentos a tomar para reclamacaes dos municies 36 boUCo claras, caso o Divulgar, em local acessivel ao publico, fisicamente, ou por meio eletrénico (pégina oficial da

RUE.25 ~ P . N - ? P ' 2 1 MUE.25 |Internet), todos os meios e procedimentos que o utente tem de tomar para reclamar, assim como, os | Medida Preventiva
utente ndo concorde com as decisdes da administrag&o. prazos estabelecidos para tal

RUE.26 Falta de parametrlgagoes da aplicagdo de gestdo do urbanismo que pode originar 1 3 3 MUE.27 Otimizagao do Sistema de Processo de Urbanismo e Edificagdo para o célculo das taxas dos Medida Preventiva
cobranga de taxas incorretas nos processos. processos.

RUE.27 |Falta de rigor no célculo efetuado prejuizos/beneficios financeiros para o Municipio. 2 2 4 MUE.28 |Assegurar a fundamentagéo econémico-financeira das taxas e a correta aplicagdo do regulamento. | Medida Preventiva
Fuga e/ou utilizacio indevida de informacso privilegiada, colocando em causa o trabalho Assinar declaragdes de confidencialidade por parte dos elementos envolvidos nos processos de

RUE.28 9 . G . gaop 9 ' 2 2 4 MUE.20 |urbanizag&o e edificagéo ou inclusdo de cldusula no contrato de trabalho que salvaguardem o sigilo | Medida Preventiva
desenvolvido pelo Municipio. da informaco,

RUE.29 |Incumprimento das normas estabelecidas no Regulamento Geral de Protegdo de Dados. 2 3 MUE.19 |Implementagdo e monitorizagdo do Regulamento Geral de Protegdo de Dados (RGPD). Medida Preventiva

. S s ~ - = R - . -

RUE.30 Descqnhemmenp d91ndICIOS de corrupgao e infragdes conexas no ambito do 3 3 MUE.30 Implementag&o e monitorizagdo de um canal de dendncias ao abrigo da Lei n.° 93/2021, de 20 de Medida Corretiva

Urbanismo e Edificag&o. dezembro.
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Matriz de Risco - Fiscalizacao de Regulamentos e Posturas Municipais

Riscos paraa dade (| /sub / ) Medidas Propostas . .
P - ! — i Tipologia da
Nivel de Risco (Probabilidade x Impacto) Medld‘e\
Ref. . . Ref. . (Preventiva/
n Descrigao do Risco 0 Descrigéao .
Medida - . Medida Corretiva)
Probabilidade Impacto Classificagao
RFM_R.01 |N&o atualizagéo e utilizagdo ndo otimizada das aplicagdes existentes. 1 2 2 MFM_R.01 |Otimizag&o do uso das aplicagdes existentes no Municipio. Medida Preventiva
RFM_R.02 Inforr[rflcao ormissa g/ou nsco_de perda de informagéo com a disperséo da informagéo 1 3 3 MFM_R.02 |Registo em sistema informético de todas as intervengdes e ocorréncias em matéria de fiscalizagdo. | Medida Preventiva
por vérios canais de informag&o.
Risco de incumprimento dos prazos no procedimento administrativo e/ou atuacio Criar e atualizar em forma grafica os fluxos de informag&do, bem como garantir a sua divulgagdo por
RFM_R.03 extemporanea P P! p ¢ 2 2 4 MFM_R.03 |todos os intervenientes do processo, para uma melhor interpretagéo e aplicagdo dos servigos Medida Preventiva
P ! municipais.
Criar e atualizar em forma grafica os fluxos de informag&o, bem como garantir a sua divulgagdo por
RFM_R.04 |Deficiéncia na comunicag&o entre os servigos. 1 2 2 MFM_R.03 |todos os intervenientes do processo, para uma melhor interpretagéo e aplicagdo dos servigos Medida Preventiva
municipais.
RFM_R.05 |Existéncia de conflitos de interesses. 1 3 3 MFM_R.04 Assinatura de dgc;lara(;ao d.e |ngX|ste_nC|a de. gonflnos de interesses por parte dos técnicos que Medida Preventiva
asseguram a atividade de fiscalizagdo municipal.
. . N . ~ . Implementar medidas de rotatividade dos elementos da fiscalizagdo através da criagao de regras de
Falta de imparcialidade na avaliagao dos processos e infragdes, o que pode conduzir ao R . . . N
RFM_R.06 . . ) " 1 3 3 MFM_R.05 |atribuicdo de processos, sempre que possivel tendo em conta os recursos humanos existentes no Medida Preventiva
favorecimento da pessoa/entidade a ser fiscalizada. municipio
Implementar medidas de rotatividade dos elementos da fiscalizagéo através da criagdo de regras de
MFM_R.05 |atribuicdo de processos, sempre que possivel tendo em conta os recursos humanos existentes no Medida Preventiva
municipio.
RFM_R.07 I?: ’:;OE?SSOS/:?O;T}? (:;S:"bu'dos de forma aleatéria pelos 1 2 2 Criar uma regra de atribuig&o de processos (por exemplo, todos os meses decidir quem fica com os
ervenientes/trabaihadores. processos pares e com os impares, ou ainda, atribuir os processos pelo Gltimo nimero do processo,
MFM_R.16 |definindo quem fica com determinados numeros), para que ao mesmo técnico, ndo sejam sempre Medida Preventiva
atribuidos processos da mesma natureza, ou relacionados com pessoa/ entidade com o qual tenha
algum tipo de proximidade, para que possa existir imparcialidade.
Planear reunides com o Executivo para delinear estratégias de fiscalizagéo, reportar todas as
situagdes de incumprimento de forma a definir medidas e procedimentos a ter em conta em
RFM_R.08 Desconvhe‘CImepto.por parte df’ execuﬁlvo d~as situagdes de incumprimento o que pode 7 3 3 MEM_R.06 ?IEU?QOQS de infragdo (p.e>f. apds as equaide fiscalizagao anal{slar~em as Ilstage:ns recebldas,. no Medida Preventiva
conduzir a auséncia de atuagdo em situagdes relevantes. inicio de cada semana realizavam uma reunido com o Chefe de Divisdo/ Responsavel pelo Servigo
para planeamento da semana de trabalho, com calendarizagéo das visitas, elaboragéo da escala das
rondas a realizar e definigdo do prazo para cumprimento das atividades de fiscalizagdo).
RFM_R.00 Red»umd‘o mvgl dAe dgte(;ao qe mfrag_o'es. relatlvarnent_e as normas legais e regulamentares 7 2 2 MFM_R.07 Elaborar.e mplemenla_r um programa estratégico para a agéo de fiscalizag&o no Municipio, que deve Medida Preventiva
devido a Inexisténcia de rotinas periddicas de fiscalizagdo. ser monitorizado e revisto sempre que se mostre pertinente.
RFM_R.10 Atraso no tratamemo dos processos de fiscalizagdo em curso derivado da indefinigdo 7 2 2 MFM_R.09 Elal_)orar um relatério anual com a descrigao dg todas as agdes de fiscalizagdo realizadas, resultados Medida Preventiva
das responsabilidades de cada trabalhador. obtidos, volume de processos em curso e terminados.
RFM_R.11 |Deficiéncia no planeamento estratégico da agdo de fiscalizagdo. 1 2 2 MFM_R.07 Elaborar.e mplementa_r um programa estratégico para a agao de fiscalizagéo no Municipio, que deve Medida Preventiva
ser monitorizado e revisto sempre que se mostre pertinente.
Ineficiente definigdo de responsabilidades e procedimentos para execugéo da - - . ~ . N . .
RFM_R.12 1 3 3 MFM_R.10 |Definir responsabilidades e procedimentos para execugdo da fiscalizagdo. Medida Preventiva

fiscalizagdo.
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Riscos para a entidade ( /sub / te) Medidas Propostas " .
P - N — i Tipologia da
Nivel de Risco (Probabilidade x Impacto) Med'd_a
Ref. D G- q Ref. G- (Preventiva/
. escri¢ao do Risco . Descrigao 3
Medida - . Medida Corretiva)
Probabilidade Impacto Classificagao
- ~ . ) N Garantir que no final de cada semana é enviado ao servigo responsavel pela fiscalizagdo, a listagem
Deficiente controlo dos novos processos que serdo objeto de fiscalizagdo, bem como = . X o . N " .
RFM_R.13 " < N ~ 1 2 2 MFM_R.11 |dos novos processos que serdo objeto de fiscalizagdo, como também das licengas caducadas e que | Medida Preventiva
das licengas caducadas e que ndo foram objeto de renovagao. ~ N «
n&o foram objeto de renovag&o.
MFM_R.12 | A monitorizag&o dos prazos deve ser realizada com recurso as aplicagdes informaticas. Medida Preventiva
Atraso no cumprimento dos prazos estabelecidos em cada fase no &mbito da ori ica ] i izaca i
RFM_R.14 |2 ono ¢ p pi 2 3 MEFM_R.09 Elal?orar um relatorio anual com a descrigdo dg todas as agdes de fiscalizagdo realizadas, resultados Medida Preventiva
fiscalizagdo. obtidos, volume de processos em curso e terminados.
MEM_R.13 Deflnlrlos tempos de reten(;ap, previstos em cada fase da tramitagéo, de forma a garantir o Medida Preventiva
cumprimento dos prazos estipulados.
RFM_R.15 |Caréncia de formuldrio de reclamagéo, tanto fisicamente, como por meios eletrénicos. 2 3 MFM_R.14 |Elaborar e manter atualizados os formularios para a apresentagdo de uma reclamagao. Medida Preventiva
Todos os atos detetados pelas equipas de fiscalizagéo, ou trazidos ao seu conhecimento através de
denuncia particular, que constituam infragdo aos regulamentos municipais e as disposigdes legais,
tém de ser comunicados através de informagao escrita que identifique de forma objetiva e
pormenorizada as carateristicas da infragao, a sua localizagéo, o autor, e uma eventual prova.
RFM_R.16 Néo 'tr.atamemo das infrages detetadas ou comunicadas no ambito da fiscalizagédo 1 3 3 MEM_R17 Para Cadé mfra(;éo, deve ser lavrada uma pa~rt|0|pa<;ao ou um_auto‘de notl.cla_para acompanhar a Medida Preventiva
municipal. informagéo referida anteriormente e que terdo de ser submetidos a apreciagéo do superior
hierarquico que dard seguimento ao procedimento administrativo adequado.
Os dados e os resultados obtidos em cada ato de fiscalizagdo devem ser verificados por pessoa
externa ao servico de fiscalizagdo. No entanto, é pertinente que exista rotatividade, pois, ndo deve ser
sempre a mesma pessoa a fazer essa verificagado.
Elaborar um sistema de andlise e avaliagdo de reclamagdes, uma vez que, as reclamagdes devem ser
RFM_R.17 Desconhecm'\e(no por pgrte dos responsaveis d?s situagdes de incumprimento o que 1 3 3 MFM_R.18 analisadas com |mparC|a!|dade e objey\/ldade . o Medida Preventiva
pode conduzir a auséncia de atuagdo em situagdes relevantes. As reclamagdes dos particulares relativas a agdes de fiscalizagdo devem ser tratadas de forma
independente e objetiva, sendo necessario criar um sistema de andlise e avaliagdo de reclamagdes.
RFM_R.18 |Incorreta instrugdo de processos de contraordenagéo. 1 3 3 MFM_R.15 |Definir responsabilidades e procedimentos para a instrugdo de processos de contraordenagéo. Medida Preventiva
Medida Preventiva
RFM_R.19 |Incumprimento das normas estabelecidas no Regulamento Geral de Protegdo de Dados. 2 3 MFM_R.20 |Implementagdo e monitorizagdo do Regulamento Geral de Protegdo de Dados (RGPD).
Medida Preventiva
. Lo R ~ A < I P ) Lo
REM_R.20 Dgscqnheglmento de indicios de corrupgéo e |n.fr_a(;<_)es conexas no ambito da 3 3 MEM_R.19 Implementag&o e monitorizagdo de um canal de dentincias ao abrigo da Lei n.° 93/2021, de 20 de Medida Corretiva
Fiscalizagdo de Regulamentos e Posturas Municipais. dezembro.
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Matriz de Risco - Ciberseguranca

Riscos para a entidade ( /sub / ) Medidas de P do Prop " "
p: q q gente) ot ¥ao ™ Tipologia da
a n 1 Medida
Nivel de Risco (Probabilidade x Impacto)
Ref. . . ( pacto) Ref. - (Preventiva/
n Descrigédo do Risco 3 Descrigdo .
Medida N ... | Medida Corretiva)
Probabilidade Impacto Classificagao
RCS.01 |Inexisténcia de estratégia organizacional na area de Ciberseguranga. 1 2 2 MCS.01 |Designagdo de um Responsével de Seguranga e respetivo substituto. Medida Preventiva

Comunicar a CNCS, a pessoa indicada para as fungdes do Responsavel de Seguranga.
RCS.02 |Falha e atraso de comunicagdo do responsavel de Ciberseguranga a CNCS. 1 2 2 MCS.02 |Quando necessario, o Municipio deve comunicar imediatamente & CNCS a substitui¢do do Medida Preventiva
responsdvel de seguranga.

RCS.03 |Inexisténcia de estratégia de Seguranca da Informag&o e Ciberseguranca. 2 3 1. Implementag&o de boas préticas de Seguranga da Informagéo e Ciberseguranca, como o "Quadro

Nacional de Referéncia para a Ciberseguranga" e "ISO/IEC 27001";

2. Definig&o e identificag&do dos requisitos e medidas de Seguranga da Informagéo e Ciberseguranga;
3. Desenvolvimento e implementag&o de politicas, processos e procedimentos de Seguranga da
Informagéo e Ciberseguranga;

4. Definigdo e implementagao de estratégias de avaliagdo e de resposta dos riscos;

RCS.04 |Desconformidade com a legislagdo e regulamentagéo aplicavel. 2 2 4 MCs.03 Medida Preventiva

5. Acompanhamento e avaliagdo da execugdo nomeadamente dos processos de Gestéo de
Deficiente planeamento dos procedimentos de Ciberseguranga, colocando em causa a 2 2 4 Alteragdes e de Gestéo de Incidentes.

RCS.05 seguranga do Municipio.

Promover formagao interna continua dos varios servigos no ambito dos procedimentos e politicas de

MCs.05 Ciberseguranga, através dos canais de intranet.

Medida Preventiva

Inexisténcia de formagéo especifica e conhecimento necessério para proteger o
Municipio das tentativas de ataques/incidentes/ameagas.

RCS.06

Consciencializar os trabalhadores acerca das politicas, principios e riscos inerentes da

Mcs.08 Ciberseguranga.

Medida Preventiva

Criagdo de um canal de reporte seguro para partilha de informag&o sobre ameagas, funcionamento e
RCS.07 |Perdas de informagdo com os demais departamentos/divisdes. 1 2 2 MCS.09 |duvidas dos trabalhadores em matérias de Ciberseguranga de modo a facilitar partilha de informag&o | Medida Preventiva
e respetivo tratamento.

Atualizagdo do ponto de contacto permanente de modo a assegurar os fluxos de informag&o de nivel
operacional e técnico com o CNCS.

0O Municipio deve assegurar que o ponto de contacto permanente dispde de meios de contacto
principais e alternativos para a comunicagdo com o CNCS.

RCS.08 |Falhas do ponto de contacto permanente para comunicagdo com o CNCS. 1 2 2 MCS.10 Medida Preventiva

Defini¢do dos processos de gestédo e de melhoria continua para a Ciberseguranga, com justificagdo

MCS.11 . o ~ . N
dos impactos positivos da sua execugao ao nivel dos servigos.

RCS.09 |Acompanhamento deficiente da evolugédo de ataques e ameagas. 3 3 Medida Corretiva

Defini¢do dos processos de gestédo e de melhoria continua para a Ciberseguranga, com justificagdo

MCS.11 . o ~ . N
dos impactos positivos da sua execugao ao nivel dos servigos.

RCS.10 |Material desatualizado/obsoleto, ndo garantindo uma boa capacidade de seguranga. 3 3 Medida Corretiva

Elaborar e manter atualizado um plano de seguranga, devidamente documentado e assinado pelo
responsdvel de seguranga, que contenha:

a) A politica de seguranga, incluindo a descrigdo das medidas organizativas e a formagé&o de
recursos humanos. . .
Mcs.12 b) A descri¢do de todas as medidas adotadas em matéria de requisitos de seguranga e de Medida Corretiva
notificagéo de incidentes.

c) Aidentificagdo do responsével de seguranca.

d) A identificagdo do ponto de contacto permanente.

Desconhecimento procedimental da parte dos trabalhadores das medidas adotadas em

RCs.11 matéria de requisitos de seguranga e de notificagdo de incidentes.
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Tipologia da
Medida
Ref. - (Preventiva/
Medida DD Corretiva)

Ref Nivel de Risco (Probabilidade x Impacto)

Medida Descrigao do Risco

Probabilidade Impacto Classificagao

Elaboragdo de um relatério anual que contenha os seguintes elementos:
a) Descrigdo sumadria das principais atividades desenvolvidas em matéria de seguranga das redes e
dos servigos de informagao.
b) Estatistica trimestral de todos os incidentes, com indicag&o do nimero e do tipo dos incidentes.
c) Anélise agregada dos incidentes de seguranga com impacto relevante ou substancial, com
informagé&o sobre:

i) Numero de utilizadores afetados pela perturbag&o do servigo;

ii) Durag&o dos incidentes;

iii) Distribuicdo geografica, no que se refere a zona afetada pelo incidente incluindo a indicag&o de
impacto transfronteirigo.
d) Recomendagdes de atividades, de medidas ou de praticas que promovam a melhoria da seguranga
das redes e dos sistemas de informag&o.
e) Problemas identificados e medidas implementadas na sequéncia dos incidentes.
) Qualquer outra informagéo relevante.

RCS.12 |Inexisténcia de andlise a possiveis danos causados por ataques/incidentes/ameagas. 3 3 MCs.13 Medida Corretiva

RCS.13 |Inexisténcia de comunicag&o do relatério anual 8 CNCS. 3 3 MCS.40 |Remeter o relatério anual ao CNCS, devidamente assinado pelo Responsével de Seguranga. Medida Corretiva

Possuir um inventdrio com todas as suas redes de comunicagdes e o mapeamento dos seus fluxos

o a Medida Preventiva
de comunicag&o internos e externos.

RCS.14 |Inexisténcia de inventario de redes e comunicagdes. 2 2 4 MCS.14

Devem ser definidos:

a) Mecanismos de autenticag@o de utilizadores e dispositivos.
4 MCS.15 |b) Mecanismos de verificagdo. Medida Preventiva
¢) Mecanismos de validag&o.

d) Mecanismos de detegdo de codigo malicioso.

Destruigdo/alteragdo do sistema informatico do Municipio devido a falta de 2 2

RCS.15 B
mecanismos.

Devem ser definidos:

a) Mecanismos de autenticag@o de utilizadores e dispositivos.
2 2 4 MCS.15 |b) Mecanismos de verificagdo. Medida Preventiva
¢) Mecanismos de validag&o.

d) Mecanismos de detegdo de codigo malicioso.

Inexisténcia de mecanismos de autenticagao, verificagdo, validagdo e detegéo de

RCS.16
ataques e ameagas.

Devem ser definidos:

a) Mecanismos de autenticag@o de utilizadores e dispositivos.
MCS.15 |b) Mecanismos de verificagdo. Medida Preventiva
¢) Mecanismos de validag&o.

d) Mecanismos de detegdo de codigo malicioso..

RCS.17 |Acesso indevido a informagéo. 2 2 4 Definir verificagBes de antecedentes para individuos que entram em éreas sensiveis, particularmente

MCS.16 P o L Medida Preventiva
para funcionarios temporarios e visitantes.

Aplicar medidas organizativas que incluem permitir o acesso aos dados pessoais exclusivamente as
MCS.38 |pessoas autorizadas com uma necessidade legitima de conhecer os dados para efeitos dessa Medida Preventiva
operagéo de tratamento.

As redes e sistemas de informagéo da organizagéao, que se encontram no exterior das suas
2 2 4 MCS.17 |instalagdes fisicas, devem ser identificados e catalogados para que o Municipio tenha conhecimento | Medida Preventiva
da localizag&do dos seus ativos.

Desconhecimento das redes e sistemas de informag&o e sua respetiva localizagéo no

RCS.18 Municipio.

As medidas devem garantir:

a) A seguranga dos sistemas e das instalagdes.

b) O tratamento dos incidentes.

c) A gestdo da continuidade das atividades.

d) 0 acompanhamento, a auditoria e os testes realizados.
e) A conformidade com as normas internacionais.

RCS.19 |Risco de ameagas e ataques informaticos ao Municipio. 2 3 MCS.18 Medida Preventiva
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Riscos para a entidade ({ q /subseq / te) Medidas de Pr 0 Prop . )
P g ) J Tipologia da
Nivel de Risco (Probabilidade x Impacto) Medld.a
Ref. - . Ref. 95 (Preventiva/
. Descrigédo do Risco . Descrigdo N
Medida . .. . | Medida Corretiva)
Probabilidade Impacto Classificagao
RCS.20 |Inexisténcia de andlise de risco dos respetivos ativos informaticos. 2 3 MCS.19 Deve ser realizada uma analise dg risco de todos os ativos informticos do Municfpio de modo a Medida Preventiva
detetar erros e falhas no seu funcionamento.
RCS.21 Mat.enal obsoleto orlglnando riscos de ameagas e ataques informéaticos ao Municipio 2 3 MCS.19 Deve ser realizada uma analise dg risco de todos os ativos informéticos do Municipio de modo a Medida Preventiva
devido ao mau funcionamento do material. detetar erros e falhas no seu funcionamento.
RCS.22 Destrul(;—ao/alteraf;ao ‘do msTemellnformatlco do Municipio devido a falta de controlos de 3 3 MCS.20 Implement'ar/e‘ltuallzar 5|stgma de'anltl\{lrus e malware, crlPtografla, sistema de VPN, sistema de Medida Corretiva
prevencao, detegéo e investigagao. backup. Criagdo de um registo e histérico de ataques sofridos.
RCS.23 |Ciberespionagem. 3 3 MCS.20 Implement'ar/e_ltuallzar slstlema de.anltl\./lrus e malware, cnptografla, sistema de VPN, sistema de Medida Corretiva
backup. Criagdo de um registo e histérico de ataques sofridos.
RCS.24 |Falta de dotagdo orgamental para a Ciberseguranca. 3 3 MCS.21 |Propor e definir financiamento/orgamento anual para a érea de Ciberseguranca. Medida Corretiva
0 Municipio deve elaborar e manter atualizado um inventario de todos os ativos essenciais para a
RCS.25 |Deficiente controlo de gestdo de stocks de material informatico. 2 2 4 MCS.22 pre§ta(;aold.os respetlvos servigos, devendo o me§mo sg asslnat_jo pel? .respons.avel de»seglrurap(;a. Medida Preventiva
No inventdrio de ativos deve constar, para cada ativo, a informagao definida em instrugdes técnicas
emitidas pelo CNCS.
RCS.26 |Inexisténcia de comunicagdo ao CNCS a lista de ativos constantes do inventario 2 2 4 MCS.23 |Comunicar a lista de ativos constantes do inventério ao CNCS. Medida Preventiva
Deficiente planeamento dos procedimentos em caso de ataques informaticos, Planear e definir os procedimentos a serem utilizados em caso de ataques informaticos.
RCS.27 P p L q ’ 3 3 MCS.27 |Determinar um modelo de tomada de decis&o para a Ciberseguranga — prever respostas/ Medida Corretiva
colocando em causa a seguranga do Municipio. P o
recuperagéo ciberataques especificos.
- L a - Notificar o CNCS, de quaisquer ataques/incidentes/ameagas com impacto relevante ou substancial " .
RCS.28 |Inexisténcia de comunicagéo de ataques/incidentes/ameagas ao CNCS. 3 3 MCs.28 detetados nos termos dos artigos 15.°, 17.9 ¢ 19.° do Regime Juridico da Seguranca do Ciberespago. Medida Corretiva
Inexisténcia de um plano de resposta a incidentes, colocando em causa a seguranga do Criagao de plano de resposta a incidentes para uma melhor atuagao.
RCS.29 Municibio p P ' 9 < 1 3 3 MCS.29 |Identificar adaptabilidade, capacidade de resposta e resiliéncia em termos de ataques/ violagdes de | Medida Preventiva
pio. Ciberseguranga.
Desenvolver plano que consiga comparar acontecimentos atuais, que contenham o histérico de
RCS.30 |Inexisténcia de histdrico de incidéncias/ameacgas/ataques. 1 3 3 MCS.04 |acontecimentos de ataques e violagSes passadas, de forma a puder atuar da melhor forma em Medida Preventiva
acontecimentos futuros.
Estabelecer um Plano Anual de Formagdo com agdes em matéria da seguranga da informagéo, bem
MCS.07 |como para definigdo de processos e procedimentos necessarios para garantir a sua correta Medida Preventiva
implementagao.
RCS.31 |Inexisténcia de agdes de formag&o para trabalhadores. 2 3
MCS.08 Consciencializar os trabalhadores acerca das politicas, principios e riscos inerentes da Medida Corretiva
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Riscos para a entidade ( retth / te) Medidas de P 50 Prop ) .
P ! - e o Sl Tipologia da
Nivel de Risco (Probabilidade x Impacto) Medld.a
Ref. - . Ref. 95 (Preventiva/
. Descrigédo do Risco . Descrigdo N
Medida . .. . | Medida Corretiva)
Probabilidade Impacto Classificagao
RCS.32 |Falhas no tratamento e remogé&o de virus e ameagas. 2 3 MCS.30 |Atualizagdo dos varios mecanismos de comunicag&o e seguranga. Medida Preventiva
RCS.33 |Inexisténcia de andlise a possiveis danos causados por ataques/incidentes/ameagas. 3 3 MCs.31 Realizagdo d(.g relatérios de e:(ecut;ao de impacto em t%aso de ataques e violagdes de modo a Medida Corretiva
perceber quais as repercussdes causadas ao Municipio.
RCS.34 |Inexisténcia de testes de seguranca ao sistema informético. 3 3 MCs.32 SImI.f|E!Q'aO de ataques pen?dl.cos ao S|st.e.ma informatico de modg a testar. o.mvel de seguranga do Medida Corretiva
Municipio, detetando possiveis vulnerabilidades de forma a reduzir e/ou eliminar as mesmas.
L " . . o Estabelecer um Plano Anual de Formagao com agdes em matéria da seguranga da informagéao, bem
Auséncia de planeamento das agdes de formagéo, o que pde em causa o principio de R N - A . .
RCS.35 . N 3 3 MCS.07 |como para definigdo de processos e procedimentos necessérios para garantir a sua correta Medida Corretiva
equidade no acesso as mesmas. N ~
implementagéo.
RCS.36 Erros nos procedimentos de sggyrént;a por parte dos trabalhadores que podem colocar 2 3 MCS.33 Forngcer orientagdes constantes e atualizadas aos trabalhadores para uma boa performance na area Medida Preventiva
em causa a seguranga do Municipio. de Ciberseguranca.
RCS.37 |Risco de ameagas e ataques informaticos ao Municipio devido a software desatualizado. 1 3 3 MCs.34 Prorpover atuallgacoes de modo geral ao software no Municipio, de modo a evitar irregularidades e Medida Preventiva
defeitos no funcionamento da seguranga.
RCS.38 | Software obsoleto. 1 3 3 MCS.34 Prorpover atuallgacoes de modo geral ao software no Municipio, de modo a evitar irregularidades e Medida Preventiva
defeitos no funcionamento da seguranga.
RCS.39 | Diminuicéo de desempenho dos sistemas. 1 3 3 MCS.34 Promover atuallzacoes de modo geral ao software no Municipio, de modo a evitar irregularidades e Medida Preventiva
defeitos no funcionamento da seguranga.
RCS.40 |Incapacidade de resposta a novos ataques e ameagas derivado a software obsoleto. 1 3 3 MCs.34 Promover atuallzacoes de modo geral ao software no Municipio, de modo a evitar irregularidades e Medida Preventiva
defeitos no funcionamento da seguranga.
RCS.41 |Perda de informagdo Municipal. 1 3 3 MCS.35 |Promover o uso de backups regulares, de modo a salvaguardar a informagdo do Municipio. Medida Preventiva
Aplicar medidas técnicas que incluem agdes adequadas para garantir a seguranga em linha e
RCS.42 |Roubo/alteragéo de dados pessoais. 3 2 MCS.36 |proteger do risco de perda, alteragdo ou acesso néo autorizado aos dados, tendo em conta o risco Medida Corretiva
inerente ao tratamento e a natureza dos dados pessoais tratados.
RCS.43 |Incumprimento das normas estabelecidas no Regulamento Geral de Protecdo de Dados. 2 3 MCS.41 |Implementag&o e monitorizagdo do Regulamento Geral de Protecdo de Dados (RGPD). Medida Preventiva
. Lo L = A . I P . -
RCS.44 Desconhecimento de indicios de corrupg&o e infragdes conexas no ambito da 3 3 MCS.39 Implementag&o e monitorizagdo de um canal de dentncias ao abrigo da Lei n.° 93/2021, de 20 de Medida Corretiva

Ciberseguranga.
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6. PLANO DE AGAO

Para a concretizagdo da Matriz de Medidas Propostas encontra-se definido o Plano de Agéo, que

enumera as agdes e sub-agdes, bem como o periodo de implementagdo e a identificagdo dos

responsaveis pela execugdo de cada medida.

Conforme a metodologia adotada e os sistemas de avaliagao definidos no &mbito da Matriz de Risco
e numa perspetiva de sequéncia dos resultados do diagnéstico, tornou-se necessario definir a
metodologia a aplicar para a construgao do plano de agao e os mecanismos de acompanhamento e
controlo do progresso da implementacdo do mesmo que sejam coerentes com o diagndstico ja

desenvolvido.

Neste sentido, foi adotada a metodologia de gestao da qualidade SW1H, aplicando os seus principios

a elaboragédo do Plano de Agéo.

A referida metodologia pretende suportar o planeamento estratégico de uma organizagéao, apoiando
a implementag¢do de medidas numa determinada area tendo por base a defini¢gdo clara de agdes e
sub-agdes. A aplicagdo da metodologia assenta na resposta a uma checklist de 6 questdes especificas
que clarificam como deve ser realizado/executado o plano de agdo, as quais se encontram

esquematizadas na Figura 7.

When?
Quando?

Figura 7 - Esquematizagdo da Metodologia 5W1H (adaptado por SMART VISION)

Tendo em consideragéo os principios da metodologia SW1H, procedeu-se a sua readaptagao tendo
em conta o ambito e contexto do presente trabalho. Assim, partindo do diagndstico realizado e das
areas de intervengao objeto de analise, procedeu-se a definicdo de agdes e sub-agdes com a

especificagdo das medidas a tomar, conforme demonstra a Figura 8.
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Medidas Acgao/Sub-acao

Figura 8 - Metodologia de definicdo de medidas e acbes/sub-acbes por drea de intervengéo

Com o intuito de sistematizar as agcdes/melhorias e respetivas atividades definidas, foi criado um
Plano de Acdo. Este plano pretende adaptar a metodologia 5W1H, dando resposta as 6 questdes

essenciais em que assenta, efetuando-se a sua correspondéncia na Tabela 8.

METODOLOGIA 5W1H ADAPTAGAO DA METODOLOGIA 5W1H
WHAT? (0 QUE?) Numero da agéo e sub-agao/ldentificacdo da agdo e sub-agéo
WHO? (QUEM?) Responsabilidade de implementagao
WHERE? (ONDE?) Municipio de Vila Real
WHEN? (QUANDO?) Periodo de implementagéo
WHY? (PORQUE?) e
HOW? (COMO?) al?;sacggé;stgfvser:ceg;jas propostas (Matriz de Medidas Propostas por

Tabela 8 - Metodologia 5W1H (Adaptado por SMART VISION)

De forma a obter uma visdo geral das medidas a adotar, para cada area de risco ou de potencial risco
de corrupcao e infragdes conexas, foram agrupadas em matrizes as medidas subjacentes a cada agéo

e sub-acao.

Medidas propostas Plano de Agéo (agdes,

para mitigar/eliminar sub-agdes, periodo de
0S riscos implementacao, etc.)

Figura 9 - Enquadramento das medidas propostas no Plano de Acdo

Para além da metodologia acima referida, na estruturagdo dos Planos de Agéo definidos neste PPR
2023-2025, foi tida em conta que o mesmo deve ser acompanhado e gerido tendo como referéncia o
denominado “ciclo de Deming”, previsto na ENAC 2020-2024, que se traduz em quatro momentos

relevantes no processo de melhoria continua, conforme demonstra a Figura 10.
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Planeamento

Execucgao

Verificagao

Figura 10 - Ciclo de Deming

O primeiro momento — planeamento — destina-se a identificar, em todos os niveis hierarquicos, os
riscos associados a natureza da atividade do Municipio e aos servigos que este presta, assim como

as medidas adequadas a prevencao desses riscos.

0 segundo momento — execugao — consiste em por em pratica as medidas preventivas identificadas
no momento do planeamento, assegurando aos trabalhadores e dirigentes a formagao necessaria

para a compreensio dessas medidas.

0 terceiro momento — verificagao — diz respeito a confirmagéo da aplicagdo das medidas preventivas
por parte dos trabalhadores dos servigos e Municipio, devendo prever-se a existéncia de canais para

a denuncia de praticas em desrespeito ao plano, ou que possam configurar atos de corrupgao.

0 quarto e Gltimo momento - atuagao - visa a analise da eficdcia (ou falta dela) do plano de prevengéo
de riscos, bem como das eventuais violagbes comunicadas, e a elaboragdo de um relatério que

permita melhorar o plano e as medidas implementadas.
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Nas tabelas seguintes sao apresentados os planos de agao por cada area de risco.
6.1. Plano de agao — Contratagao Publica

(ver pdginas seguintes)
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Medidas Propostas Tipologia da e
Medida = . N.° . ; A
N Prazo de Execugao Responsavel ~ Acéo Sub- Sub-agao
Ref. Descrigio (Preventiva/Corr Acao acdo
Medida etiva) ¢
= . . . = . - Medida continua e sempre que Verificagdo de novas atualizagdes e

Manutengéo do uso do médulo da funcionalidade de gestdo de contratos disponibilizados pela . . R -~ « L7 . e o

MCP.01 Software House Medida Preventiva | for disponibilizada uma nova DGFP 2. Execugédo 2.1 |otimizagdes disponiveis das aplicagdes de
: atualizagdo suporte a contratagéo publica.
Medida continua e sempre que

Limitar o acesso dos trabalhadores as aplicagdes informéticas utilizadas e realizagdo de exista a contratagdo de novos Instrugdo de controlo interno de acessos e
MCP.02 |monitorizagdo corrente do controlo adequado das permissdes e acessos a plataformas e ficheiros Medida Preventiva | trabalhadores e/ou de servigos DIMA 2. Execugédo 2.5 |confidencialidade de processos

no ambito da aquisi¢do de bens e servigos. externos que exijam acesso as administrativos.

aplicagdes informaticas
Realizag&do de uma sessdo de

Sensibilizar os trabalhadores a atuarem na base de principios éticos, como a integridade, a divulgagdo do Coédigo de Divulgacio e publicitacio de regulamentos

MCP.03 |honestidade e o profissionalismo, que espelhem elevados padrées comportamentais vertidos no Medida Preventiva| Conduta anual e sempre que DIMA 3. Verificagdo 3.1 9a¢ X P ~ M X 9 S
- A . s « . e outras obrigagdes legais de publicitagéo.
Cddigo de Conduta de normas relativas a restrigdo de acessos a informagao. exista a entrada de novos
trabalhadores

MCP.04 Atugll'z'acao e aproana~o do'mgnual de procedimentos no ambito dos procedimentos do processo Medida Preventiva Sempre que necessdrio SACP 2. Execugdo 24 Def|n|<;a9 e aprovagdo de pro?edlr,rmeptos de

aquisitivo de contratag&o publica. controlo interno de contratag&o publica.
MCP.06 Semp(e que eX|sFa a Eievolucao de materl§|s de stock ao armazém ou ao fornecedor devem ser alvo Medida Preventiva Medida continua DGEP 2. Execugdo 24 Def|n|<;a9 e aprovagdo de pro?edlr,rmeptos de

de registo na aplicagéo de suporte a gestdo de stocks. controlo interno de contratag&o publica.
MCP.07 Caso o fornecedor 'nao apresente proposta, ndo gomndar 0 mesmo forqecedor mais do que duas Medida Preventiva Medida continua DGEP 2. Execugdo 24 Def|n|<;a9 e aprovagdo de pro?edlr,rleptos de

vezes a um procedimento para um processo aquisitivo com o mesmo fim. controlo interno de contratagéo publica.

Apés a confirmagao da necessidade de contratagdo, deve-se ser realizado o planeamento do

procedimento de modo a assegurar que é efetuado com a devida antecedéncia e assegurar que

sejam os prazos razoaveis para cada etapa do procedimento pré-contratual e para a execugdo do
MCP.08 |contrato. Medida Preventiva Medida continua SACP 1. Planeamento | 1.1 |Planeamento do processo de aquisig&o.

0 planeamento deve conter: a previsdo de todas as fases do concurso, com base em estimativas

fundamentadas, a verificagao dos fundos financeiros adstritos a aquisigdo e a avaliagédo das

circunstancias que poderao vir a ter impacto no contrato.
MCP.09 Monitorizar os procedimentt_)s de contratagdo pﬂblica_atrav.ésnde amqstras aleatt_sri’as de processos Medida Preventiva Realizar medida através de SACP 4 Atuaciio 41 Defi_ni(;éo e aprovagéo de procedimentos de

de modo a verificar o cumprimento do CCP e outras disposicdes legais, caso aplicével. uma amostragem semestral avaliagdo.

Promover formagao interna continua dos vdrios intervenientes no ambito dos procedimentos Sempre gue necessério, no
MCP.10 |aquisitivos, visando a uniformizagéo de metodologias e critérios, bem como a atualizagdo constante |Medida Preventiva re q « ! DGFP 2. Execugédo 2.3 |Planeamento de formagé&o.

" . . minimo 1 agdo por ano

dos trabalhadores com os diplomas legais em vigor, nomeadamente o CCP.

Enviar alertas aos servigos requisitantes de modo a realizarem o levantamento das necessidades de . . Sempre que necessério e s
MCP.11 . X X ~ Medida Preventiva R SACP 1. Planeamento | 1.1 |Planeamento do processo de aquisigéo.

cada servigo a fim de efetuarem o devido planeamento de contratag&o. trimestralmente
MCP.12 Aquandp a elaboracap d? orgamento, deve Ser verificado com os servigos requisitantes as Medida Preventiva Anual DAF 1. Planeamento | 1.1 |Planeamento do processo de aquisig&o.

necessidades de aquisi¢do para os anos seguintes.
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Medida . . N.° = ; <
N Prazo de Execugao Responsavel ~ Acéo Sub- Sub-agao
Ref. Descricio (Preventiva/Corr Acao =
Medida ¢ etiva) agao
MCP.13 Implimeqtaq,ao de um plano dg comunlg:a(;‘ao mternc? em matéria de contratagéo publica através de Medida Preventiva Mensal SACP 2 Execucéo 24 Deflnlqag e aprovagéo de proE:edlr’neptos de
reunides internas entre os servigos e o 6rgédo executivo. controlo interno de contratagéo publica.
MCP.14 Reah;aq,ao de agdes esclargcmento/‘sgnmblllzaqao e de formagéo na érea da contratagéo publica Medida Preventiva Sempre que necessdrio e SACP 3. Verificagéo 31 Divulgagéo e pulzllcnagaz? de regulémentos
para interlocutores dos servigos requisitantes. Anualmente e outras obrigagdes legais de publicitacéo.
MCP.15 Venflcaqa? do’s fgndos disponiveis antes de autorizagdo/abertura de qualquer procedimento de Medida Preventiva Medida continua DAE 2. Execugdo 24 Deflnlqag e aprovagéo de proE:edlr’ne_ntos de
contratagdo publica. controlo interno de contratagéo publica.
- . - - = _— . . . . ~ Definica a i
MCP.16 |Instituir o cabimento prévio como condigdo para a aprovagdo da aquisigao. Medida Preventiva Medida continua DAF 2. Execugédo 2.4 |SINIGA0 € aprovagao de prosedlr’ne_ntos de
controlo interno de contratagéo publica.
Recomenda-se a adog&o do procedimento de ajuste direto simplificado (para valores abaixo de 5.000
euros) ou geral, um minimo de 3 convites/consultas obrigatérios, excegdo feita a inexisténcia de 3
MCP.17 eptldades Palta o efeito ou qugndo e)ﬂsta‘uma t?lara Yantagem t,Je determinado fornec?dor local por Medida Preventiva Medida continua DGFP 2 Execucéio 24 Def|n|<;a9 e aprovagdo de pro?edlr,rmeptos de
via da proximidade no fornecimento ou ainda situagdes de carater urgente. As excegdes devem ser controlo interno de contratagédo publica.
devidamente fundamentadas pelos dirigentes e autorizados pelo Presidente da Camara ou pelo
Vereador com a devida competéncia.
Identificagdo de padrdes que poderdo constituir indicios de conluio, padrdes - de prego, geograficos, Definicio e aprovacdo de procedimentos de
MCP.18 |desisténcias, propostas conjuntas, propostas condicionadas, documentos apresentados, Medida Preventiva Medida continua DGFP 2. Execugédo 2.4 40 € ap v p PR
K R X . . L controlo interno de contratag&o publica.
comunicando-os a Autoridade da Concorréncia para investigagdo dos mesmos.
MCP.19 Impleme_ntei(,:ao de um sistema de gv_allagao de_ forr]ecedc_)re;, criando uma checklist de avaliagéo e Medida Corretiva Medida continua DGFP 2. Execucéio 24 Deflnlqaq e aprovagéo de prosedlr’neptos de
credenciagdo dos fornecedores, sujeita a atualizagdo periédica. controlo interno de contratagéo publica.
N ~ = J_— R . . . . . Definica a i
MCP.20 |Realizag&do de agdes de promog&o da concorréncia na contratagdo publica. Medida Preventiva Medida continua SACP 2. Execugédo 2.4 |OSVniGa0 € aprovagao de prosedlr’neptos de
controlo interno de contratagéo publica.
Realizag&o de planeamento atempado das necessidades, de modo a concentrar a respetiva . . . . I
MCP.22 = L . Medida Preventiva Medida continua SACP 1. Planeamento | 1.1 |Planeamento do processo de aquisig&o.
contratagdo no minimo de procedimentos.
Gestdo adequada dos contratos plurianuais de aquisi¢do de bens e servigos com caréter de Definicio e aprovacdo de procedimentos de
MCP.23 |continuidade de modo a que os procedimentos tendentes & sua renovagdo sejam iniciados em Medida Preventiva Medida continua DGFP 2. Execugdo 2.4 M . P v p PR
. . = = RPN . controlo interno de contratag&o publica.
momento que permita a sua efetiva conclus&o antes da cessagdo da vigéncia dos anteriores.
MCP.24 Fixagdo de pr]agos ?dequados~e identificacdo de atos taticos relativamente a autorizagdes e Medida Preventiva Medida continua SACP 2. Execugdo 24 Deflnlcaq e aprovagdo de progedlmeptos de
pareceres prévios a contratagéo. controlo interno de contratagéo publica.
MCP.25 |Adesdo a mecanismos de centralizagdo de compras para a aquisicéo de bens e servigos. Medida Preventiva Medida continua DGFP 2. Execugdo 2.4 Deflnlcaq & aprovagao de progedlmeptos de
controlo interno de contratag&o publica.
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Medida ¢ etiva) agao

MCP.26 Reforgo e divulgagéo dos principios da realizagdo da despesa e da contratagéo publica vertidos na Medida Preventiva Sempre que neﬂcessano, no DJF 3. Verificagéo 31 Divulgagéo g pulzllcnagaz? de regulémentos
Norma de Controlo Interno (NCI). minimo 1 agéo por ano e outras obrigagdes legais de publicitacéo.
A avaliagédo das necessidades de contratagdo deve iniciar-se antes e/ou com a elaboragéo de
informagdo com orgamento.

MCP.27 Aidentificacgo de de?erm[nada neces~5|dade deve ser sempre questionada face & possibilidade de se Medida Preventiva Anual SACP 1. Planeamento | 1.1 |Planeamento do processo de aquisig&o.
encontrarem alternativas a contratag&o.

Caso esta seja indispensdvel, deve-se avaliar se a quantidade de bens e servigos a adquirir ou a
natureza se adequam as necessidades manifestadas.

MCP.28 Difundir a~|nf0|:mla<;ao de uma forma clara sobre as instrugdes que regulam os procedimentos de Medida Preventiva Sempre que ne~cessar|o, no SACP 3. Verificagdo 3.1 Divulgagédo g putillcnag:ag de regulgrpenios
contratagdo publica, em todas as suas fases. minimo 1 agéo por ano e outras obrigagdes legais de publicitag&o.

MCP.29 Redgfmjcao por escrito das responsabllldades de cada servigo/ trabalhador no processo de Medida Preventiva Sempre que necessério DAE 2. Execuio 24 Def|n|<;a9 e aprovagdo de pro?edlr,rmeptos de
aquisi¢do de bens e de servigos, em todas as suas etapas. controlo interno de contratag&o publica.

MCP.30 leund|rha |qforma<;ao de gma forma clara sobre as instru¢des que regulam as atribuigdes e Medida Preventiva Sempre que ne~cessar|o, no DGEP 3. Verificagdo 3.1 Divulgagéo g putillcnag:ag de regulgrpenios
competéncias do Municipio. minimo 1 agéo por ano e outras obrigagdes legais de publicitag&o.
Garantir que as cldusulas contratuais definidas sdo legais e que o seu clausulado é claro e rigoroso,

PR L | o ) ficacs R ) ) ) ) . Definics = .

Mmcp.31 |n& existindo erros, amblgu_ldades, lacunas ou omissdes através _da verificagdo das_ pegaspormais |\, i breventiva Medida continua SACP 2 Execucdio 2.4 |Definicéo e aprovagéo de prosedlr’neptos de
do que um trabalhador, realizar auditorias através de amostras e implementar um sistema de controlo interno de contratagéo publica.
controlo interno que garanta o supervisionamento e a atempada execugdo dos contratos.

Nao designar os mesmos elementos, de forma reiterada, para a determinagéo dos requisitos Definicio e aprovacdo de procedimentos de

MCP.32 |implicitos nos procedimentos de contratagdo, mediante os recursos humanos disponiveis para as Medida Preventiva Medida continua SACP 2. Execugédo 2.4 G40 € aprovag procedimer

PR K . controlo interno de contratag&o publica.
especificagdes concursais, sempre que possivel.

MCP.33 Solicitar d?claracao de |nex_|stenC|a de conflito de interesses dos trabalhadores envolvidos na Medida Preventiva Sempre que necessario SACP 2. Execucéio 24 Deflnlqaq e aprovagéo de prosedlr’neptos de
contratag&o de bens e servigos (anexo Xl do CCP). controlo interno de contratagéo publica.

S PR, R N = Garantir que o processo de aquisigéo é

MCP.34 Utilizagao d.a Plataforma de Contratagdo Publica como meio privilegiado de suporte a contrataggo de Medida Preventiva Medida continua SACP 2. Execugédo 2.2 |realizado através da plataforma de
bens e servigos. o

contratag&o publica.

MCP.35 A publicagéo de\{e |dent|f|?ar claramente o prazo fixado para a apresentagao das propostas, ndo Medida Preventiva Medida continua SACP 2. Execucéio 24 Def|n|qaq e aprovagéo de prosedlr’nemos de
podendo ser aceites candidaturas entregues fora de prazo. controlo interno de contratagédo publica.

MCP.36 Defl'nl'r'e dlvulgar um proced|mento interno de verlf|caggo~de prazos no ambito dos procedimentos Medida Preventiva Medida continua SACP 2. Execucéio 24 Def|n|qaq e aprovagéo de prosedlr’nemos de
aquisitivos a fim de dar cumprimento a todas as disposi¢des legais. controlo interno de contratagédo publica.

MCP.37 Imp{lementar‘um S|stem:i de cont[olo interno que garanta a definigdo dos processos internos Medida Preventiva Medida continua DJF 2. Execucéio 24 Def|n|qaq e aprovagéo de prosedlr’nemos de
subjacentes a contratagdo e gestdo de empreitadas. controlo interno de contratagédo publica.
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MCP.39 Cas.:(? ocorram .tra}balhosAczA)mplementares na aquisigdo de servigos de empreitadas, devem ser Medida Preventiva Medida continua DGFP 2. Execucéo 24 Deflnlgag e aprovagéo de proE:edlrpeptos de
verificados os limites definidos no CCP. controlo interno de contratagéo publica.
MCP.40 Rgforq:o na rotatividade dos fornecedor}es na aquisigéo de l?ens e servigos e implementacéo de Medida Preventiva Medida continua SACP 2 Execucéo 24 Deflnlgag e aprovagéo de proE:edlrpeptos de
sistema de controlo de montantes totais adjudicados em ajustes por fornecedor. controlo interno de contratagéo publica.
MCP.41 |A adjudicag&o tem de ser fundamentada nos critérios previstos no programa de concurso. Medida Preventiva Medida continua DGFP 2. Execugdo 2.4 Defmlgag & aprovagdo de proE:edlr’ne_ntos de
controlo interno de contratagéo publica.
No tratamento das estimativas de gastos dos bens/servigos a adquirir deve ser tido por base, Definicio e aprovacio de procedimentos de
MCP.42 |especialmente, estudos de mercado e base de dados internas com informagéo relevante sobre Medida Preventiva Medida continua SACP 2. Execugédo 2.4 Gao e ap < p PR
o R controlo interno de contratagéo publica.
aquisigdes anteriores.
Garantir o cumprimento do requisito de publicitagdo da adjudicagéo dos procedimentos no Portal Definicio e aprovacio de procedimentos de
MCP.43 |dos Contratos Publicos (Portal Base.Gov), nos prazos legalmente estipulados, exceto os ajustes Medida Preventiva Medida continua DGFP 2. Execugdo 2.4 Gao e ap < p PR
) L controlo interno de contratagdo publica.
diretos simplificados.
Verificagdo de novas atualizagdes e
MCP.45 |Utilizagdo da funcionalidade de gestéo de contratos. Medida Preventiva Medida continua DGFP 2. Execugédo 2.1 |otimizagdes disponiveis das aplicagdes de
suporte a contratagéo publica.
Exigir a entrega de comprovativos (fatura, guia de remessa e/ou outro documento equivalente) Definicio e anrovacio de procedimentos de
MCP.48 |assinados pelos gestores de contrato para o controlo de rece¢do/execugdo de bens e servigos, Medida Preventiva Medida continua DGFP 2. Execugdo 2.4 M . P v P PR
N " ~ controlo interno de contratag&o publica.
juntando a respetiva documentag&o ao processo de pagamento.
MCP.49 Defll’llQaO por esclnto dos responsaveis e respetivas responsabilidades do servigo responsavel pela Medida Preventiva Anual DGEP 2. Execugdo 24 Def|n|<;a9 e aprovagéo de pro?edlr,rleptos de
gestdo de armazém. controlo interno de contratagéo publica.
Limitar o acesso aos armazéns a trabalhadores que pertengam ao servigo responsavel pela gestdo . . . . = Defini¢do e aprovagédo de procedimentos de
MCP.50 i Medida Preventiva Medida continua DGFP 2. Execugao 24 5 PO
dos armazéns. controlo interno de contratagéo publica.
Os inventarios devem ser periodicamente sujeitos a inventariagéo fisica, podendo utilizar-se testes R = .
X e : A - . . Mensal e sempre que = Defini¢do e aprovacéo de procedimentos de
MCP.51 |de amostragem, comparando-se o inventdrio fisico com o registado na aplicagéo informética de Medida Preventiva . DGFP 2. Execucéo 2.4 . PR
N o necessario controlo interno de contratag&o publica.
apoio a gestdo de stocks.
O registo da entrada em Armazém s6 deve ser efetuado apés conferéncia (quantidades e qualidade Definicio e aprovacio de procedimentos de
MCP.53 |geral do material) da entrega e confrontagdo com a guia de remessa, fatura ou documento Medida Preventiva Medida continua DGFP 2. Execucgédo 24 M 5 P < P P
R controlo interno de contratag&o publica.
equivalente.
MCP.54 |Realizagdo de inspegdo, por trabalhadores nomeados aleatoriamente. Medida Preventiva Medida continua DGFP 2. Execugdo 2.4 Deflnlcaq & aprovagao de pro?edlmeptos de
controlo interno de contratag&o publica.
Proceder as contagens fisicas dos inventarios com referéncia ao final do periodo ou ao longo do
periodo, de forma rotativa, de modo a que cada bem seja contado, pelo menos, uma vez em cada
Mcp.52 |Periodo- , ) o ) Medida Preventiva Anual DGFP 2. Execuio | 2.4 |Pefinicdo e aprovagdo de procedimentos de
Identificar os bens quanto a sua natureza, quantidade e custos unitérios e globais, por forma a controlo interno de contratag&o publica.
permitir a verificagdo, a todo o momento, da correspondéncia entre as contagens fisicas e os
respetivos registos contabilisticos.
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Ref. Descricio (Preventiva/Corr Acao =
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Os pedidos ao armazém apenas podem ser satisfeitos pelo Armazém se estiverem devidamente Definicio e aprovacio de procedimentos de
MCP.55 |autorizadas por alguém com competéncia para o efeito, atribuida formalmente por despacho do Sr. | Medida Preventiva Medida continua DGFP 2. Execugédo 2.4 M N P < P A
- A L controlo interno de contratagéo publica.
Presidente da Camara Municipal.
MCP.56 Deve existir distingdo entre os intervenientes do registo da entrada, saida e regularizagées e do Medida Preventiva Medida continua DGFP 2. Execugdo 24 Deflnlqag e aprovagéo de progedlr’neptos de
manuseamento dos bens. controlo interno de contratagéo publica.
MCP.57 Os mat.e_nals de stoclf que seiencontljam no exterior do armazém (britas, areias entre outros) devem Medida Preventiva Medida continua DGFP 2. Execugdo 24 Deflnlqag e aprovagéo de progedlr’ne_ntos de
ser verificados através da guia de saida ou documento equivalente pela portaria. controlo interno de contratagéo publica.
MCP.59 Ton_wr medidas para garantir que os bens se z::nc_ontram protegldos da deterioragéo fisica e Medida Preventiva Sem’p_re que nt{cessarlo, no DGFP 2 Execucéio 24 Deflnlcag e aprovagéo de prosedlr’ne_ntos de
devidamente acautelados, sem estarem acediveis a terceiros. minimo 1 agéo por ano controlo interno de contratagéo publica.
2. Execugdo 2.8 |Implementagdo do RGPD.
MCP.60 |Implementagdo e monitorizagdo do Regulamento Geral de Protegdo de Dados (RGPD). Medida Preventiva Medida continua DIMA
~ Definigdo e aprovagdo de procedimentos
4. X
Atuagéo 44 relativos ao RGPD.
MCP.62 Acompanhamento por p’arte do servigo responsavel pela gestdo de armazém no acesso de outros Medida Preventiva Medida continua DGFP 2. Execucéio 24 Deflnlcag e aprovagéo de prosedlr’neptos de
trabalhadores ao armazém. controlo interno de contratagéo publica.
e o . . . . e A - . . . . . . . Definica a i
MCP.63 |ldentificagdo clara da disposigédo dos artigos com as respetiva codificagdo informética e designagéo. | Medida Preventiva Medida continua DGFP 2. Execugédo 2.4 |OSVniGa0 € aprovagao de prosedlr’neptos de
controlo interno de contratagéo publica.
Verificagdo de novas atualizagdes e
MCP.67 |Otimizagado da funcionalidade de gestdo de empreitadas na aplicagdo de obras municipais. Medida Preventiva Medida continua DEI 2. Execugédo 2.1 |otimizagdes disponiveis das aplicagdes de
suporte a contratag&o publica.
Medida continua e sempre que
Limitar o acesso dos trabalhadores as aplicagdes informaticas utilizadas e realizagéo de exista a contratacdo de novos Instrugdo de controlo interno de acessos e
MCP.68 |monitorizagdo corrente do controlo adequado das permissdes e acessos a plataformas e ficheiros | Medida Preventiva | trabalhadores e/ou de servigos DIMA 2. Execugédo 2.5 |confidencialidade de processos
no &mbito de empreitadas e obras publicas. externos que exijam acesso as administrativos.
aplicagdes informaticas
MCP.71 |Realizar um planeamento atempado das empreitadas e obras publicas com os servigos municipais. | Medida Preventiva Segz:’;gtge:;;e;zfgz,ono DGFP 1. Planeamento | 1.1 |Planeamento do processo de aquisigéo.
MCP.72 Criar um cadastro de projetos de obras de empreitada com toda a informag&o relevante para o seu Medida Preventiva Sem’pre que ne~cessar|o, no DGEP 1 Planeamento | 1.1 |Planeamento do processo de aquisigao.
controlo. minimo 1 agéo por ano
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MCP.73 Deve sergarantlde! a mdependenﬂma da fungdo de flgcallgaqa? das obras, separando devidamente a Medida Preventiva Sempre que neﬂcessano, no DGFP 2 Execucéo 24 Deflnlqag e aprovagéo de proE:edlr’neptos de
elaboragao do projeto, a execugéo da obra e a sua fiscalizagdo. minimo 1 agéo por ano controlo interno de contratagéo publica.
MCP.74 Solicitar d:eclaraq,ao dg inexisténcia de'cc{nfllto de interesses dos trabalhadores envolvidos na Medida Preventiva Sempre que necessdrio SACP 2 Execucéo 24 Deflnlqag e aprovagéo de proE:edlr’neptos de
contratagdo de empreitadas e obras publicas (anexo XIIl do CCP). controlo interno de contratagéo publica.
MCP.75 Rgforq,o na rotatividade dos fornecedor_es nc?s gmpreltadas_e obras publicas e implementagéo de Medida Preventiva Medida continua SACP 2 Execucéo 24 Deflnlqag e aprovagéo de proE:edlr’ne_ntos de
sistema de controlo de montantes totais adjudicados em ajustes por fornecedor. controlo interno de contratagéo publica.
S PR, R N = Garantir que o processo de aquisigéo é
MCP.76 Utlllza(_;ao da Plataform’a ‘_je Contratago Publica como meio privilegiado de suporte a contrataggo de Medida Preventiva Medida continua SACP 2. Execugédo 2.2 |realizado através da plataforma de
empreitadas e obras publicas. IR,
contratagdo publica.
= . N . . . . . . . Definica a i
MCP.77 |Ades&o a mecanismos de centralizagdo de compras para empreitadas e obras publicas. Medida Preventiva Medida continua SACP 2. Execugdo 2.4 |SINIGA0 € aprovagao de prosedlr’ne_ntos de
controlo interno de contratagdo publica.
Aidentificagdo de determinada necessidade deve ser sempre questionada face a possibilidade de se
encontrarem alternativas a contratagao, através da utilizagao de recursos internos, devendo ficar Sempre gue necessério, no
MCP.78 |evidenciada a inexisténcia desses recursos internos. Caso esta seja indispensavel, deve-se avaliar se | Medida Preventiva ’p_ q - ' SACP 1. Planeamento | 1.1 |Planeamento do processo de aquisig&o.
: B . o N . minimo 1 agdo por ano
a quantidade de empreitadas e obras publicas a adquirir ou a natureza se adequam as necessidades
manifestadas no ambito das empreitadas e obras publicas.
. X . . . . . . . Definica a i
MCP.79 |Nomear e implementar a figura do Gestor de Procedimento e do Gestor de Contrato previsto no CCP. | Medida Preventiva Medida continua DGFP 2. Execugédo 2.4 |OVniGa0 € aprovagao de prosedlr’neptos de
controlo interno de contratagéo publica.
Defini¢do dos procedimentos pré-contratuais e de execugéo do contrato com identificagéo e Definicio e aprovacdo de procedimentos de
MCP.80 |caracterizagdo das anomalias e desvios e apresentagdo de medidas de corregéo a implementar em | Medida Preventiva Medida continua DGFP 2. Execugédo 2.4 G40 € aprovag procedimer
" controlo interno de contratagéo publica.
procedimentos futuros.
e = ) - i . . - . Definica a i
MCP.81 |Criag&o e implementagdo de Manual do Gestor do Contrato e do Diretor Técnico de Fiscalizag&o. Medida Preventiva | Anual e sempre que necessario DGFP 2. Execugédo 2.4 |S1INIGA0 € aprovagao de prosedlr’neptos de
controlo interno de contratagéo publica.
MCP.82 Inclusdo na NCI do Munlc1p|0~de formg que assegure que a p'ar‘Flmpa(;ao no juri e o acompanhamento Medida Preventiva Medida continua DAF 2. Execucéio 24 Deflnlqag e aprovagéo de prosedlr’neptos de
da execugéo dos contratos sdo cometidos a trabalhadores distintos. controlo interno de contratag&o publica.
MCP.83 |Formag&o especifica para gestores de contrato e diretores técnicos de fiscalizagéo. Medida Preventiva | Anual e sempre que necessario DGFP 2. Execugédo 2.4 Def|n|qaq e aprovagdo de prosedlr’nemos de
controlo interno de contratagédo publica.
31/12/2023 2. Execugédo 2.7 |Implementag&o de um canal de denuncias.
= N - . .
MCP.84 Implementag&do e monitorizagédo de um canal de dentincias ao abrigo da Lei n.® 93/2021, de 20 de Medida Corretiva DJE
dezembro.
Anual a Atuagiio 43 Definigdo e aprovagéo de procedlrpen.tos
para recegao e tratamento de dentncias.
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Medida = a N. - e
Ref N Prazo de Execugao Responsavel ~ Acgédo Suba Sub-agao
er. Descrigéo (Preventiva/ Acéo 20
Medida Corretiva) ¢
Atualizagdo das normas e procedimentos de controlo interno, a divulgar pelos servigos, para a Definicdo e aprovagdo de procedimentos de
MCB.01 - .(’: . p, . . ! garp oS, p Medida Preventiva Sempre que necessario DAF 2. Execugdo 2.2 |controlo interno de concessédo de
atribuigdo de apoios e subsidios a entidades externas. L
beneficios.
Verificagdo de novas atualizagdes e
MCB.03 |Massificagdo do uso de aplicagdes informaticas para a gestdo de processos e servigos online. Medida Preventiva Medida continua DAF 2. Execugdo 2.1 |otimizagdes disponiveis das aplicagdes de
gestdo de concessao de beneficios.
Limitar o acesso a base de dados apenas aos trabalhadores que efetivamente necessitam da Medida continua e anualmente Instrucgo de controlo de acessos e
MCB.04 |. = . P o q Medida Preventiva| verificar os utilizadores que DIMA 2. Execugdo 2.3 |confidencialidade de processos
informag&o para o exercicio das suas fungdes. N . R
tem acesso a base de dados administrativos.
Sensibilizar os trabalhadores a atuarem na base de principios éticos, como a integridade, a Divulgacédo trimestral através Divulaacio e publicitacio de regulamentos
MCB.05 |honestidade e o profissionalismo, que espelhem elevados padrées comportamentais vertidos no Medida Preventiva| de Newsletters via email para DIMA 3. Verificagdo 3.1 93¢ X P - ¢ X 9 L
- A . s « e outras obrigagdes legais de publicitagdo.
Cadigo de Conduta de normas relativas a restrigdo de acessos a informagao. todos os trabalhadores
Efetuar um planeamento prévio do valor anual a atribuir, a titulo de apoios e subsidios financeiros a
MCE.06 entidades externas, no &mbito do orcamepto aqug! do Mur}|0|p|o,'ou seja, dev‘efa‘ser fixado um valor Medida Preventiva Anual, aquando a elat?o‘ra(;ao DAF 1 Planeamento | 1.1 PIane?rTlento do processo de concessao de
dentro do orgamento, de acordo com as disponibilidades financeiras do Municipio em cada ano e de do orgamento municipal beneficios.
seguida, é que deverd ser feito o levantamento e planeamento dos apoios e/ou subsidios.
Efetuar um planeamento e gestéo dos subsidios concedidos, através da criagdo de uma base de Planeamento do processo de concessio de
MCB.07 |dados que apresente todos os subsidios atribuidos com informagéo detalhada por Medida Preventiva Medida continua DAF 1. Planeamento | 1.1 beneficios p
entidade/particular e garantir o registo atempado e atualizado. :
- e R . -~ . Defini¢do e aprovagao de procedimentos de
MCB.08 Definir todos OSIC.I'IIEI'IOS para atribuigéo de qualquer~tlpo de sutis!dlo N garan_tlr que estes se Medida Preventiva Sempre que necessario DAF 2. Execugdo 2.2 |controlo interno de concessdo de
encontram explicitos nos regulamentos de concesséo de beneficios do Municipio. beneficios
Sempre que exista a proposta de uma concesséo de beneficios, deve ser garantida a autorizagéo e Definigdo e aprovagao de procedimentos de
MCB.09 mpre q propos ' 9 G Medida Preventiva Medida continua DAF 2. Execugdo 2.2 |controlo interno de concessdo de
validacéo por parte da chefia. -
beneficios.
A atribui¢do de qualquer beneficio financeiro deve ser antecedida de deliberagéo favoravel da Definigdo e aprovagao de procedimentos de
MCB.10 |Camara Municipal e ter por base um pedido formal de apoio, exceto os de iniciativa municipal, Medida Preventiva Medida continua DAF 2. Execugdo 2.2 |controlo interno de concessédo de
sempre que a lei o permita. beneficios.
PR . o N . . Defini¢do e aprovagao de procedimentos de
MCB.14 Venfl’cg(;ao de gqmprovatlvos de realizagdo de dfes_pesa do beneficiario através de faturas e/ou Medida Preventiva Sempre que’re_allzem o DAF 2. Execucdo 2.2 | controlo interno de concessao de
relatdrios de atividades antes do pagamento da ultima tranche. pagamento da Ultima tranche beneficios
A atribui¢do deve estar dependente de informagado dos responsaveis por atestar que a entidade Definigdo e aprovagao de procedimentos de
MCB.15 |beneficidria retine as condigGes para o efeito e que possui a situagéo fiscal e contributiva Medida Preventiva Medida continua DAF 2. Execugédo 2.2 |controlo interno de concessdo de
regularizadas. beneficios.
Atualizar os regulamentos de concessdo de beneficios através da incorporacgéo de cldusulas que Definigdo e aprovagao de procedimentos de
MCB.16 |salvaguardem o Municipio no caso ocorrer incumprimentos ou cumprimentos defeituosos por parte | Medida Preventiva Sempre que necessario DAF 2. Execugédo 2.2 |controlo interno de concessdo de
dos beneficiarios. beneficios.
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er. Descrigéo (Preventiva/ Acéo 20
Medida Corretiva) ¢
MCB.17 Senmbljlzggao dos beneflc@nos quaqto a resp(fnsablhda@et flnancglra. Medida Preventiva Sempre qu? seja aprovat}lo a DAF 3. Verificagdo 31 Divulgacao g putillcna(;a(? de regulgmen{os
Conferéncia dos comprovativos relativamente a sua elegibilidade fiscal e protocolar. concessdo de um apoio e outras obrigagdes legais de publicitagao.
Deve existir distingdo entre os intervenientes da avaliagdo/atribuigao versus os de Definicdo e aprovagdo de procedimentos de
MCB.18 N X s G G Medida Preventiva Medida continua DAF 2. Execugdo 2.2 |controlo interno de concessédo de
acompanhamento/fiscalizag&o. L
beneficios.
- ~ L . . . Definigdo e aprovagéao de procedimentos de
MCB.19 Exigir al entrega das declaragdes de |~ne)<|sten0|a’dle conflitos de interesses por parte dos elementos Medida Preventiva Bienal qu sgmpre que se DAF 2. Execugdio 2.2 |controlo interno de concessio de
envolvidos no processo de concessao de beneficios. justifique -
beneficios.
L X . X - Defini¢do e aprovagéo de procedimentos de
MCB.20 Defln{r N |mp|§mentar um sistema de contro~lo interno q%“? defina claramente as respon§abl|ldades: de Medida Preventiva Medida continua DAF 2. Execugdo 2.2 |controlo interno de concesséao de
cada interveniente no processo de concesséao do beneficio tendo em conta a segregagao de fungdes. beneficios
MCB.21 Tomar medidas para assegurar a rotatividade de fungdes dos trabalhadores e organizagdo do Medida Preventiva Medida continua DAF 1 Planeamento | 1.1 Planefzr_nento do processo de concesséo de
trabalho. beneficios.
Recomenda-se a verificagdo da existéncia de incompatibilidades e impedimentos no ambito da Definigdo e aprovagdo de procedimentos de
MCB.22 |. - ¢ L X P P Medida Preventiva Medida continua DAF 2. Execugédo 2.2 |controlo interno de concessdo de
instrugdo dos processos de atribuigao de apoios. -
beneficios.
Definigdo e aprovagao de procedimentos de
MCB.23 | Aplicag&o de sangdes previstas nos regulamentos de atribuigdo de apoios. Medida Preventiva Medida continua DAF 2. Execugdo 2.2 |controlo interno de concesséo de
beneficios.
Desenvolvimento de agdes de formagao aos trabalhadores no ambito de concessao de beneficios . . Anual e semere que existaa = Deflnl(;aq & aprovagéo de prgcedlmentos de
MCB.24 L2 s - . ~ Medida Preventiva contratag&do de novos DAF 2. Execugéo 2.2 |controlo interno de concesséao de
nomeadamente, para correta aplicagéo de critérios definidos e instrugdo de processos. .
trabalhadores beneficios.
MCB.25 D|vulga(A;a'oAdos regulamentos em locais de facil acesso, nomeadamente na pagina oficial na Internet Medida Preventiva Medida continua DIMA 3. Verificago 31 Divulgacao g putillmtaga(? de regulgrpentos
do Municipio. e outras obrigagdes legais de publicitagdo.
Publicar na pagina oficial da Internet os beneficios/apoios concedidos pelo Municipio, Divulgacio e publicitacio de requlamentos
MCB.26 |nomeadamente a relagdo dos beneficios e subvengdes concedidos, com indicagéo do respetivo Medida Preventiva Medida continua DIMA 3. Verificagdo 3.1 9a¢ X P ~ ¢ X 9 S
valor. e outras obrigagdes legais de publicitagdo.
Instituir o cabimento prévio e verificagdo dos fundos disponiveis como condi¢éo para a aprovacao da Definicéo e aprovagio de procedimentos de
MCB.27 = p P N P Gaop P ¢ Medida Preventiva Medida continua DAF 2. Execugdo 2.2 |controlo interno de concesséao de
concessao de beneficios pelo 6rgdo competente. -~
beneficios.
2023-12-31 2. Execugdo 2.5 |Implementagdo de um canal de denuncias.
= N - y .
MCB.29 Implementag&do e monitorizagédo de um canal de dentincias ao abrigo da Lei n.® 93/2021, de 20 de Medida Corretiva DJF
dezembro. Definig&o e aprovagao de procedimentos
Anual 4. Atuagdo 4.2 G40 € ap G P P
para recegao e tratamento de denincias.
Caso tenha sido deliberado um apoio sem a verificagdo de dotag&o orgamental, na seguinte reunido Definicdo e aprovagdo de procedimentos de
MCB.30 A . - P ¢ G ¢ ! 9 Medida Preventiva Medida continua DAF 2. Execugédo 2.2 |controlo interno de concessdo de
de camara a deliberagéo deve ser revogada. -
beneficios.
2. Execugdo 2.4 |Implementagdo do RGPD.
MCB.31 |Implementagdo e monitorizagdo do Regulamento Geral de Proteg&o de Dados (RGPD). Medida Preventiva Medida continua DIMA
a Atuacio 41 Definigdo e aprovacao de procedimentos
: ¢ " |relativos ao RGPD.
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Medld_a Prazo de E; ca p N', Acao Sub- Sub-agao
Ref. Descrigéo (Preventiva/ Acéao ado
Medida Corretiva)
MGF.01 Construgao do orgamgnto e grandes oP(;oes do' p'Ianf), de acordo com as regras orgamentais e de Medida Preventiva Anual DAF 1 Planeamento | 1.1 Planeamento dq processo de elaboragdo do
acordo com as necessidades dos servigos municipais. orgamento municipal.
1) Checklist de despesas obrigatdrias a estimar (ex: vencimentos, encargos com instalagdes,
amortizagbes de empréstimos, etc.) — obter informagéo previsional junto dos servigos gestores. Planeamento do brocesso de elaboracdo do
MGF.02 |2) Andlise dos compromissos assumidos no ano, respeitantes a atividade recorrente, a considerar Medida Preventiva Anual DAF 1. Planeamento | 1.1 . p ¢
] s . orgamento municipal.
para efeitos de previsédo da despesa de funcionamento.
3) Previsdo obtida dos compromissos assumidos e ndo pagos.
Monitorizagdo dos cabimentos sem compromissos do ano em curso e seguintes e dos Definicio e aprovacio de procedimentos de
MGF.03 |compromissos assumidos e ndo pagos do ano atual e seguintes de modo a garantir que sédo Medida Preventiva Anual DAF 2. Execugédo 23 M . P v ~ P X .
S S controlo interno de gestdo financeira.
incluidos nos documentos previsionais.
MGF.04 |Cumprimento da legislagdo em vigor (conformidade normativa). Medida Preventiva Medida continua DAF 2. Execugédo 23 Def|n|<;a9 € aprovagao d~e prpcedlmentos de
controlo interno de gestdo financeira.
MGF.05 |Calculo dos fundos disponiveis conforme estipulado na LCPA. Medida Preventiva Mensal DAF 2. Execugédo 23 Def|n|<;a9 € aprovagao d~e prpcedlmentos de
controlo interno de gestdo financeira.
MGF.06 \{er|f|caclao dos'pagamentos em atraso através de conferéncia de mapa especifico viabilizado pelo Medida Preventiva Mensal DAF 3. Verificagdo 3.1 Divulgagédo g putillcnag:ag de regulgrpenios
sistema informatico. e outras obrigagdes legais de publicitagéo.
MGF.07 Promover a divulgagao junto dos dlvefsos §erV|gios o r}eg’ulamento do Fundo de Maneio, bem como Medida Preventiva | Anual e sempre que necessario DAF 2. Execugdo 23 Def|n|<;a9 e aprovagao dfe prgcedlmentos de
da Norma de Controlo Interno e demais legislagéo aplicavel. controlo interno de gest&o financeira.
MGF.08 Garantir um elaneamen’tg e‘cronogrema para recolha da |nf9rmacao de modo a agrupar a Medida Preventiva Medida continua DAF 1 Planeamento | 1.4 Plangamento do processo de elaboragdo de
documentag&o necessdria a instrugdo do processo de candidatura. candidaturas.
MGF.09 :Aoarrr:;?gao e sensibilizagdo aos servigos para as despesas enquadréveis no conceito de Fundo de Medida Preventiva | Anual e sempre que necessario DAF 1. Planeamento | 1.5 |Planeamento de formagéo.
MGF.10 Conferéncia dos valores constan}es dos mapas exportados parg flcrle|(o Exce!, f:le forma a garantir Medida Preventiva Anual DAF 2. Execugdo 23 Def|n|<;a9 e aprovagao dfe prgcedlmentos de
que os mesmos correspondem fielmente aos constantes da aplicagéo informatica. controlo interno de gestdo financeira.
MGF.11 E!aborar e executar uma checklist de verlflc?goes a efetuar no ambito das conferéncias entre os Medida Preventiva Anual DAF 2. Execugdo 23 Deflnlcaq e aprovagao d~e prpcedlmentos de
diferentes mapas e documentos da prestagéo de contas. controlo interno de gesté&o financeira.
Verificagdo de novas atualizagdes e
MGF.12 |Rigor na parametrizagdo dos mapas financeiros, orgamentais e de gestdo. Medida Preventiva Medida continua DAF 2. Execucgédo 2.1 |otimizagdes disponiveis das aplicagdes de
suporte a gestéo financeira.
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Ref. Descrigéo (Preventiva/ Acéao ado
Medida Corretiva)
Planear antecipadamente o cronograma dado que cabe ao Orgao Deliberativo apreciar e votar os
MGE.13 documgntos de Prestagdo de Con’ta}s propostps pelo Orgao Executivo, devendo a votagdo decorrgr Medida Preventiva Anual DAF 1. Planeamento | 1.2 Planeanjento do processo de elaboragédo da
em abril de cada ano. A convocatéria para a citada sessdo deve ser efetuada com, pelo menos, oito prestacao de contas.
dias de antecedéncia (artigo 27.° da Lei n.° 75/2013, de 12 de setembro).
MGF.14 Gar'antlr a monitorizagao, elaboragéo e envio de todos os documentos financeiros as demais Medida Preventiva Medida continua DAF 2. Execugdo 23 Def|n|(;a9 e aprovagao d? prpcedm"nentos de
entidades. controlo interno de gestdo financeira.
MGF.15 |Divulgar no inicio de cada ano o cronograma com os prazos de reporte dos documentos. Medida Preventiva Anual DAF 3. Verificagdo 3.1 Divulgagdo ? pUti“CItaQa? de regulgrpenios
e outras obrigagdes legais de publicitag&o.
MGF.16 |Monitorizag&o e controlo em aplicagao informética do registo atualizado dos inventarios. Medida Preventiva Medida continua DAF 2. Execugédo 23 Def|n|<;a9 € aprovagao d~e prpcedlmentos de
controlo interno de gestdo financeira.
MGF.17 |Elaboragéo de relatério com balango semestral (inventdrio fisico vs registo de stock). Medida Preventiva Semestral DAF 2. Execugédo 23 Def|n|<;a9 € aprovagao d~e prpcedlmentos de
controlo interno de gestdo financeira.
MGF.18 |Nomeacdo e formacéo de responsavel pela gestdo de stocks. Medida Preventiva Medida continua DAF 1. Planeamento | 1.5 |Planeamento de formagéo.
MGF.19 Garantlr; atualizagdo, a |m;?lementa(;a0 e a monitorizagdo do Regulamento e procedimentos de Medida Preventiva Medida continua DAF 2. Execucéio 23 Deflnlcag e aprovagéo d? prgcedlmentos de
controlo interno dos armazéns. controlo interno de gestdo financeira.
MGF.20 Elaborgqaonde‘um comunicado a t?do_s 0s servigos daﬂ Camara relatlva.mente a obrigatoriedade de Medida Corretiva Medida continua DGFP 2. Execucéio 23 Deflnlqaq e aprovagéo df prgcedlmentos de
comunicacdo a DGFP das transferéncias de localizagédo de bens e equipamentos. controlo interno de gestéo financeira.
N . - . . . . . . Definica dod dimentos d
MGF.21 |Validagdo do cumprimento de todas as obrigagdes contratuais. Medida Preventiva Medida continua DAF 2. Execugédo 2.3 |Detinigao e aprovagao de procedimentos de
controlo interno de gestdo financeira.
MGF.22 Atua'l|zEac§oAreguIa‘r no sistema contabilistico sempre que existem alteracdes no Medida Preventiva Medida continua DGFP 2. Execucéio 23 Def|n|<;a9 e aprovagao dfe prgcedlmentos de
patriménio/investimentos. controlo interno de gest&o financeira.
Resposta aos pedidos de cabimento solicitados e aprovados, num prazo méaximo de 3 dias, pela via Definicio e aprovacio de procedimentos de
MGF.23 |da cabimentagéo efetiva, ou através da indicagédo de uma proposta vélida para a alteragéo Medida Preventiva Medida continua DGFP 2. Execugédo 2.3 640 € aprovagdo de pr .
controlo interno de gestéo financeira.
orcamental.
Planear a contragédo de empréstimos de modo a que no célculo da divida total de operagdes
orgamentais do Municipio néo ultrapasse, em 31 de dezembro de cada ano, 1,5 vezes a média da . . . " Planeamento do processo de contragéo de
MGF.24 X — X . ; X . . |Medida Preventiva Medida continua DAF 1. Planeamento | 1.3 P
receita corrente liquida cobrada nos trés exercicios anteriores conforme previsto no artigo 52 da Lei empréstimos.
n.° 73/2013, de 03 de setembro.
Elaboragao de relatérios periddicos de relato a gestéo e de relatério de gestdo de acordo com o Semestral e anual Divulgacdo e publicitacdo de regulamentos
MGF.25 |consagrado nos paragrafos n.° 33 e 34, respetivamente, da Norma de Contabilidade Publica (NCP) 27 | Medida Preventiva . ! DAF 3. Verificagdo 3.1 gagao € pub G gutament
_ Contabilidade de Gestao respetivamente e outras obrigagdes legais de publicitagéo.
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Medida Corretiva)

MGF.26 Garantir a verificagdo dos documento~s no amb|t~o da contragado de empréstimos por mais do que um Medida Preventiva Medida continua DAF 2. Execugdo 23 Def|n|(;a9 e aprovagao d? prpcedm"nentos de
trabalhador, promovendo a segregagao de fungdes. controlo interno de gestéo financeira.

MGF.28 Elabgrgqao, aprovagéo e disponibilizagdo de um manual de Procedimentos Interno a Tesouraria Medida Preventiva Medida continua DAF 2. Execugdo 23 Def|n|(;a9 e aprovagao d? prpcedm"nentos de
Municipal. controlo interno de gestéo financeira.

MGF.29 |[Segregacdo de fungdes — a abertura da conta é realizada por trabalhador ndo afeto ao servigo. Medida Preventiva Medida continua DAF 2. Execugdo 23 Def|n|(;a9 € aprovagdo d? prpcedm"nentos de

controlo interno de gestéo financeira.

MGF.30 Confron’{acao dols‘mapas da tesouraria com os saldos de caixa e bancos contantes da aplicagdo de Medida Preventiva Diariamente DAF 2. Execugdo 23 Def|n|<;a9 e aprovagao dfe prf)cedlmentos de
suporte a contabilidade. controlo interno de gest&o financeira.

MGF.31 |Segregacao de fungdes na conferéncia dos mapas da tesouraria com os saldos de caixa e bancos. | Medida Preventiva Diariamente DAF 2. Execugédo 23 Def|n|<;a9 € aprovagao d~e prf)cedlmentos de

controlo interno de gestdo financeira.

MGF.32 Cor)ferenma didria dos mapas de cobranga dos postos emissores de receita e guias de receitas Medida Preventiva Diaria DAF 2. Execugdo 23 Def|n|<;a9 e aprovagao dfe prf)cedlmentos de
emitidas. controlo interno de gestdo financeira.

MGF.33 Insergdo de tod0§ os flnan‘mamgntos nas aplicagdes mformatjcag e utl!lzag?o de mapas de Excel Medida Preventiva Medida continua DAF 2. Execugdo 23 Def|n|<;a9 e aprovagao dfe prf)cedlmentos de
referente aos registos de financiamento apenas como conferéncia/ validagéo. controlo interno de gestdo financeira.
Monitorizagdo da taxa de execug&o financeira da candidatura através da definigédo de prazos e Definicio e aprovacio de procedimentos de

MGF.34 |cronogramas para a recolha da informagao, de modo a garantir a monitorizagao adequada da Medida Preventiva Medida continua DAF 2. Execucgédo 23 M . P v ~ P X .

« - X K controlo interno de gestdo financeira.
execugdo das agdes previstas nas candidaturas.

MGF.36 Deﬂrp(;ap de~prazos e cronogramasPara a rec~olha da !nformacao, dg modo a garantir a Medida Preventiva | Anual e sempre que necessario DAF 2. Execugdo 23 Def|n|<;a9 e aprovagao dfe prgcedlmentos de
monitorizagdo adequada da execugéo das agdes previstas nas candidaturas. controlo interno de gestdo financeira.
Elaboragdo de mapas regulares de controlo da sua execugéo, nomeadamente, referentes ao Definicio e anrovacio de procedimentos de

MGF.37 |acompanhamento dos pedidos de pagamento, monitorizagdo dos relatérios finais e o Medida Preventiva | Anual e sempre que necessario DAF 2. Execugédo 23 M . P v ~ P X .

S controlo interno de gestdo financeira.
enquadramento contabilistico.
Arquivo organizado cronologicamente e por candidatura, que consolide a informagao relativa a cada Definicio e aprovacdo de procedimentos de

MGF.38 |uma das candidaturas e permita reconhecer, designadamente, o objeto do apoio, os seus Medida Preventiva Medida continua DAF 2. Execucgédo 23 M . P v ~ P X .

X . . - = " controlo interno de gestdo financeira.
intervenientes/responséveis e o nivel de execugéo da candidatura.

MGF.39 |Criagdo de regulamento para matéria de isengdes e defini¢do de condigdes/requisitos das mesmas. |Medida Preventiva 31/12/2023 DAF 2. Execucgédo 23 Deflnlcaq € aprovagao d~e prpcedlmentos de

controlo interno de gest&o financeira.
Exigéncia de declaragdes de interesses, estabelecimento de consequéncias do incumprimento e _— « .
) < X . . X X . L . . - = Definigdo e aprovagédo de procedimentos de

MGF.40 |implementagédo de mecanismos de controlo interno que permitam despistar situacdes de favoritismo | Medida Preventiva Sempre que necessario DAF 2. Execucgédo 23 . e .

X L controlo interno de gest&o financeira.
por um determinado beneficiario.

MGF.42 Elapgraca_\o e d|vu!gacao de oneptat;oes es?rltas expllcat{vas dgs regrals dg apuramento/ liquidagéo e Medida Preventiva Medida continua DAE 2. Execucdo 23 Deflnlcaq e aprovagao d~e prpcedlmentos de
notificagdo com vista ao cumprimento estrito das normais legais aplicéveis. controlo interno de gest&o financeira.
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MGF.41 Cr|§c§o~de fluxps e Erocedlmentos de controlo para atribuigdo de isen¢des e monitorizagdo da Medida Preventiva | Anual e sempre que necessario DAF 2. Execugdo 23 Def|n|(;a9 e aprovagao d? prpcedm"nentos de
atribuigdo das isengdes. controlo interno de gestdo financeira.
MGF.43 Elaporac?o e enV|o‘ de mapa colm todas as |sgngoes atr'lbwdas, identificando a entidade, valor e o tipo Medida Preventiva Anual DAF 2. Execugdo 23 Def|n|(;a9 e aprovagao d? prpcedm"nentos de
de isengdo ao servigo responsével pela gestéo financeira. controlo interno de gestéo financeira.
Elaboragdo, divulgagdo de procedimento e formuldrio, a ser preenchido pelos servigos, com Divulgacio e publicitacdo de regulamentos
MGF.44 [tipificagdo da informagéo relevante ao célculo, ao registo da iseng&o e ao apuramento do valor da Medida Preventiva Medida continua DAF 3. Verificagdo 3.1 ga¢ - P ~ u X 9 o
isencao e outras obrigagdes legais de publicitagéo.
MGF.45 Monitorizagdo p§r|9d|ca da d|\{|da do Municipio e das entidades que relevam para este efeito Medida Preventiva Trimestralmente DGEP 2. Execugdo 23 Def|n|<;a9 e aprovagao dfe prf)cedlmentos de
calculando o endividamento trimestralmente. controlo interno de gest&o financeira.
Realizar verificages periédicas com o servigo responsavel pela gestdo do patriménio do Municipio e Definicio e aprovacdo de procedimentos de
MGF.46 |com as entidades externas, nomeadamente, a Autoridade Tributdria e o Instituto de Registo e Medida Preventiva Bienal DGFP 2. Execugédo 23 M . P v ~ P X .
X . = X controlo interno de gestdo financeira.
Notariado de forma a realizar a confrontagdo dos registos.
MGF.47 Garantir a atualizagéo, |rT1pIementaan e monltorlzacao da Norma de Controlo Interno e do Medida Preventiva Medida continua DGEP 2. Execugdo 23 Def|n|<;a9 e aprovagao dfe prf)cedlmentos de
Regulamento referente a classe de Investimentos. controlo interno de gest&o financeira.
MGF.48 Pron}gverf comunlca}:ao e rep0|tte f:\q servu;p responsavel pela gestao do patriménio das Medida Preventiva Medida continua DGEP 3. Verificagdo 3.1 Divulgagédo g putillcnag:ag de regulgrpenios
modificagbes/alteragdes no Patriménio Municipal. e outras obrigagdes legais de publicitagéo.
MGF.49 |Reconciliagdo de informagao entre as aplicag6es de suporte a contabilidade e ao patriménio. Medida Preventiva Medida continua DGFP 2. Execucgédo 23 Def|n|<;a9 € aprovagao d? prgcedlmentos de
controlo interno de gestdo financeira.
MGF.50 Previsdo de clausu!as contrgtuals gue §alvaguarfigm a integridade dos bens municipais e Medida Corretiva Medida continua DGEP 2. Execugdo 23 Def|n|<;a9 e aprovagao dfe prgcedlmentos de
alargamento da rotina de visitas/vistorias esporadicas. controlo interno de gestdo financeira.
MGF.51 A apropr!a(;ao de bens do Municipio quando detetada é imediatamente comunicada para atuagdo em Medida Preventiva Medida continua DGEP 2. Execugdo 23 Def|n|<;a9 e aprovagao dfe prgcedlmentos de
conformidade. controlo interno de gestdo financeira.
Anualmente o servigo responsavel pela gestdo do patriménio deve proceder a verificagéo fisica de no Definicio e anrovacio de procedimentos de
MGF.52 |minimo de 25% dos compartimentos onde se encontrem bens méveis afetos, por forma a garantir Medida Preventiva Anual DGFP 2. Execucgédo 23 M . P v ~ P " .
PO e " X ) controlo interno de gest&o financeira.
que a cada 4 anos é feita a verificagéo fisica da totalidade dos compartimentos/locais.
MGF.53 |0 apuramento dos fundos disponiveis é efetuado mensalmente, até ao 5.° dia Gtil de cada més. Medida Preventiva Mensal e senjpre que DGFP 2. Execucgédo 23 Deflnlcaq € aprovagao d~e prpcedlmentos de
necessario controlo interno de gest&o financeira.
MGF.54 |Atualizagdo do patriménio seguro junto da companhia de seguros. Medida Preventiva Sempre que necessario DGFP 2. Execucgédo 23 Deflnlcaq € aprovagao d~e prpcedlmentos de
controlo interno de gest&o financeira.
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2. Execugédo 2.4 |Implementagdo do RGPD.
MGF.55 |Implementagéo e monitorizagdo do Regulamento Geral de Protegdo de Dados (RGPD). Medida Preventiva Medida continua DIMA
= Definigdo e aprovagéo de procedimentos
4 Atuagdo 43 relativos ao RGPD.
MGE.56 Garantir a apllcaclao dg procedlmento das pamqpaqoes de §|n|stros a trar~n|tar em ges}af) Medida Preventiva Medida continua DGEP 2. Execugdo 23 Def|n|(;a9 e aprovagao d? prpcedm"nentos de
documental para incluir o conhecimento ao servigo responsével pela gestao do patriménio. controlo interno de gestdo financeira.
MGF.57 Segregacao de funcdes e rota}lv@ade de tarefas e supervisdo do bom cumprimento das regras Medida Preventiva Medida continua DGEP 2. Execugdo 23 Def|n|<;a9 e aprovagao dfe prpcedlmentos de
vertidas nos contratos de cedéncias. controlo interno de gestdo financeira.
MGF.58 |Elaboragéo de procedimento formal de concurso publico ou hasta publica com critérios objetivos. Medida Preventiva Medida continua DGFP 2. Execugédo 23 Def|n|<;a9 € aprovagao d? prpcedlmentos de
controlo interno de gestdo financeira.
Verificagdo de novas atualizagdes e
MGF.60 |Otimizagdo do uso das aplicagdes ja existentes. Medida Preventiva Medida continua DAF 2. Execugédo 2.1 |otimizagdes disponiveis das aplicagdes de
suporte a gestdo financeira.
Sensibilizar os trabalhadores a atuarem na base de principios éticos, como a integridade, a
honestidade e o profissionalismo, que espelhem elevados padrdes comportamentais vertidos no Divulgacio e publicitacdo de regulamentos
MGF.61 |Cddigo de Conduta de normas relativas a restrigdo de acessos a informagao, aos procedimentos Medida Preventiva | Anual e sempre que necessario DIMA 3. Verificagdo 3.1 9aGao € pub G40 guiament
. R PN . R e outras obrigagdes legais de publicitagao.
respeitantes a dados pessoais sensiveis e as medidas de acesso e arquivamento dos processos
individuais dos/as trabalhadores/as.
MGF.62 Imp‘Iementar‘um S|s~tem_a de ct_)ntrolo interno que garanta a definigdo dos processos internos Medida Preventiva Medida continua DAF 2. Execucéio 23 Deflnlqaq e aprovagéo df prgcedlmentos de
subjacentes a Gestdo Financeira. controlo interno de gestéo financeira.
MGF.63 A comunicagédo dos fundos disponiveis no SISAL é efetuada até ao dia 10 do més seguinte a que Medida Preventiva Mensal e sempre que DGFP 2. Execucéio 23 Deflnlqaq e aprovagéo df prgcedlmentos de
reporta. necessario controlo interno de gest&o financeira.
MGF.64 Desmat_erlall.ze.z(;ao do processo de emissdo/cobranga/liquidagdes entre as aplicagdes e otimizagdo Medida Preventiva Medida continua DAF 2. Execucéio 23 Deflnlqaq e aprovagéo df prgcedlmentos de
do arquivo digital. controlo interno de gestéo financeira.
MGF.65 Trar_nltat;ao dg;méterlallzéda dos documentos de receita com incorporagéo de despachos e Medida Preventiva Medida continua DAF 2. Execucéio 23 Deflnlqaq e aprovagéo df prgcedlmentos de
assinaturas digitais qualificadas. controlo interno de gestéo financeira.
MGF.66 |Manutengao do arquivo digital. Medida Preventiva Medida continua DIMA 2. Execugédo 2.2 |Manuteng&o do processo de arquivo digital.
MGF.67 Fgrma(';a'o' € comunicag&o aos servigos para as rubricas econémicas da receita através da Medida Preventiva Medida continua DAF 3. Verificagéo 31 Divulgagéo e putillcna(;ag de regulérpenzos
disponibilizagéo do classificador econdmico e/ou orgamental. e outras obrigagdes legais de publicitagéo.
Monitorizar os procedimentos realizados para a devida anulagéo da receita (p.ex.: sempre que um
MGF.68 trabglhador anulg um regl!)o devera emltlr uma !lstagem de rgmbos anulados, anexar c’brlglnal e Medida Corretiva Medida continua DAF 2. Execucéio 23 Def|n|qaq e aprovagéo d~e pr})cedln}entos de
duplicado do recibo, justificar por escrito o motivo da anulagédo e entregar ao responsével do servigo controlo interno de gestéo financeira.
ou trabalhador designado, para conhecimento).
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MGF.69 Conferenma diéria dos valor'es recebidos, com folhas de caixa discriminativas, pelo responsavel dos Medida Corretiva Medida continua DAF 2. Execugdo 23 Def|n|(;a9 e aprovagao d? prpcedm"nentos de
servigos ou trabalhador designado para tal. controlo interno de gestéo financeira.
MGE.70 Garantir a apllf:acao dos procedimentos definidos para a anulagédo da receita nomeadamente a sua Medida Corretiva Medida continua DAF 2. Execugdo 23 Def|n|(;a9 e aprovagao d? prpcedm"nentos de
fundamentagao. controlo interno de gestdo financeira.
MGF.71 Definir quem pertence aos Servu;os'Eszsores e relst(rlnglr.o acesso as aplicagdes informaticas ao Medida Preventiva Medida continua DAF 2. Execucéio 23 Defln|(;a9 e aprovagao d? prf)cedlrpentos de
restante pessoal que ndo tem permissdes para emitir receita. controlo interno de gest&o financeira.
MGF.74 Garantir que a Tabela de Taxas e Pregos do Municipio se encontra devidamente atualizada e Medida Preventiva Medida continua DAF 2. Execugdo 23 Def|n|<;a9 e aprovagao dfe prf)cedlmentos de
fundamentada. controlo interno de gest&o financeira.
Qualquer despesa para ser compromissada/comprometida carece da existéncia de fundos
disponiveis bem como da verificagdo da conformidade legal e regularidade financeira da despesa. Definicio e aprovacio de procedimentos de
MGF.73 |Emiss&o de um nimero sequencial e valido de compromisso, refletido no documento originador da | Medida Preventiva Medida continua DGFP 2. Execugédo 23 4o € ap! ¢ < pre B
compra controlo interno de gestdo financeira.
Registo do compromisso no sistema informético de apoio a execugao orcamental.
MGF.75 Deve ser verlflt,:a_do o estado dfe_ responsabilidade do Tg;ourelro pelos fundos e montantes, através Medida Preventiva Medida continua DAF 2. Execucéio 23 Deflnlqag e aprovagéo d? pr_ocedlmentos de
de contagem fisica do numerério sob a sua responsabilidade. controlo interno de gestéo financeira.
MGF.76 Rgallz_a(;ao de agdes de controlo/contagem de fundos por servigo diferente daquele que manuseia Medida Preventiva Medida continua DAF 2. Execucéio 23 Deflnlqaq e aprovagéo df prgcedlmentos de
dinheiro nos termos da NCI. controlo interno de gestéo financeira.
MGF.77 Entregas de dlnhle!ro efetuadas apenas com trabalhadores com fungdes de cobranga e realizagdo de Medida Preventiva Medida continua DAF 2. Execucéio 23 Deflnlqaq e aprovagéo df prgcedlmentos de
contagens aleatérias. controlo interno de gestdo financeira.
MGF.78 Implementacao d.e um processo de~ contr,olo que g_a_ranta que todos 0s servigos foram cobrados e Medida Preventiva Medida continua DAF 2. Execucéio 23 Deflnlqaq e aprovagéo df prgcedlmentos de
registados na aplicacéo de faturacdo auténoma utilizado pelos servigos externos. controlo interno de gestéo financeira.
As Guias de Recebimento sdo processadas informaticamente, com numeragdo sequencial, e devem Definicio e aprovacio de procedimentos de
MGF.80 |incluir no momento do seu preenchimento o cddigo do Servigo Emissor e o meio de pagamento Medida Preventiva Medida continua DAF 2. Execugédo 2.3 40 € aprovagdo de pr .
o controlo interno de gestdo financeira.
utilizado.
MGF.81 Aquanfio do pagamento Pelo Cllente/Contr!bumte/Utepte no Servigo de Tesouraria, a Guia de Medida Preventiva Medida continua DAF 2. Execugdo 23 Def|n|qaq e aprovagéo d~e pr})cedlrr)entos de
Recebimento tem de ser impressa em duplicado e registada a cobranga. controlo interno de gestéo financeira.
Garantir a implementag&o do sistema de controlo interno que garanta que por regra, a prestagdo do
MGF.g2 |servico.a entrega do bem ou do documento requerido apenas ocorre apos o paganjento da respetiva Medida Preventiva Medida continua DAF 2. Execucéio 23 Def|n|qaq e aprovagéo d~e pr})cedlrr)entos de
taxa/prego (caso se verifique o pagamento da mesma e néo se esteja numa situagdo de cobranga controlo interno de gestéo financeira.
diferida no tempo).
Implementagédo de mecanismos de célculo automatico das taxas e verificagdo de aplicagdo correta Definicio e aprovacdo de procedimentos de
MGF.83 |da Tabela de Taxas e Pregos do Municipio, assim como, garantir que a mesma tabela se encontra Medida Preventiva Medida continua DAF 2. Execugédo 23 640 € aprovagdo de pr .
. - controlo interno de gestdo financeira.
devidamente atualizada e fundamentada.
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Medida Corretiva)
Quando se verifica incumprimento é proposta a dentincia do contrato e a reverséo dos bens a favor Definicio e aprovacdo de procedimentos de
MGF.85 |do Municipio através da criagdo de mecanismos de controlo previstos nos procedimentos de Medida Preventiva Medida continua DGFP 2. Execugédo 2.3 M . P v ~ P X .
; controlo interno de gestdo financeira.
controlo interno para bens.
Quando se trate de postos externos de cobranga, a entrega far-se-a, diariamente que deve ser Definicio e aprovacdo de procedimentos de
MGF.86 |acompanhada de documento resumo referente as cobrangas efetuadas, anexando e fazendo prova Medida Corretiva Didria DAF 2. Execugédo 2.3 M . P v ~ P X .
L controlo interno de gestdo financeira.
dos documentos de quitagédo suporte.
MGF.88 Garan‘qr a existéncia de um seguro de valores para o trabalhador que transporta os valores para Medida Corretiva Medida continua DAF 2. Execugdo 23 Def|n|(;a9 e aprovagao d? prpcedm"nentos de
depositar nos bancos. controlo interno de gestéo financeira.
Definigdo por escrito das responsabilidades de cada trabalhador na realizagéo das conciliagdes Definicio e aprovacdo de procedimentos de
MGF.89 |bancarias e defini¢do do responsavel pelas conciliagées bancérias que devera ser diverso do Medida Preventiva Medida continua DAF 2. Execugédo 23 M . P v ~ P X .
: controlo interno de gestdo financeira.
Tesoureiro.
. L . . . . ~ Defini¢do e aprovagédo de procedimentos de
MGF.92 |Controlo, prévio ao pagamento, dos requisitos dos documentos de despesa apresentados. Medida Preventiva Medida continua DGFP 2. Execugdo 23 M . P ¢ ~ P N .
controlo interno de gestdo financeira.
MGF.03 Deflplcao de regras de cor]fe_renma pontual dos documentos originais sempre que os pagamentos Medida Preventiva Medida continua DGFP 2. Execucéio 23 Deflnlcag e aprovagéo d? pr_ocedlmentos de
estejam suportados em cdpia. controlo interno de gestéo financeira.
MGF.94 Cont.rc?lo da efetivagdo da prestagdo do servigo através da conferéncia do respetivo servigo Medida Preventiva Medida continua DGFP 2. Execucéio 23 Deflnlcag e aprovagéo d? pr_ocedlmentos de
requisitante. controlo interno de gestdo financeira.
= . A - . . . . . Definica a i
MGF.95 |Implementagdo do sistema de transferéncias eletrénicas para fornecedores. Medida Preventiva Medida continua DGFP 2. Execucéo 2.3 | erinigao e aprovagao df prgcedlmentos de
controlo interno de gestdo financeira.
Quando utilizados, os cheques devem ser assinados por, pelo menos, duas pessoas devidamente Definicio e aprovacdo de procedimentos de
MGF.96 |autorizadas para o efeito e na presenca dos respetivos documentos de suporte previamente Medida Preventiva Medida continua DGFP 2. Execugdo 23 M . P v ~ P X .
) controlo interno de gestdo financeira.
conferidos.
MGF.97 Os chequgs ndo preenchidos devgm f|f:ar a guarQa do respon;avel designado para o efeito e os que Medida Preventiva Medida continua DGEP 2. Execugdo 23 Def|n|<;a9 e aprovagao dfe prgcedlmentos de
tenham sido anulados, devem-se inutilizar e arquivar sequencialmente. controlo interno de gestdo financeira.
. . e o R = .
MGF.98 Nas ordens de p?garnento Pagas deve ficar claramente identificada a forma de pagamento (n.° de Medida Preventiva Medida continua DGEP 2. Execugdo 23 Def|n|<;a9 e aprovagao dfe prgcedlmentos de
cheque, transferéncia bancéria e outros). controlo interno de gest&o financeira.
MGF.99 |Atualizar os registos das entidades na aplicagdo de suporte a area financeira. Medida Preventiva Medida continua DGFP 2. Execucgédo 23 Deflnlcaq € aprovagao d~e prpcedlmentos de
controlo interno de gest&o financeira.
MGF.100 |Solicitar as entidades as certiddes de ndo divida necessarias. Medida Preventiva Medida continua DGFP 2. Execucgédo 23 Deflnlcaq € aprovagao d~e prpcedlmentos de
controlo interno de gest&o financeira.
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Desmaterializagdo do processo de autorizagdo do pagamento e respetivas ordens de pagamento; Verificagdo de novas atualizagdes e
MGF.101 . N p S ¢ ‘p 9 " P pag ' Medida Preventiva Medida continua DGFP 2. Execugédo 2.1 |otimizagdes disponiveis das aplicagdes de
Interoperabilidade entre as aplicagdes de suporte a contabilidade. N P X
suporte a gesté&o financeira.
MGF.102 |Planear todas as iniciativas municipais por parte dos servigos do Municipio. Medida Preventiva Anual DGFP 1. Planeamento | 1.1 Planeamento dq processo de elaboragdo do
orgamento municipal.
MGF.103 Criar uma ficha d‘e‘a‘tlwdade com toda a informagao fisica, financeira e processual para a elaboragéo Medida Preventiva Medida continua DGEP 2. Execugdo 23 Def|n|(;a9 e aprovagao d? prpcedm"nentos de
do processo aquisitivo. controlo interno de gestéo financeira.
As modificagdes orgamentais, para além de cumprirem as regras previstas em vigor, devem ser Definicio e aprovacdo de procedimentos de
MGF.104 |acompanhadas da justificagdo da necessidade da modificagdo e da identificagdo das rubricas a Medida Preventiva Medida continua DGFP 2. Execugédo 23 M . P v ~ P X .
: controlo interno de gestdo financeira.
alterar e normas legais enquadradas que as sustentem.
MGF.105 |Implementar auditorias internas de conformidade, por amostragem. Medida Preventiva Semestral DGFP 2. Execugdo 23 Def|n|<;a9 € aprovagao d~e prpcedlmentos de
controlo interno de gestdo financeira.
Realizagao da sensibilizagao
MGF.107 Envio d_e relatorl?s mensais de execugdo orgamental para as unidades organicas de forma a garantir Medida Preventiva junto_s;~ das chefias em DGFP a Atuaciio 41 Defl_nlcego e aprovagéo de procedimentos de
uma eficaz gestdo orgamental. reuniées, sempre que avaliagdo.
necessario
MGF.108 Auditar perlod|cam§nte as ordens de pagamento emitidas, identificando as respetivas datas de Medida Preventiva Medida continua DGEP 2. Execugdo 23 Def|n|<;a9 e aprovagao dfe prpcedlmentos de
entrada na contabilidade. controlo interno de gestdo financeira.
MGF.109 Garant!r a elabczracgo d}e‘procied|mento's e relatérios Siocumentados para a necessidade de alteragédo Medida Preventiva | Anual e sempre que necessario DGEP 2. Execugdo 23 Def|n|<;a9 e aprovagao dfe prgcedlmentos de
de cabimentagé&o e justificagdo do motivo da alterag&o. controlo interno de gestdo financeira.
MGF.110 |Andlise casuistica do enquadramento das econdmicas. Medida Preventiva Medida continua DGFP 2. Execucgédo 23 Def|n|<;a9 € aprovagao d~e prgcedlmentos de
controlo interno de gestdo financeira.
MGF.111 Elaboragédo de ma-pas qe controlo por investimento (com incluséo de informagéo relativa a Medida Preventiva Medida continua DAF 2. Execugdo 23 Def|n|<;a9 e aprovagao dfe prgcedlmentos de
percentagem de financiamento). controlo interno de gestdo financeira.
Respeito pelo principio da segregagéo de fungdes nas fases principais do processo:
MGF.112 reglgto/alteragao dosA pedidos, das requisi¢des e dos contratos versus emissao/alteragdo de Medida Preventiva Medida continua DGFP 2. Execucio 23 Deflnlcaq e aprovagao d~e prpcedlmentos de
cabimento/compromisso. controlo interno de gest&o financeira.
Definigdo por escrito das responsabilidades de cada trabalhador.
2023-12-31 2. Execugdo 2.3 |Implementagdo de um canal de dendncias.
= N - y .
MGF.113 Implementag&do e monitorizagédo de um canal de dentincias ao abrigo da Lei n.® 93/2021, de 20 de Medida Corretiva DJE
dezembro. Definigdo e aprovagdo de procedimentos
Anual 4. Atuagédo 4.2 |D'MG « P G P P
para recegéo e tratamento de denuncias.
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Ref. Descrigio (Preventiva/ Acao S0
Medida Corretiva) ¢
Medida continua e sempre que Verificagdo de novas atualizages e
MRH.01 |Manutencéo e atualizagdo do uso das aplicagdes de gestdo de recursos humanos. Medida Preventiva | for disponibilizada uma nova DGARH 2. Execugéo 2.1 |otimizagdes disponiveis das aplicagdes de
atualizagédo gestdo de recursos humanos.
Conferéncia de todos os registos de presengas dos trabalhados manuais e digitais pelas respetivas Definicdo e aprovagdo de procedimentos de
MRH.02 chefias 9 P G 9 P P Medida Preventiva Mensal DGARH 2. Execugéo 2.3 |controlo interno de gestao de recursos
’ humanos.
Sensibilizar os trabalhadores a atuarem na base de principios éticos, como a integridade, a Divulgag&o trimestral através Divulaacio e publicitacio de requlamentos
MRH.03 |honestidade e o profissionalismo, que espelhem elevados padrdes comportamentais vertidos no Medida Preventiva| de Newsletters via email para DIMA 3. Verificagédo 3.1 9aG N P ~ ¢ N g .
- . R o . = e outras obrigagdes legais de publicitagdo.
Codigo de Conduta de normas relativas a restrigdo de acessos a informagéo. todos os trabalhadores
Sempre que seja realizado um
contrato com entidades =
Inclusdo de clausulas de protegao de dados nos cadernos de encargos existentes com entidades externas e que derivado a Instrugéo de controlo de acessos e
MRH.04 proteg 9 Medida Preventiva d R n DGARH 2. Execugéo 2.4 |confidencialidade de processos
externas. natureza dos servigos seja - X
. . ~ administrativos.
necessdrio garantir a protegéo
de dados
Garantir o controlo adequado das permissdes e acessos a plataformas e ficheiros do sistema de Medida continua e anualmente Instrugdo de controlo de acessos e
MRH.05 |gestdo de recursos humanos apenas ao servigo de gestao de recursos humanos e a chefia dos Medida Preventiva | deve ser verificado os acessos DIMA 2. Execugéo 2.4 |confidencialidade de processos
trabalhadores. dos mesmos administrativos.
Aprovar e disponibilizar em forma gréfica os fluxos de informagao para uma melhor interpretagéo e Definigo e aprovago de procedimentos de
MRH.06 pA - P . - 9 caop pretag Medida Preventiva Sempre que necessario DGARH 2. Execugao 2.3 |controlo interno de gestao de recursos
aplicagédo dos servigos municipais. h
umanos.
Implementar um sistema de controlo interno que garanta a definigdo dos processos internos Definigdo e aprovagdo de procedimentos de
MRH.07 p_ s ~ queg < P Medida Preventiva Medida continua DGARH 2. Execugéo 2.3 |controlo interno de gestao de recursos
subjacentes a gestao de recursos humanos. h
umanos.
Executar auditorias internas de através de uma amostragem de forma a verificar a conformidade dos Execugdo mensal através de Definigio e aprovagio de procedimentos de
MRH.09 |processamentos de vencimentos, e dos trabalhadores envolvidos no processamento dos Medida Preventiva amostra aleatéria de 5 DGARH 4. Atuagao 4.1 avaliagéo G
vencimentos. trabalhadores a0
Emisséo de listagens mensais de controlo de assiduidade em que conste as situagdes de faltas por Definigdo e aprovagdo de procedimentos de
MRH.08 . N gA ) T N N q ¢ P Medida Preventiva Mensal DGARH 2. Execugao 2.3 |controlo interno de gestao de recursos
regularizar ou justificar para validag&do da respetiva chefia. h
umanos.
Garantir a divulgagdo do
regulamento de horério na
. = P . . - P . o o ) . o "
MRH.10 Dlvulga?ao do regulamento de hor,arlo existente que contém normas sobre registos de assiduidade e Medida Preventiva| Pa9in oficial do Munlc!plo e DGARH 3. Verificacdo 31 Divulgagdo e putillmta(;at? de regulémenﬁs
pontualidade, sempre que necessario. divulgar sempre que exista a e outras obrigagdes legais de publicitagdo.
entrada de novos
trabalhadores
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Medidas Propostas Tipologia da N.°
Medida . e N.° a | .
. Prazo de E; P " Agao Suba Sub-acao
Ref. Descrigdo (Preventiva/ Agdo 50
Medida Corretiva) ¢
MRH.11 Promover aAutlllzia(;ao do SISI(’Emé Ade controlo de assiduidade, ellmlnandf) a utilizag&o do livro de Medida Preventiva Medida continua DGARH 2 Execugéo 22 Implementaqao de sistema (}Ie controlo de
ponto nas situagdes em que é utilizado, gradualmente sempre que possivel. assiduidade pessoal operacional.
MRH.12 Venflcrag:ao aIeatorlaA pf:r Parte d0§ recur30§ humanos pa area de selguranq:a e Sal{d? no}rabalho para Medida Preventiva Sempre que necessario DGARH 3. Verificagéo 31 Divulgagao {e pul:illcna(;a? de regulf:lrpentos
cumprimento das exigéncias legais no sentido de averiguar a veracidade das participagdes. e outras obrigagdes legais de publicitagdo.
= I . . Divulgagé&o trimestral através ) . I
MRH.13 InstArLil(;ao d(? processo de co’rr?unlca(;ao de ac@entes no trabalho de acordo com Prqcedlmento Medida Preventiva| de Newsletters via email para DGARH 3. Verificagéo 31 Divulgagao e pul:illcna(;a? de regulf:lrpentos
definidos e insergdo da matéria de SST e de acidentes de trabalho na formag&o inicial. e outras obrigagdes legais de publicitagdo.
todos os trabalhadores
2. Execugao 2.4 |Implementagao do RGPD.
MRH.14 |Implementag&o e monitorizagdo do Regulamento Geral de Prote¢do de Dados (RGPD). Medida Preventiva Medida continua DIMA
~ Definigdo e aprovagéao de procedimentos
4. Al 4.4 .
tuagao relativos ao RGPD.
Bienal ou sempre que o
P . « ~ e . - trabalhador altere as ) . I
MRH.15 Anallsg rlgorc?sa c’o pe~dldg dg acgmulagao Qe fungdes e verlflcaqao dajncompatlbllldade ou Medida Preventiva| fundes/categoria exercidas DGARH 3. Verificagéo 31 Divulgagao g pulzllcna(;ac? de regulgmentos
impedimento; Validag&o hierarquica do pedido de acumulag&o de fungdes. X e outras obrigagdes legais de publicitagdo.
tanto no setor privado e/ou
publico
Supervisionar com frequéncia o funcionamento dos instrumentos de controlo, previsto no Sistema de Defini¢o e aprovago de procedimentos de
MRH.16 P a L P Medida Preventiva Sempre que necessario DGARH 2. Execugao 2.3 |controlo interno de gestao de recursos
Controlo Interno do Municipio.
humanos.
Manutengéo da exigibilidade de renovagéo anual obrigatéria, com nova verificagdo dos requisitos e Definigao e aprovagao de procedimentos de
MRH.17 |avaliagdo de eventuais impactos pela chefia e aprovagéo de modelo proprio para pedido de Medida Preventiva Bienal DGARH 2. Execugéo 2.3 |controlo interno de gestao de recursos
acumulagdo e sua renovagao. humanos.
MRH.18 |Definir um plano de agao/cronograma para a realizagdo de todo o processo de avaliagdo. Medida Preventiva Bienal DGARH 1. Planeamento 1.1 |Planeamento do processo de avaliagao.
MRH.19 Verlflca(;ao bienal por amostragem do procedimento de avaliagdo de modo a verificar se os prazos Medida Preventiva Bienal realizar atraveso de DGARH 3. Verificagéo 31 Divulgagao e puI3I|C|taqag de regulgmentos
legais foram cumpridos . amostragem de 10% e outras obrigagdes legais de publicitagdo.
- N - . . y Definigao e aprovagao de procedimentos de
MRH.20 Inst!tmr? autorizagdo prévia e pedidos devidamente fundamentados por parte das chefias para a Medida Preventiva Medida continua DGARH 2. Execugao 2.3 |controlo interno de gestao de recursos
realizagdo de trabalho suplementar dos trabalhadores.
humanos.
Manuteng&o da verificagdo de acordo com os critérios legais e orientagdes internas Implementacio de sistema de controlo de
MRH.21 |Divulgagdo do Regulamento de Horérios de Trabalho, que contém normas sobre trabalho Medida Preventiva Medida continua DGARH 2. Execugdo 2.2 plem u X
assiduidade pessoal operacional.
suplementar.
Sempre que exista alteragdes é realizado um cabimento prévio de forma a suprimir a alteragéo dos Definicdo e aprovagdo de procedimentos de
MRH.22 pre que N P P G Medida Preventiva Medida continua DGARH 2. Execugdo 2.3 |controlo interno de gestao de recursos
valores inicialmente previstos. humanos
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Medidas Propostas Tipologia da N.°
Medida - 7 N.° - 5 "
Ref . Prazo de E; P " Agao Suba Sub-acao
ef. Descrigio (Preventiva/ Acao 30

Medida Corretiva) ¢
Definir e implementar um sistema de rotagéo dos trabalhadores, adaptado a sua formagéo

MRH.23 |académica e profissional, em dreas que sejam conexas e dentro do possivel face aos recursos Medida Preventiva Trimestral DGARH 1. Planeamento 1.2 |Planeamento do processo de recrutamento.
humanos existentes.

Promover a segregagéo fungdes do trabalhador que realiza o processamento e do trabalhador que Definicdo e aprovagdo de procedimentos de

MRH.24 . gregag coes a P g Medida Preventiva Mensal DGARH 2. Execugao 2.3 |controlo interno de gestao de recursos
valida o processamento de vencimentos.

humanos.
Definir de forma objetiva os critérios de selegdo de candidatos, tendo como foco a caraterizagdo do Sempre que exista a entrada de Defini¢do e aprovagédo de procedimentos de

MRH.25 |posto de trabalho e promover a divulgacéo aos intervenientes com poder de decisdo no &mbito dos | Medida Preventiva pno:los trabalhadores DGARH 2. Execucdo 2.3 |controlo interno de gestdo de recursos
procedimentos de recrutamento e selecgéo, de avaliagdo, ou outros atos de gestéo pessoal. humanos.

. = N . X . . Definigdo e aprovagéo de procedimentos de

MRH.26 RSZ?%E c'lf)rlr;iormacao mensal as respetivas chefias das listagens dos trabalhadores com mais do Medida Preventiva Mensal DGARH 2. Execugdo 2.3 |controlo interno de gestdo de recursos
a : humanos.

MRH.27 Nomealrjuns dISltInt'OS parg cada concur;o, garantindo que pelo menos um elemento tem Medida Preventiva Sempre que necessario DGARH 1. Planeamento 1.1 |Planeamento do processo de recrutamento.
conhecimento técnico da drea do procedimento concursal em aprego.

Recorrer preferencialmente, a pelo menos um membro do juri e/ou especialista externo a Unidade . . -

MRH.28 A v Medida Preventiva Sempre que necessario DGARH 1. Planeamento 1.2 |Planeamento do processo de recrutamento.
Organica ou ao Municipio, consoante o concurso em causa.

. . « . . X L . Definigdo e aprovagéo de procedimentos de

MRH.30 lGarant|~r adivulgagdo a tod0§ gs intervenientes das grelhas de avaliagdo definidas, bem como a sua Medida Preventiva Sempre que exista a entrada de DGARH 2. Execuco 2.3 |controlo intemo de gestao de recursos
instrugdo de forma clara e eficiente. novos trabalhadores

humanos.
. . « - Definigdo e aprovagéo de procedimentos de

MRH.31 :c:lli:a;;Oda a legislago envolvente e monitorizar os prazos de cada uma das fases do processo de Medida Preventiva Medida continua DGARH 2. Execucdo 2.3 |controlo interno de gestdo de recursos

Gao. humanos.

MRH.32 Def"?" Hm plano c~le acéo/cronograma para a realizagdo de todo o processo de recrutamento, Medida Preventiva Medida continua DGARH 1. Planeamento 1.1 |Planeamento do processo de avaliagéo.
avaliagdo e selecéo.

. ) . Instrugdo de controlo de acessos e

MRH.33 Implementar nos novos contr?tos de trabalho uma clausula de cumprimento das regras do Medida Preventiva Sempre que exista a entrada de DGARH 2. Execuco 2.4 |confidencialidade de processos
Regulamento Geral de Proteg&o de Dados (RGPD). novos trabalhadores L X

administrativos.

MRH.34 Dlvglggr, anteupadanjen?e, adatade e!eu{ao de representantes dos trabalhadores para a comissao Medida Preventiva Bienal DGARH 3. Verificacdo 31 Divulgagao g pulzhcnacag de regulgrjnentos
paritaria e as competéncias desta comiss&o. e outras obrigagdes legais de publicitagdo.
Elaboragdo de uma ficha bienal de objetivos personalizados por trabalhador, sendo essencial a

MRH.36 |promocao de uma eficaz comunicagéo sobre o sistema da avaliagéo, a sua implementagéo e as suas | Medida Preventiva Bienal DGARH 1. Planeamento 1.1 |Planeamento do processo de avaliagéo.
implicagGes e promog&o e implementagdo de um processo interativo da avaliagédo e autoavaliag&o.

Definigdo e aprovagao de procedimentos de

MRH.37 |Monitorizagao corrente dos prazos e procedimentos com informagéo dos desvios. Medida Preventiva Medida continua DGARH 2. Execugdo 2.3 |controlo interno de gestao de recursos

humanos.
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Medidas Propostas Tipologia da N.°
Medida - 7 N.° - 5 "
N Prazo de Execugao Responsavel - Agéao Suba Sub-agéo
Ref. Descrigio (Preventiva/ Acao S0
Medida Corretiva) ¢
Fortalecer a implementagao dos procedimentos que definem a tramitag&o do processo de Definigdo e aprovagéo de procedimentos de
MRH.38 |mobilidade interna com grelhas de avaliagdo bem definidas e elucidadas, assim como, definir e Medida Preventiva Medida continua DGARH 2. Execucéo 2.3 |controlo interno de gestdo de recursos
implementar regras que levem a uma fundamentagéo da decisdo profunda e pormenorizada. humanos.
Assegurar a rotatividade dos elementos que compdem os juris do concurso, de modo a que as
MRH.40 |decisdes ou as propostas de decisdo ndo fiquem concentradas nos mesmos trabalhadores ou Medida Preventiva Sempre que necessario DGARH 1. Planeamento 1.2 |Planeamento do processo de recrutamento.
dirigentes.
~ - . . = I - Definigdo e aprovagao de procedimentos de
MRH.41 Manutengéo de perfis diferenciados de acesso & informagdo constante das aplicagdes informaticas Medida Preventiva Medida continua DIMA 2. Execugdo 2.3 |controlo interno de gestdo de recursos
e dos documentos.
humanos.
Criar, divulgar e cumprir com o Plano Anual de Formagao e incluir agdes de formagao externas ao Sempre que necessério, no
MRH.44 |Plano Anual de Formagao, consequentes do diagnéstico de necessidades de formagéo efetuado Medida Preventiva ,p. a = ! DGARH 1. Planeamento 1.1 |Planeamento de formagao.
minimo 1 ag&o por ano
pelos Recursos Humanos.
Defini¢do e aprovagado de procedimentos de
MRH.47 |Manter atualizado o mapa de controlo e registo da carreira dos trabalhadores. Medida Preventiva Anual DGARH 2. Execucdo 2.3 |controlo interno de gestdo de recursos
humanos.
MRH.48 Reallza?aqde verlf]cacao bienal da informacao |°nd|V|duaI|zada por trabalhador no @mbito do sistema Medida Preventiva Bienal DGARH 3. Verificacdo 31 Divulgagao g pulzhcnaqaq de regulgmentos
de avaliagdo através de uma amostragem de 10%. e outras obrigagdes legais de publicitagdo.
Realizagdo da sensibilizagéo Divulgag&o e publicitagdo de regulamentos
MRH.49 |Sensibilizagdo juntos dos avaliadores da importancia das avaliagdes na carreira dos seus avaliados. |Medida Preventiva |juntos das chefias em reunides, DGARH 3. Verificagdo 3.1 93¢ N P ~ ¢ N 9 .
. e outras obrigagdes legais de publicitagdo.
sempre que necessario
2023-12-31 2. Execucdo 2.3 |Implementac&o de um canal de denuncias.
= I - . Lo
MRH.50 Implementag&o e monitorizagao de um canal de denlincias ao abrigo da Lei n.° 93/2021, de 20 de Medida Corretiva DJF
dezembro. Definigdo e aprovagéo de procedimentos
Anual 4. Atuagéo 43 §90 € aprovagao ce p nen
para recegdo e tratamento de dentncias.
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ASSESSORES E AUDITORES ESTRATEGICOS

Plano de Acao - Urbanizagao e Edificacao

Medidas Propostas Tipologia da N
Medida < N.° = ; =
Ref N Prazo de E ¢ao Respc « Acao Sub- Sub-agdo
ef. Descrigio (Preventiva/ Agéao acdo
Medida Corretiva) ¢
Medida continua e sempre que Definigdo e aprovagéo de procedimentos de
MUE.O1 |Monitorizag&o de prazos e atividades desenvolvidas com recurso a alertas em aplicagdo informatica. | Medida Preventiva| for disponibilizada uma nova DGU 2. Execugéo 2.3 |controlo interno de concesséo de
atualizagao urbanismo e edificagéo.
Definigdo e aprovagéo de procedimentos de
MUE.02 |Registo de todos os pedidos formulados. Medida Preventiva Medida continua DGU 2. Execugéo 2.3 |controlo interno de concesséo de
urbanismo e edificagéo.
Monitorizag&o corrente do controlo adequado das permissdes e acessos a plataformas e ficheiros Instruggo de controlo de acessos e
MUE.03 X < - X q p p Medida Preventiva Medida continua DIMA 2. Execugdo 2.4 |confidencialidade de processos
no sistema de gestdo de urbanismo. - A
administrativos.
Sensibilizar os trabalhadores a atuarem na base de principios éticos, como a integridade, a
honestidade e o profissionalismo, que espelhem elevados padrdes comportamentais vertidos no Divulgagéo trimestral através Divulgacio e publicitacio de regulamentos
MUE.04 [Codigo de Conduta de normas relativas a restrigdo de acessos a informagé&o, aos procedimentos Medida Preventiva| de Newsletters via email para DIMA 3. Verificagdo 3.1 98¢ X P ~ M X 9 S
. R PN " R e outras obrigagdes legais de publicitagéo.
respeitantes a dados pessoais sensiveis e as medidas de acesso e arquivamento dos processos todos os trabalhadores
individuais dos/as trabalhadores/as.
Monitorizar e atualizar (se necessario) em forma gréfica os fluxos de informagé&o, bem como garantir Definigdo e aprovagdo de procedimentos de
MUE.05 |a sua divulgagao por todos os intervenientes do processo, para uma melhor interpretagéo e Medida Preventiva Medida Continua DGU 2. Execugédo 2.3 |controlo interno de concesséao de
aplicagdo dos servigos municipais. urbanismo e edificagéo.
MUE.06 Crlaca}o e registo em sistema informatico de todas as intervengdes e ocorréncias em matéria de Medida Preventiva Medida continua DGU 2 Execugdio 22 Vgrlflcac?o de novas atualizagdes e
urbanismo. otimizagdes.
Garantir que existe a nomeag&o do gestor de procedimento, a quem compete assegurar o desenrolar finica = .
da tramitacdo processual, garantindo o cumprimento dos prazos, as presta¢des de informagao Definigao e aprovagdo de procedimentos de
MUE.07 X . N X . o i R, Medida Preventiva Medida continua DGU 2. Execugéo 2.3 |controlo interno de concesséo de
assim como, os devidos esclarecimentos, tal como previsto no Regime Juridico da Urbanizagéo e X e
I urbanismo e edificagéo.
Edificagdo (RJUE).
Assinar declaragdes de conflitos de interesses por parte dos elementos envolvidos nos processos de Definigao e aprovagdo de procedimentos de
MUE.08 o Q4 . porp P Medida Preventiva Bienal DGU 2. Execugéo 2.3 |controlo interno de concesséo de
urbanizagéo e edificagéo. X e
urbanismo e edificagéo.
Tomar medidas para assegurar a rotatividade de fun¢des dos trabalhadores e organizagéo do Defini¢do e aprovagédo de procedimentos de
MUE.09 |trabalho através da criagdo de regras de atribui¢do de processos, sempre que possivel tendo em Medida Preventiva Mensal DGU 2. Execugéo 2.3 |controlo interno de concessédo de
conta os recursos humanos disponiveis no Municipio, para que possa existir imparcialidade. urbanismo e edificagéo.
Defini¢do anual das responsabilidades dos trabalhadores através de um manual de procedimentos Planeamento dos processos de urbanismo
MUE.10 |relativo as agdes de urbanizagao e edificagdo no Municipio, que deve ser monitorizado e revisto Medida Preventiva Anual DGU 1. Planeamento 1.1 e edificacdo P
sempre que seja pertinente. gao.
Planear reunides com o executivo para delinear estratégias de urbanismo e edificag&o, reportar todas Definigdo e aprovagéo de procedimentos de
MUE.11 |as situagdes existentes em curso e definir medidas e procedimentos a ter em conta em situagtes Medida Preventiva Medida Continua DGU 2. Execucgédo 2.3 |controlo interno de concesséo de

existentes.

urbanismo e edificagéo.
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Medidas Propostas Tipologia da N©
Medida < N.° = ; <
N Prazo de E ¢ao Respc « Acao Sub- Sub-agdo
Ref. Descrigéo (Preventiva/ Acéo acdo
Medida Corretiva) ¢
Definigdo e aprovagéo de procedimentos de
MUE.12 |Elaborag&o de formulério de pedido de autorizagéo para acumulagéo de fungdes. Medida Preventiva Medida continua DGU 2. Execugdo 2.3 |controlo interno de concesséo de
urbanismo e edificagéo.
Garantir que ndo existem situagdes de acumulagdo de fungGes privadas por parte dos técnicos
intervenientes nos processos de urbanizagao e edificagéo, pois, tal como referido no n.° 1 do artigo _— ~ .
° A ) = M . Definigdo e aprovagéo de procedimentos de
22.° do anexo da Lei n.° 35/2014, de 20 de junho (LGTFP), na sua vers&o atual, “o exercicio de . . . " « . =
MUE.13 - P ~ . o X . . Medida Preventiva Medida continua DGU 2. Execugédo 2.3 |controlo interno de concesséo de
fungées publicas ndo pode ser acumulado com fungées ou atividades privadas, exercidas em regime de . e
. N ~ . A urbanismo e edificagéo.
trabalho auténomo ou subordinado, com ou sem remuneragdo, concorrentes, similares ou conflituantes
com as fungdes publicas ”, o que leva a uma infrag&o disciplinar grave.
Elaborar e divulgar um manual de procedimentos, onde estejam definidos os intervenientes, os Defini¢do e aprovagédo de procedimentos de
MUE.14 |procedimentos de controlo prévio de operagdes urbanisticas e os prazos estabelecidos, tanto no Medida Preventiva Medida continua DGU 2. Execugdo 2.3 |controlo interno de concessédo de
préprio Municipio, como na pagina oficial da Internet do mesmo. urbanismo e edificagéo.
Reforgar e tomar medidas que restrinjam o acesso ao arquivo (fisico e digital) e ao Sistema de Instrugdo de controlo de acessos e
MUE.15 _C’ ) a - ! q 9 Medida Preventiva Medida continua DIMA 2. Execugdo 2.4 |confidencialidade de processos
Gestéo de Urbanismo e Edificagéo. - A
administrativos.
Defini¢do e aprovacéo de procedimentos de
MUE.16 |Promover a fiscalizagdo sistematica dos processos/projetos em curso. Medida Preventiva Medida continua DGU 2. Execugédo 2.3 |controlo interno de concessao de
urbanismo e edificagao.
Assegurar e controlar a execugdo dos trabalhos com equipa técnica especializada para assegurar Defini¢do e aprovacéo de procedimentos de
MUE.17 |anélise técnica na avaliagédo dos projetos e de todos os elementos necessarios a execugdo dos Medida Preventiva Medida continua DGU 2. Execugédo 2.3 |controlo interno de concessao de
mesmos. urbanismo e edificagéo.
Defini¢do e aprovacéo de procedimentos de
MUE.18 |Garantir o cumprimento de todas as fases dos projetos e o modo de execugdo dos mesmos. Medida Preventiva Medida continua DGU 2. Execugédo 2.3 |controlo interno de concesséo de
urbanismo e edificagéo.
2. Execugdo 2.4 |Implementagdo do RGPD.
MUE.19 |Implementag&o e monitorizagdo do Regulamento Geral de Proteg&o de Dados (RGPD). Medida Preventiva Medida continua DIMA
. Definigdo e aprovagéo de procedimentos
4 Atuagdo 44 relativos ao RGPD.
Assinar declaragdes de confidencialidade por parte dos elementos envolvidos nos processos de Bienal ou sempre que se Defini¢do e aprovacéo de procedimentos de
MUE.20 |urbanizagao e edificagdo ou inclusdo de clausula no contrato de trabalho que salvaguardem o sigilo | Medida Preventiva ustifi Ze g DGU 2. Execugédo 2.3 |controlo interno de concesséo de
da informacéo. J q urbanismo e edificagao.
Garantir que os planos, estudos e projetos elaborados sejam revistos por pessoas diferentes, das Definigdo e aprovagdo de procedimentos de
MUE.21 g P ' prol ) porp ! Medida Preventiva Medida continua DGU 2. Execugédo 2.3 |controlo interno de concessao de
que os construiram. . L
urbanismo e edificagao.
Definir responsabilidades e divulgar os intervenientes e/ou responsaveis em cada uma das fases Definigdo e aprovagdo de procedimentos de
MUE.22 respon '9 P Medida Preventiva Medida continua DGU 2. Execugédo 2.3 |controlo interno de concessao de
procedimentais e tarefas associadas. . e
urbanismo e edificagao.
MUE.24 |Manter atualizados os formularios especificos para os pedidos de informagé&o. Medida Preventiva Medida continua DGU 2. Execugédo 2.2 Z:::E:gg:sde novas atualizagdes e
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SMART VISION

Medidas Propostas Tipologia da N©
Medi ~ N.° e ; =
ed d.a Prazo de E G Respc « Acao Sub- Sub-agdo
Ref. Descricao (Preventiva/ Agdo aciio
Medida Corretiva) ¢
Divulgar, em local acessivel ao publico, fisicamente, ou por meio eletrénico (pagina oficial da Divulgacio e publicitacdo de regulamentos
MUE.25 |Internet), todos os meios e procedimentos que o utente tem de tomar para reclamar, assim como, os | Medida Preventiva Medida continua DGU 3. Verificagdo 3.1 gag X P ~ < X g o
X e outras obrigagdes legais de publicitacéo.
prazos estabelecidos para tal.
S . . e . Verificagdo de novas atualizagdes e
MUE.27 O:LT;ZSZ%ZO do Sistema de Processo de Urbanismo e Edificacdo para o cdlculo das taxas dos Medida Preventiva Medida continua DGU 2. Execugdo 2.1 |otimizagdes disponiveis das aplicagdes de
P : urbanismo e edificagéo.
Definigdo e aprovagéo de procedimentos de
MUE.28 |Assegurar a fundamentagdo econémico-financeira das taxas e a correta aplicagdo do regulamento. | Medida Preventiva Medida continua DGU 2. Execugdo 2.3 |controlo interno de concessédo de
urbanismo e edificagao.
2023-12-31 2. Execugédo 2.3 |Implementagéo de um canal de dentncias.
= R - . .
MUE.30 Implementagdo e monitorizagdo de um canal de dentncias ao abrigo da Lei n.° 93/2021, de 20 de Medida Corretiva DJF
dezembro. Definigdo e aprovagdo de procedimentos
Anual 4. Atuacdo 4.3 G ~ P M P -
para recegéo e tratamento de dentncias.
Garantir que a prestagao do servigo, a entrega do bem ou do documento requerido apenas ocorre Definigdo e aprovagdo de procedimentos de
MUE.31 . q P N S€IVIGO, 9 q P Medida Preventiva Medida continua DGU 2. Execugdo 2.3 |controlo interno de concessao de
ap6s o pagamento da respetiva taxa/prego. . PR
urbanismo e edificagao.
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Medidas Propostas " q
5 Tipologia da N©
Medida < N.° = ; <
N Prazode E ¢ao Respc « Acao Sub- Sub-agdo
Ref. Descrigéo (Preventiva/ Acéo acdo
Medida Corretiva) ¢
Medida Medida continua e sempre que Verificagdo de novas atualizagdes e
MFM_R.01 |Otimizag&do do uso das aplicagdes existentes no Municipio. Preventiva for disponibilizada uma nova DJF 2. Execugédo 2.1 |otimizagdes disponiveis das aplicagdes de
atualizagdo fiscalizag@o municipal.
. . . - . ~ J_— - ik Medida " . . Definigdo e aprovagéo de procedimentos de
MFM_R.02 |Registo em sistema informatico de todas as intervengdes e ocorréncias em matéria de fiscalizagdo. X Medida Continua DJF 2. Execugédo 2.2 . . L
Preventiva controlo interno de fiscalizagdo municipal.
Criar e atualizar em forma gréfica os fluxos de informagéo, bem como garantir a sua divulgag&o por . N « .
. X . - - : Medida . . ~ Definigdo e aprovagédo de procedimentos de
MFM_R.03 |todos os intervenientes do processo, para uma melhor interpretagéo e aplicagédo dos servigos N Medida Continua DJF 2. Execugdo 2.1 . X o o
o Preventiva controlo interno de fiscalizagdo municipal.
municipais.
Assinatura de declaragdo de inexisténcia de conflitos de interesses por parte dos técnicos que Medida Bienal ou sempre que se . Definigdo e aprovagéo de procedimentos de
MFM_R.04 - ) . -~ N A DJF 2. Execugédo 2.2 X X . L
asseguram a atividade de fiscalizagdo municipal. Preventiva justifique controlo interno de fiscalizagdo municipal.
Implementar medidas de rotatividade dos elementos da fiscalizag&o através da criagdo de regras de . e«
S . R Medida . Planeamento dos processos de fiscalizagdo
MFM_R.05 |atribuigdo de processos, sempre que possivel tendo em conta os recursos humanos existentes no ) Trimestral DJF 1. Planeamento 1.1 -
S Preventiva municipal.
municipio.
Planear reunides com o Executivo para delinear estratégias de fiscalizagéo, reportar todas as
situagdes de incumprimento de forma a definir medidas e procedimentos a ter em conta em
- < infracdo (b.ex. an . fiscalizach i i . Medi i ) . Definics = .
MFM_R.06 fslt’u.acoes de infrago (p ex. apds as eqmpas_;ﬂde iscalizago analisarem as |stageps recebldas,_no edld_a Medida Continua DJF a Atuagdo 4.1 |Definigéo e aprovagéo de procedimentos de
inicio de cada semana realizavam uma reunido com o Chefe de Divisdo/ Responsavel pelo Servigo Preventiva avaliagdo.
para planeamento da semana de trabalho, com calendarizagéo das visitas, elaboragéo da escala das
rondas a realizar e definigdo do prazo para cumprimento das atividades de fiscalizagdo).
MFM_R.07 EIaborarAe |mp|ementar um programa estratégico parg a acdo de fiscalizagdo no Municipio, que deve Medldg Mensal DJE 1. Planeamento 11 Plan-ea-mento dos processos de fiscalizagao
ser monitorizado e revisto sempre que se mostre pertinente. Preventiva municipal.
MFM_R.09 Elaporar um relatério anual com a descrigcdo de}todas as agdes de fiscalizagdo realizadas, resultados Medldg Anual DJE a Atuagéio 41 Def|f1|<;?o e aprovagao de procedimentos de
obtidos, volume de processos em curso e terminados. Preventiva avaliagdo.
MFM_R.10 |Definir responsabilidades e procedimentos para execugéo da fiscalizag&o. Med'd? Sem,pfe que ne~cessar|o, no DJF 2. Execugédo 23 De”’“'?“ e‘aprova(;'ao d‘? pr({cedlmgn?os
Preventiva minimo 1 agéo por ano administrativos de fiscalizagdo municipal.
Garantir que no final de cada semana é enviado ao servigo responsavel pela fiscalizagéo, a listagem . _— « .
« ) ) s . . Medida = Defini¢do e aprovacéo de procedimentos de
MFM_R.11 |dos novos processos que serdo objeto de fiscalizagdo, como também das licengas caducadas e que N Semanal DJF 2. Execucédo 2.1 . X . .
= X ~ Preventiva controlo interno de fiscalizagdo municipal.
néo foram objeto de renovagao.
MFM_R.12 |A monitorizagdo dos prazos deve ser realizada com recurso as aplicagdes informéticas. Med'd? Medida Continua DJF 2. Execugdo 2.1 Deflnlcaq € aprovaggo de. pro?edlme'nt'os de
Preventiva controlo interno de fiscalizagdo municipal.
MFM_R.13 Deflneros tempos de retenqap, previstos em cada fase da tramitagdo, de forma a garantir o Medldg Medida Continua DJE 1. Planeamento 11 Planga}mento dos processos de fiscalizagdo
cumprimento dos prazos estipulados. Preventiva municipal.
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Medidas Propostas " q
5 Tipologia da N©
Medida < N.° = ; <
Ref N Prazode E G Respc « Acao Sub- Sub-agdo
ef. Descrigdo (Preventiva/ Acgéao acio
Medida Corretiva) ¢
MFM_R.14 |Elaborar e manter atualizados os formulérios para a apresentagdo de uma reclamagéo. Med'd? Medida Continua DJF 2. Execugdo 2.1 Defmlgag € aprovagao deA proE:edlme‘nt‘os de
Preventiva controlo interno de fiscalizagdo municipal.
MFM_R.15 |Definir responsabilidades e procedimentos para a instrugdo de processos de contraordenagao. Med'd? Medida Continua DJF 2. Execugédo 2.2 Deﬁm;ao e.aprovaggo d? prcicedlmgnFos
Preventiva administrativos de fiscalizagdo municipal.
Criar uma regra de atribuigdo de processos (por exemplo, todos os meses decidir quem fica com os
processos pares e com os impares, ou ainda, atribuir os processos pelo Ultimo nimero do processo, . R = .
. y . . P = . Medida « Defini¢do e aprovacéo de procedimentos
MFM_R.16 |definindo quem fica com determinados niimeros), para que ao mesmo técnico, ndo sejam sempre X Mensal DJF 2. Execugéo 2.2 L R e« .
- y N Preventiva administrativos de fiscalizagdo municipal.
atribuidos processos da mesma natureza, ou relacionados com pessoa/ entidade com o qual tenha
algum tipo de proximidade, para que possa existir imparcialidade.
Todos os atos detetados pelas equipas de fiscalizagéo, ou trazidos ao seu conhecimento através de
dentncia particular, que constituam infragdo aos regulamentos municipais e as disposigdes legais,
tém de ser comunicados através de informagao escrita que identifique de forma objetiva e
pormenorizada as carateristicas da infragéo, a sua localizagéo, o autor, e uma eventual prova.

MFM_R.17 Para cadej mfra(;go, deve ger lavrada uma pa[tlmpa(;ao ou umguto\de not|f:|a~para acompanhar a Medldg Medida Continua DJE 2. Execugdo 21 Def|n|<;a9 e aprova(;ap dg pro?edlme'nt'os de
informagao referida anteriormente e que teréo de ser submetidos a apreciagédo do superior Preventiva controlo interno de fiscalizagdo municipal.
hierarquico que dara seguimento ao procedimento administrativo adequado.

Os dados e os resultados obtidos em cada ato de fiscalizagdo devem ser verificados por pessoa
externa ao servigo de fiscalizagdo. No entanto, é pertinente que exista rotatividade, pois, ndo deve ser
sempre a mesma pessoa a fazer essa verificagdo.
Elaborar um sistema de andlise e avaliagdo de reclamagdes, uma vez que, as reclamagdes devem ser
i N ali o ] Medi i ) . Definics = .

MFM_R.18 analisadas com |mparC|a‘|dade e ob]eledade . o edld_a Medida Continua DJF a Atuagdo 4. |Definigéo e aprovagéo de procedimentos de
As reclamacdes dos particulares relativas a agdes de fiscalizagdo devem ser tratadas de forma Preventiva avaliagdo.
independente e objetiva, sendo necessario criar um sistema de andlise e avaliagdo de reclamagdes.

2023-12-31 2. Execugdo 2.5 |Implementagéo de um canal de dentncias.
Implementagéo e monitorizagdo de um canal de dentincias ao abrigo da Lei n.° 93/2021, de 20 de Medida
MFM_R.19 . DJF
dezembro. Corretiva
Anual a Atuagéio 4.2 Definigao e_aprova(;ao de procedlmeqtos
para recegao e tratamento de dentncias.
Med|d? 2. Execugdo 2.4 |Implementagdo do RGPD.
Preventiva
MFM_R.20 |Implementag&o e monitorizagdo do Regulamento Geral de Protegdo de Dados (RGPD). Medida continua DIMA
Medida « Definigdo e aprovagédo de procedimentos
X 4. Atuacéo 4.3 .
Preventiva uag relativos ao RGPD.
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Plano de Agao - Ciberseguranca

Medidas de Prevengao Propostas

Tipologia da N
Medida - N.° o . =
Ref N Prazo de E ¢ao Respc < Agéo sub- Sub-Acao
ef. Descrigio (Preventiva/ Agéao acdo
Medida Corretiva)
Sempre que existam novas Definigdo e aprovagéo de procedimentos de
MCS.01 |Designagao de um Responséavel de Seguranga e respetivo substituto. Medida Preventiva | designagdes do Responsavel e DIMA 2. Execugédo 2.1 |controlo interno em matéria de
substituto de Seguranga Ciberseguranga.
Comunicar a CNCS, a pessoa indicada para as fungdes do Responséavel de Seguranga. Sempre que existam novas Definigdo e aprovagédo de procedimentos de
MCS.02 |Quando necessario, o Municipio deve comunicar imediatamente a CNCS a substituigdo do Medida Preventiva | designagdes do Responsavel e DIMA 2. Execugédo 2.1 |controlo interno em matéria de
responsavel de seguranga. substituto de Seguranga Ciberseguranga.
1. Implementagé&o de boas praticas de Seguranga da Informagéo e Ciberseguranga, como o "Quadro
Nacional de Referéncia para a Ciberseguranga” e "ISO/IEC 27001";
2. Definigdo e identificagdo dos requisitos e medidas de Seguranga da Informag&o e Ciberseguranga; finica « .
3. Desenvolvimento e implementacéo de politicas, processos e procedimentos de Seguranga da Definigao e aprovagdo de procedimentos de
MCS.03 | = " ' Medida Preventiva Medida continua DIMA 2. Execugéo 2.1 |controlo interno em matéria de
Informagéo e Ciberseguranga; Cibersequranca
4. Definigao e implementagéo de estratégias de avaliagéo e de resposta dos riscos; 9 ca.
5. Acompanhamento e avaliagdo da execugdo nomeadamente dos processos de Gestdo de
Alteragdes e de Gestdo de Incidentes.
Desenvolver plano que consiga comparar acontecimentos atuais, que contenham o histérico de Definigdo e aprovagéo de procedimentos de
MCS.04 |acontecimentos de ataques e violagdes passadas, de forma a puder atuar da melhor forma em Medida Preventiva Medida Continua DIMA 2. Execugédo 2.1 |controlo interno em matéria de
acontecimentos futuros. Ciberseguranca.
Promover formag&o interna continua dos varios servigos no &mbito dos procedimentos e politicas de Sempre que necessario, no Planeamento de formagéo em matéria de
MCsS.05 | . < . X X ¢ P P Medida Preventiva ’p‘ d ~ ! DIMA 1. Planeamento 1.2 |Seguranga da Informagéo e
Ciberseguranga, através dos canais de intranet. minimo 1 agéo por ano )
Ciberseguranga.
Estabelecer um Plano Anual de Formagdo com agdes em matéria da seguranga da informag&o, bem - Planeamento de formag&o em matéria de
R . - ) . ! Sempre que necessario, no .
MCS.07 |como para defini¢do de processos e procedimentos necessarios para garantir a sua correta Medida Preventiva minimo 1 aco por ano DIMA 1. Planeamento 1.2 |Seguranca da Informacgéo e
implementag&o. Gdo P! Ciberseguranga.
- . L . ) Divulgagéo trimestral através . . o
| Ih | . ! . . P Divul | I
MCS.08 Cpnsmencna izar os trabalhadores acerca das politicas, principios e riscos inerentes da Medida Corretiva | de Newsletters via email para DIMA 3. Verificagdo 3.1 |Divulgagéoe pub~ |0|tacat_) de regu grpenios
Ciberseguranga. e outras obrigagdes legais de publicitacéo.
todos os trabalhadores
Criagdo de um canal de reporte seguro para partilha de informagédo sobre ameagas, funcionamento e Defini¢do e aprovagédo de procedimentos de
MCS.09 |duvidas dos trabalhadores em matérias de Ciberseguranga de modo a facilitar partilha de informagao | Medida Preventiva Medida Continua DIMA 2. Execugdo 2.1 |controlo interno em matéria de
e respetivo tratamento. Ciberseguranca.
Atualizagdo do ponto de contacto permanente de modo a assegurar os fluxos de informagéo de nivel — « .
operacional e técnico com o CNCS Definigdo e aprovagéo de procedimentos de
MCs.10 L . - . Medida Preventiva Medida Continua DIMA 2. Execugéo 2.1 |controlo interno em matéria de
0 Municipio deve assegurar que o ponto de contacto permanente dispde de meios de contacto -
L R s Ciberseguranga.
principais e alternativos para a comunicagdo com o CNCS.
N - ) . ) el Definigdo e aprovagdo de procedimentos de
Mcs.11 Definig&o dos processos de gestéo e de melhoria continua para a Ciberseguranca, com justificagao Medida Corretiva Medida Continua DIMA 2. Execucgédo 2.1 |controlo interno em matéria de

dos impactos positivos da sua execugao ao nivel dos servigos.

Ciberseguranga.
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Medidas de Prevengao Propostas . .
Tipologia da NG
Medida - . N.° o . -
Ref N Prazo de Execugao Responsavel < Agéo sub- Sub-Acao
ef. Descrio (Preventiva/ Agéao acdo
Medida Corretiva) ¢
Elaborar e manter atualizado um plano de seguranga, devidamente documentado e assinado pelo
responsével de seguranga, que contenha:
a) A politica de seguranga, incluindo a descri¢do das medidas organizativas e a formagéo de — = .
recursos humanos Definigdo e aprovagéo de procedimentos de
MCs.12 s x . . - . Medida Corretiva Medida continua DIMA 2. Execugédo 2.1 |controlo interno em matéria de
b) A descrigéo de todas as medidas adotadas em matéria de requisitos de seguranga e de -
e . Ciberseguranga.
notificagdo de incidentes.
c) A identificag&o do responsavel de seguranga.
d) A identificagdo do ponto de contacto permanente.
Elaboragao de um relatério anual que contenha os seguintes elementos:
a) Descrigdo sumaria das principais atividades desenvolvidas em matéria de seguranga das redes e
dos servigos de informagao.
b) Estatistica trimestral de todos os incidentes, com indicagdo do nimero e do tipo dos incidentes.
c) Andlise agregada dos incidentes de seguranga com impacto relevante ou substancial, com
informag&o sobre:
MCS.13 |) Numerf) de ut{llzgdores afetados pela perturbagao do servigo; Medida Corretiva Anual DIMA a Atuagéio 41 Def|p|ce~ao e aprovagao de procedimentos de
ii) Duragdo dos incidentes; avaliagdo.
iii) Distribuigdo geografica, no que se refere a zona afetada pelo incidente incluindo a indicagéo de
impacto transfronteirigo.
d) Recomendagdes de atividades, de medidas ou de praticas que promovam a melhoria da seguranga
das redes e dos sistemas de informagéo.
e) Problemas identificados e medidas implementadas na sequéncia dos incidentes.
f) Qualquer outra informag&o relevante.
Possuir um inventario com todas as suas redes de comunicagdes e 0 mapeamento dos seus fluxos Definigdo e aprovagao de procedimentos de
MCS.14 o G P Medida Preventiva Medida Continua DIMA 2. Execugédo 2.1 |controlo interno em matéria de
de comunicagao internos e externos. :
Ciberseguranca.
Devem ser definidos:
a) Mecanismos de autenticagéo de utilizadores e dispositivos. Defini¢do e aprovagédo de procedimentos de
MCS.15 |b) Mecanismos de verificag&o. Medida Preventiva Medida continua DIMA 2. Execugédo 2.1 |controlo interno em matéria de
¢) Mecanismos de validagéo. Ciberseguranga.
d) Mecanismos de detegéo de codigo malicioso.
Definir verificagdes de antecedentes para individuos que entram em dreas sensiveis, particularmente Medida continua e sempre que Defini¢éo e aprovagdo de procedimentos de
MCS.16 rificag . es p q P Medida Preventiva | haja a contratagdo de novos DIMA 2. Execugédo 2.1 |controlo interno em matéria de
para funciondrios tempordrios e visitantes. :
trabalhadores Ciberseguranca.
As redes e sistemas de informacgéo da organizagao, que se encontram no exterior das suas Defini¢do e aprovagédo de procedimentos de
MCS.17 |instalagdes fisicas, devem ser identificados e catalogados para que o Municipio tenha conhecimento | Medida Preventiva Medida Continua DIMA 2. Execugdo 2.1 |controlo interno em matéria de
da localizagdo dos seus ativos. Ciberseguranga.
As medidas devem garantir:
g; g f;i:::ﬁfod;:ssi:;ilrz:tse: das instalages. Definigdo e aprovagéo de procedimentos de
MCs.18 ~ - S Medida Preventiva Medida Continua DIMA 2. Execugdo 2.1 |controlo interno em matéria de
c) A gestdo da continuidade das atividades. Cibersequranca
d) O acompanhamento, a auditoria e os testes realizados. 9 ca.
e) A conformidade com as normas internacionais.
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Medidas de Prevengao Propostas . .
Tipologia da NG
Medida - . N.° o . -
Ref N Prazo de Execugao Responsavel < Agéo sub- Sub-Acao
ef. Descrio (Preventiva/ Agéao acdo
Medida Corretiva) ¢
Deve ser realizada uma andlise de risco de todos os ativos informaticos do Municipio de modo a Definicdo e aprovagao de procedimentos de
MCs.19 i P Medida Preventiva Anual DIMA 2. Execugédo 2.1 |controlo interno em matéria de
detetar erros e falhas no seu funcionamento. -
Ciberseguranga.
Implementar/atualizar sistema de antivirus e malware, criptografia, sistema de VPN, sistema de Definicdo e aprovagao de procedimentos de
MCs.20 P o x X P . p 9 ! ' Medida Corretiva Medida Continua DIMA 2. Execugédo 2.1 |controlo interno em matéria de
backup. Criagdo de um registo e histérico de ataques sofridos. -
Ciberseguranga.
MCS.21 |Propor e definir financiamento/orgamento anual para a drea de Ciberseguranga. Medida Corretiva Anual DIMA 1. Planeamento 1.1 Plapeamento da Seguranga da Informagdo
e Ciberseguranga
O Municipio deve elaborar e manter atualizado um inventario de todos os ativos essenciais para a — = .
restagdo dos respetivos servigos, devendo o mesmo ser assinado pelo responsavel de seguranca. Defini¢éo e aprovagdo de procedimentos de
Mcs.22 |Prestagao d P GOs, X . 90 pelo respons © Seguranca. 1o dida Preventiva Anual DIMA 2. Execugédo 2.1 |controlo interno em matéria de
No inventario de ativos deve constar, para cada ativo, a informag&o definida em instrugdes técnicas :
. Ciberseguranga.
emitidas pelo CNCS.
a) Na sua vers3o inicial, no
prazo de 20 dias Uteis a contar N « .
da data de inicio de atividade: Definigdo e aprovagéo de procedimentos de
MCS.23 |Comunicar a lista de ativos constantes do inventdrio ao CNCS. Medida Preventiva < X ! DIMA 2. Execugédo 2.1 |controlo interno em matéria de
b) Numa versao atualizada, X
Ciberseguranca.
anualmente, a ser entregue em
conjunto com o relatério anual.
Planear e definir os procedimentos a serem utilizados em caso de ataques informaticos. Definigdo e aprovagéo de procedimentos de
MCS.27 |Determinar um modelo de tomada de decisdo para a Ciberseguranga — prever respostas/ Medida Corretiva Medida Continua DIMA 2. Execugédo 2.1 |controlo interno em matéria de
recuperagao ciberataques especificos. Ciberseguranga.
Notificar o CNCS, de quaisquer ataques/incidentes/ameagas com impacto relevante ou substancial . . . . e Divulgagéo e publicitagdo de regulamentos
MCs.28 ! ; " . Medida Corretiva Medida Continua DIMA 3. Verificagdo 3.1 o X S
detetados nos termos dos artigos 15.°, 17.° e 19.° do Regime Juridico da Seguranga do Ciberespago. ¢ e outras obrigagdes legais de publicitagéo.
Criagdo de plano de resposta a incidentes para uma melhor atuagéo. Definigdo e aprovagdo de procedimentos de
MCS.29 |Identificar adaptabilidade, capacidade de resposta e resiliéncia em termos de ataques/ violagdes de | Medida Preventiva Medida Continua DIMA 2. Execugédo 2.1 |controlo interno em matéria de
Ciberseguranga. Ciberseguranca.
Medida continua e sempre que Definigdo e aprovagéo de procedimentos de
MCS.30 |Atualizagdo dos varios mecanismos de comunicagao e seguranga. Medida Preventiva X pre q DIMA 2. Execugdo 2.1 |controlo interno em matéria de
existam ataques e ameagas :
Ciberseguranca.
MCS.31 Realizagdo dg relatérios de ej(ecugao de impacto em gaso de ataques e violagdes de modo a Medida Corretiva Meqma continua e sempre que DIMA a Atuagéo 41 Deflplcri\o e aprovagdo de procedimentos de
perceber quais as repercussdes causadas ao Municipio. existam ataques e ameagas avaliagdo
MCS.32 Slmulla!(;lao de ataques pen’odl'cos ao S|stAeAma informatico de modg a testa(o plvel de seguranca do Medida Corretiva Sem’pre que ne~cessar|o, no DIMA a Atuagéo 41 Deflplcri\o e aprovagdo de procedimentos de
Municipio, detetando possiveis vulnerabilidades de forma a reduzir e/ou eliminar as mesmas. minimo 1 ag&o por ano avaliagdo
Fornecer orientagdes constantes e atualizadas aos trabalhadores para uma boa performance na érea Definicdo e aprovagao de procedimentos de
MCS.33 ) N p p Medida Preventiva Medida Continua DIMA 2. Execucgédo 2.1 |controlo interno em matéria de
de Ciberseguranga. -
Ciberseguranga.
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Medidas de Prevengao Propostas

Tipologia da NG
Medida - . N.° o . -
N Prazo de Execugao Responsavel < Agéo sub- Sub-Acao
Ref. Descrigio (Preventiva/ Acéo acio
Medida Corretiva) g
o . - . Definigdo e aprovagao de procedimentos de
MCs.34 Promover atuall;aqoes de modo geral a0 software no Municipio, de modo a evitar irregularidades e Medida Preventiva Medida Continua DIMA 2. Execugdo 2.1 |controlo interno em matéria de
defeitos no funcionamento da seguranga. ¥
Ciberseguranca.
Definigdo e aprovagdo de procedimentos de
MCS.35 |Promover o uso de backups regulares, de modo a salvaguardar a informag&o do Municipio. Medida Preventiva Medida Continua DIMA 2. Execugdo 2.1 |controlo interno em matéria de
Ciberseguranca.
Aplicar medidas técnicas que incluem agdes adequadas para garantir a seguranga em linha e Definigdo e aprovagéo de procedimentos de
MCS.36 |proteger do risco de perda, alteragdo ou acesso ndo autorizado aos dados, tendo em conta o risco Medida Corretiva Medida Continua DIMA 2. Execugdo 2.1 |controlo interno em matéria de
inerente ao tratamento e a natureza dos dados pessoais tratados. Ciberseguranga.
Aplicar medidas organizativas que incluem permitir o acesso aos dados pessoais exclusivamente as Definigdo e aprovagéo de procedimentos de
MCS.38 |pessoas autorizadas com uma necessidade legitima de conhecer os dados para efeitos dessa Medida Preventiva Medida Continua DIMA 2. Execugédo 2.1 |controlo interno em matéria de
operagao de tratamento. Ciberseguranca.
2023-12-31 2. Execugédo 2.2 |Implementagdo de um canal de denuncias.
= P A ] -
MCS.39 :jrz;)tl;:]r:ﬁztaqao e monitorizagdo de um canal de dendncias ao abrigo da Lei n.® 93/2021, de 20 de Medida Corretiva DJF e o p
- Anual a Atuaciio 4.3 |Pefinicao e aprovagao de proce |rt1en_tos
para recegéo e tratamento de dentncias.
MCS.40 |Remeter o relatério anual ao CNCS, devidamente assinado pelo Responsével de Seguranga. Medida Corretiva Anual DIMA 3. Verificagdo 3.1 Divulgagéo ° pulzllcna(;at_) de regul_ar_nenzos
e outras obrigagdes legais de publicitacéo.
2. Execugédo 2.3 |Implementagdo do RGPD.
MCS.41 |Implementagdo e monitorizagdo do Regulamento Geral de Protegdo de Dados (RGPD). Medida Preventiva Medida continua DIMA L ~ i
a Atuacdo 4.2 Defini¢do e aprovacéo de procedimentos
. ¢ *~ |relativos ao RGPD.
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7. MODELO DE GESTAO INTERNA

0 modelo de governagédo (gestdo interna) proposto engloba quatro componentes: a implementacéo
das medidas, o controlo e a monitorizagdo do PPR, a sua devida publicitagdo, bem como a

comunicagao de irregularidades.

7.1. Implementagao

A gestdo de risco eficaz necessita de uma estrutura de comunicacgao e revisdo que assegure que 0s
riscos sdo identificados e avaliados de forma eficaz e que os controlos e respostas adequados séo

implementados.

Apés aimplementacao do PPR, pretende-se proceder a um rigoroso controlo de validagéo, no sentido
de verificar a conformidade real entre as medidas adotadas e a aplicagao das mesmas. Assim, devem
ser criados métodos e definidos procedimentos pelos responsaveis das medidas que contribuam para
assegurar o desenvolvimento e controlo das atividades de forma adequada e eficiente, de modo a
permitir a salvaguarda dos ativos, a prevengao e detecdo de situagdes de ilegalidade, fraude e erro,

garantindo exatidao dos procedimentos de controlo a utilizar para atingir os objetivos definidos.

O processo de verificagdo/monitorizacao deve garantir que estdo implementados os controlos
adequados para as atividades da organizagdo e que os procedimentos sdo compreendidos e

seguidos.

“Resposta ao risco - a administragdo escolhe as
respostas aos riscos - evitando, aceitando,
reduzindo ou compartilhando - desenvolvendo
Resposta ao

Risco uma série de medidas para alinhar os riscos

com a tolerancia e com a apeténcia ao risco.”
“Atividades de controlo - politicas e
procedimentos sédo estabelecidos e
implementados para assegurar que as
PREVENQAO respostas aos riscos sejam executadas com

eficacia.”

y “Monitorizagdo - A integridade da gestdo de
Monitorizagéo Atgfniffﬁ,de riscos corporativos é monitorizada e sgo feitas
as modificagbes necessdrias. A monitorizagdo
é realizada através de atividades de gestdo

continuas ou avaliagbGes independentes ou de

Figura 11 - Resposta ao risco, controlo e monitorizagcdo do plano de

agéo (Adaptado por SMART VISION) ambas as formas.

COSO I, publicado em 2004
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7.2. Controlo e monitorizagao

A unidade organica de Servigos de Auditoria Interna (Dirigente Intermédio de 3.° grau), na direta
dependéncia do Diretor do Departamento Administrativo e Financeiro do Municipio de Vila Real é o
Responsavel Geral pela execugédo, controlo e revisdo do presente PPR, que desempenhard varias
acOes de acompanhamento e monitorizagao para que as medidas especificas que constam deste PPR

se concretizem em efetivos processos de melhoria.

0 trabalho de controlo e monitorizagao deve ser previamente planeado, para que este seja realizado
de maneira eficiente e eficaz. Devem, igualmente, ser obtidas as evidéncias de avaliagao suficientes,
pertinentes e fidveis que permitam chegar a conclusdes razoaveis nas quais o Responsavel Geral pela
execucgao, controlo e revisdo do PPR, possa basear a sua opinido e elaborar os relatérios de avaliagcédo

intercalar e anual.

Neste sentido os varios responsdveis designados, através de um conjunto de agdes com diferentes
objetivos, periodicidade, intervenientes e resultados, visam alinhar as medidas com a estratégia
estabelecida e rever o PPR de acordo com os impactos observados. Seguidamente, representa-se o

guadro de responsabilidades organizacionais.

RESPONSAVEIS OBJETIVOS RESULTADOS

Aprovacgao do PCN;
Adotar e implementar programas de

Executivo Municipal cumprimento normativo previstos no Aprovagao do PPR;

RGPC. Aprovacao dos relatérios de avaliagdo

intercalares e anuais.

Alinhar as medidas de prevengdo com a Emitir parecer prévio dos planos de

Responsavel pelo estratégia municipal. prevencdo ou gestdo de riscos;
Cumprimento Normativo
Garante e controla a aplicacao do PCN. Rever o PCN.

Monitorizagédo e controlo da
implementagdo das medidas, em
termos de prazos previstos e grau de
e Acompanhar a implementagao através execugao;

Acompanhar a execucdo, controlo e
revisdo do PPR:

Responsével Geral pela da andlise do cumprimento das L o
Execugio, Controlo e medidas: Elaborar os relatérios de avaliagdo
isd L U intercalar e anual de controlo ao PPR;
Revisao do PPR e Garantir a comunicagdo interna e
externa do PPR; Assegurar a revisdo do PPR;

e Quantificagdo dos desvios e definigao

~ . . Assegurar a publicidade e comunicacao
de agdes corretivas e de melhoria.

do PPR e dos Relatérios de controlo.

Organizar, aplicar e acompanhar o PPR no
que respeita na sua esfera de atuagéo;

Responsaveis pela Garantir a eficicia das medidas de Comunicar a chefia, de forma
Implementacgao das controlo do risco na sua esfera de sistematica e imediata, todos os riscos
Medidas definidas no atuagao; e falhas identificadas nas medidas de
Plano de Agao do PPR controlo inexistente.

Gerir 0s recursos necessarios para a sua
implementagdo e assegurando o
cumprimento do prazo previsto.

Tabela 9 - Modelo de Governag¢do do PPR
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A execucgado do PPR esta sujeita a controlo, efetuado nos seguintes termos:

e Elaboragdo, no més de outubro, de relatério de avaliagao intercalar nas situagdes

identificadas de risco elevado ou maximo;

o Elaboragao, no més de abril do ano seguinte a que respeita a execugdo, de relatério de
avaliagao anual, contendo nomeadamente a quantificagdo do grau de implementagédo das
medidas preventivas e corretivas identificadas, bem como a previsdo da sua plena

implementacao.

A revisdo do PPR deve ser efetuada a cada trés anos ou sempre que se concretize uma alteragdo nas
atribuicdes ou na estrutura orgénica da entidade, que justifique a revisdo dos elementos contidos
neste PPR.

7.3. Divulgagao e publicitagao

O presente PPR, bem como os relatérios de avaliagdo intercalar e anual sdo publicados na pagina
oficial da internet do Municipio de Vila Real, bem como na intranet, no prazo de 10 dias contados

desde a sua implementacgéao e respetivas revisdes ou elaboracgao.

O Municipio assegura a realizagdo de agOes de formagdo interna a todos os dirigentes e
trabalhadores, com vista a divulgagao das politicas e procedimentos de prevengdo da corrupgao e
infragdes conexas implementados, consubstanciados nos instrumentos e mecanismos de gestao que

integram o PCN.

O Municipio de Vila Real comunica o PPR e os relatdrios de avaliagao intercalar e anual ao membro
do governo responsavel pela tutela — Ministério da Coesao Territorial e Ministério das Finangas —,
para conhecimento, e aos servigos de inspecdo da area governativa — Inspecao-Geral das Finangas

(IGF) e Tribunal de Contas (TdC) —, bem como ao MENAC através da respetiva plataforma eletrénica.

As duvidas ou pedidos de esclarecimentos sobre o presente PPR devem ser dirigidas ao Responsavel
Geral pela execucgao, controlo e revisdo do presente PPR, através do endereco de correio eletrénico:

sai@cme-vilareal.pt.

7.4. Comunicagao de Irregularidades

0O Municipio de Vila Real dispde de Canais de Denuncia Interna e de Denudncia Externa que permitem a
comunicagdo segura de atos de corrupgéo ou infragdes conexas, nos termos previstos no Manual de

Procedimentos dos Canais de Denuncia, podendo ser consultado no site institucional.

0 acesso a cada um dos canais de denuncia é feito de forma independente e auténoma, mediante o

site institucional.

Nos termos do RGPDI, encontra-se garantida a exaustividade, integridade e conservagdo das
denuncias, a confidencialidade da identidade ou 0 anonimato dos denunciantes e a confidencialidade

de terceiros mencionados na denuncia, sendo impedido o acesso a pessoas ndo autorizadas.
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No tratamento de dados pessoais, incluindo o intercAmbio ou a transmissao de dados pessoais, é

observado o disposto no Regulamento Geral sobre a Protegcdo de Dados (RGPD).
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